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Diseño de redes preparadas  para el futuro para sistemas de seguridad física 

Introducción 
En épocas anteriores, las capacidades de los sistemas de seguridad física -y, por tanto, su 

valor- estaban siempre constreñidas por los límites tecnológicos de la época. 

Afortunadamente, esa era ha terminado. Ahora nos embarcamos en una época en la que, 

debido al avance tecnológico cada vez más rápido, nuestros propios conocimientos y 

nuestro pensamiento de diseño se han convertido en las principales limitaciones. 

El ritmo de esta progresión tecnológica es asombroso. Para ponerlo en perspectiva, hace 

40 años, diez camiones de 18 ruedas no podían transportar suficientes equipos 

informáticos para rivalizar con las plataformas informáticas polivalentes con radio que 

ahora deslizamos casualmente en nuestros bolsillos y llamamos "teléfonos".  

Entonces, a la luz de un crecimiento tecnológico tan rápido, ¿por qué seguimos construyendo 

infraestructuras de comunicación de sistemas de seguridad física utilizando diseños de red de 

hace 40 años? Y lo que es más importante, ¿qué deberíamos hacer ahora? 

LAN tradicionales 

Sistema de seguridad física Adopción de TI 

A estas alturas del avance de las tecnologías de la información, es crucial examinar cómo el 

sector de la seguridad física se encuentra utilizando arquitecturas LAN de oficina que 

hacen que muchas implantaciones de redes de sistemas de seguridad sean excesivamente 

complicadas y demasiado costosas.  

La adopción de las TI en el sector de la seguridad física comenzó a finales de los años 80 y 

principios de los 90 con la introducción de programas informáticos de interfaz para la 

interacción con el usuario. Este software era esencial para gestionar el creciente número 

de dispositivos de seguridad y responder eficazmente a la información relativa a los 

eventos de acceso (intrusión y control de acceso) y a la actividad en las zonas vigiladas 

(vídeo). En aquella época, los PC estaban conectados a los controladores mediante cables 

de par trenzado, típicos de los sistemas industriales. Del mismo modo, las conexiones 

entre los controladores de acceso e intrusión y sus dispositivos de campo también 

utilizaban este cableado. Las cámaras de vídeo se conectaban a los monitores y 

grabadores mediante cable coaxial. 

Más tarde, el mundo empresarial adoptó el software cliente-servidor multiusuario, 

estableciendo un nuevo estándar. Este cambio condujo a un enfoque diferente en la 

conexión de estaciones de trabajo y servidores de seguridad: empezaron a utilizar Ethernet 
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por cable. Este método reflejaba o aprovechaba la infraestructura de red empresarial 

existente. A medida que esta red crecía y avanzaba la integración de la seguridad física con 

la informática, los controladores de acceso se adaptaron para ser compatibles con IP. Este 

desarrollo permitió un uso más práctico del cableado estructurado que se encuentra en los 

edificios de oficinas e industriales. Ahora, los ordenadores de los servidores de seguridad 

podían conectarse a los controladores de los sistemas de seguridad a través de una LAN 

Ethernet del mismo modo que se conectan con impresoras, escáneres y otros 

ordenadores. 

El panorama de los sistemas de seguridad cambió aún más en 1996, cuando Axis 

Communications introdujo la cámara IP. El ancho de banda de la red pasó de 10 Mbps a 

100 Mbps y, finalmente, a 1 Gbps, lo que necesitaban algunos grabadores de vídeo en red 

(NVR) o servidores de vídeo, pero mucho más de lo que necesitaría una sola cámara. Estos 

avances facilitaron la transición de los grabadores de vídeo digital (DVR) con conectores de 

cámara de cable coaxial a los NVR con puertos Ethernet. Posteriormente, los servidores de 

vídeo empezaron a sustituir a los NVR. Estos cambios aceleraron la tendencia del sector de 

la seguridad hacia los dispositivos habilitados para IP. 

Repercusiones de la inteligencia artificial 

El software de inteligencia artificial (IA) está transformando numerosos sectores, entre ellos 

el de la seguridad física. Aquí, la IA se utiliza para el análisis avanzado de contenido de 

vídeo, incluidos el análisis de vídeo, el reconocimiento facial/de matrículas y el 

reconocimiento de patrones de comportamiento. Históricamente, la tecnología de las 

cámaras se ha centrado en aumentar continuamente la resolución de las imágenes. Sin 

embargo, este enfoque ha empezado a rendir cada vez menos en términos de beneficios 

para la seguridad. Por otro lado, los avances de la IA en el análisis del contenido de vídeo 

permiten gestionar operaciones de seguridad a gran escala con menos personal, aunque 

este enfoque requiere una mayor inversión inicial en tecnología de cámaras. Este cambio 

hacia dispositivos con IA está provocando un aumento significativo de la implantación de 

dispositivos de seguridad en red. 

La IA aporta un nivel de precisión sin precedentes a las capacidades de los dispositivos. 

Destaca en el reconocimiento de personas y objetos, así como en la identificación a nivel 

de sistema de situaciones de riesgo emergentes y la evaluación de eventos en tiempo real. 

La IA puede recopilar, integrar y analizar flujos de datos en tiempo real a volúmenes y 

velocidades que superan la capacidad humana. Esto mejora enormemente el conocimiento 

humano de la situación y permite respuestas automatizadas e instantáneas a eventos y 

situaciones en múltiples niveles.  

En consecuencia, cada vez se tiende más a implantar diversos sensores inteligentes en 

edificios y exteriores. En algunas grandes instalaciones, esta tendencia se ha traducido en 
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la duplicación del número de cámaras. Este aumento se debe al considerable valor de los 

datos en materia de seguridad, protección y operaciones comerciales. A medida que 

aumenta el número de sensores y dispositivos inteligentes, la escala de la infraestructura 

de red se amplía en consecuencia, sobre todo con dispositivos que requieren poco ancho 

de banda. 

Dado el fuerte cambio del sector de la seguridad hacia dispositivos de campo habilitados 

para IP y la utilización de dispositivos y sistemas de sensores habilitados para IP, es 

importante comprender cómo surgió el enfoque actual de TI para el diseño de redes y por 

qué ahora no tiene sentido. 

Terminología de redes 

Uno de los objetivos de este eBook es minimizar el uso de terminología de redes que 

normalmente no resultará familiar a los lectores no expertos en redes. Sin embargo, dado 

que el uso de algunos términos técnicos es necesario, comenzaremos el debate sobre 

redes con un pequeño conjunto de definiciones. Éstas proporcionarán un marco de 

referencia común en relación con cuestiones que implican aspectos específicos del diseño 

de redes. Además, en el enorme panorama de la documentación y orientación sobre 

diseño de redes, algunos términos de red tienen significados diferentes e incluso 

contradictorios, y algunos términos se utilizan indistintamente cuando en realidad no 

significan lo mismo. Esta es otra razón para proporcionar definiciones antes de entrar en el 

debate sobre la creación de redes.  

Red:  

(1) Definición operativa. Desde la perspectiva del usuario final, una red es 

un conjunto de dispositivos electrónicos, como ordenadores de servidor y de 

estación de trabajo, portátiles, tabletas, impresoras, escáneres, etc., que están 

conectados entre sí mediante transmisión de datos por cable y/o inalámbrica. 

Esta conexión permite a sus usuarios compartir información, acceder a 

archivos de datos y utilizar recursos compartidos como impresoras y acceso a 

Internet. En términos más sencillos, es como una comunidad de dispositivos 

electrónicos que trabajan juntos para que tareas como el envío de correos 

electrónicos, la creación e impresión de documentos, la visualización de 

servicios de vídeo en streaming o el acceso a Internet resulten más fáciles y 

eficientes para el usuario. 

(2) Definición técnica. En un simple resumen, una red no es más que las 

conexiones por cable e inalámbricas, y el equipo que hace posible las 

conexiones. Esta infraestructura incluye routers, conmutadores, módems, 

sistemas de cableado, puntos de acceso inalámbricos y protocolos de red que 
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actúan como la columna vertebral invisible pero esencial de la red. A 

diferencia de los ordenadores y otros dispositivos utilizados directamente por 

los usuarios finales, esta infraestructura técnica funciona en gran medida en 

segundo plano, garantizando que los datos fluyan sin problemas y de forma 

segura de un punto a otro de la red. El término "red" puede referirse a una 

única red pequeña o a un conjunto de varias redes conectadas. 

En este eBook, "red" se refiere a la definición técnica anterior.  

Tipos de redes 

Al principio, las redes eran pequeñas y los equipos conectados estaban muy próximos. A 

medida que avanzó la tecnología de redes, las redes pequeñas se denominaron redes de 

área local (LAN) y se establecieron etiquetas similares para caracterizar redes más grandes 

de diversos tipos y tamaños. Algunas de estas etiquetas utilizadas en este eBook son: 

• Red troncal: Red de alta velocidad y gran capacidad utilizada para conectar entre sí 

varias LAN u otras redes. 

• Red de edificios: Múltiples LAN dentro de un edificio, normalmente conectadas por 

una red troncal de edificio.  

• Red de campus: Redes de múltiples edificios dentro de un área geográfica local 

(normalmente en un radio de pocos kilómetros), normalmente conectadas por una 

red troncal de campus.  

• Red de empresa: Red amplia y diversa, compuesta por edificios y/o campus, 

servicios de acceso remoto y una o varias redes de área extensa para conectar 

entre sí las redes de los edificios o campus. 

• Red de área extensa (WAN): Una gran red troncal que conecta redes a través de 

amplias zonas geográficas, como ciudades, estados o incluso países. 

Internetworking 

Originalmente, una red significaba una LAN individual o una red troncal que conectaba 

LANs. El término internetwork se refería a una o más redes conectadas entre sí, 

normalmente mediante una red troncal. El campo general del diseño de redes se llamaba 

"internetworking". Sin embargo, ese término era un trabalenguas demasiado grande para 

repetirlo a menudo, por lo que en el uso práctico se acortó a "Networking", que se refería a 

trabajar con una o más redes de cualquier tamaño o tipo. 

Internet, por supuesto, es la mayor red interna del mundo y cuenta con más de 5.300 

millones de usuarios. Su nombre es una versión abreviada de "internetwork" y a veces se 

denomina menos formalmente "la Red". Internet se ha convertido en un medio muy 

común de conectar redes muy dispersas geográficamente. Con el continuo crecimiento de la 

computación en nube, Internet se está convirtiendo rápidamente en un elemento importante de 

las redes de sistemas de seguridad física. 
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Evolución del diseño de redes 

Las primeras redes empresariales presentaban lo que hoy llamamos un diseño "plano", 

que resultaba eficaz para la pequeña escala de las primeras redes. Este enfoque se sigue 

utilizando hoy en día en redes muy pequeñas, ya que sigue siendo adecuado para su 

tamaño limitado. Consulte la Figura 1 de la página siguiente, titulada "Topología de red 

plana".  

En esta configuración, los PC y las impresoras comparten el mismo ancho de banda. Sin 

embargo, los servidores que requieren un mayor ancho de banda de red pueden 

conectarse a su propio conmutador, capaz de proporcionar un mayor ancho de banda. Así, 

en una red plana es habitual encontrar dos niveles de ancho de banda: uno para los 

servidores y otro para todos los puntos finales, como PC e impresoras. Una red plana 

puede funcionar bien para pequeños sistemas de seguridad física.  
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En este ejemplo de red plana, observa que aunque las impresoras no requieren tanto 

ancho de banda como los PC, resulta más rentable conectar las impresoras a los mismos 

conmutadores que utilizan los PC. Esto se debe a que los conmutadores de los PC suelen 

tener puertos sin utilizar, lo que hace que el ancho de banda adicional para las impresoras 

sea gratuito. Este enfoque es más económico que adquirir conmutadores independientes 

de menor ancho de banda para cada impresora. Es característico de la mayoría de las redes 

de oficina que la mayor parte de los dispositivos de punto final compartan los mismos requisitos 

de ancho de banda. Este es un punto importante al que volveremos más adelante. 

Con el tiempo, surgieron problemas al aumentar considerablemente el tamaño de las 

redes planas. Una red plana pequeña podía crecer mediante la adición de concentradores 

y conmutadores, convirtiéndose en una red más grande. Sin embargo, a medida que 

aumentaba el tamaño, resultaba difícil filtrar el tráfico no deseado y controlar el flujo de 

tráfico de la red. Esto congestionaba la red, ralentizaba los tiempos de respuesta y 

deterioraba su rendimiento. Además, la resolución de problemas se hacía difícil porque a 

Figura 1. Topología de red plana 
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menudo era necesario inspeccionar toda la red, ya que ninguna parte de la red estaba 

separada de otra. Las redes de sistemas de información empresarial y las grandes redes de 

sistemas de seguridad comparten los mismos retos. 

Diseño de redes jerárquicas 

Con el tiempo, a medida que las redes empresariales crecían en tamaño, se hizo evidente 

la necesidad de un nuevo diseño de red. Mencionado por primera vez como "modelo 

jerárquico" en un libro blanco de Cisco en 19981 , y anunciado ampliamente como diseño de 

red jerárquico por Cisco en 2002, ha 

sido adoptado desde entonces como 

una práctica recomendada en todo el 

sector. Este concepto es famoso por 

su capacidad para desarrollar redes 

que no sólo son fiables y escalables, 

sino también rentables. Actualmente, 

este concepto de diseño forma parte 

del plan de estudios de facultades, 

universidades y escuelas técnicas. Es 

un concepto sencillo que se adapta 

especialmente bien a los entornos de 

redes de oficina.  

El diseño jerárquico de red más común tiene tres capas (descritas a continuación), cuyos 

conceptos básicos son comprensibles incluso para lectores no técnicos. En primer lugar, 

examinaremos un escenario de red típico de una oficina comercial y, a continuación, lo 

contrastaremos con el escenario de un sistema de seguridad física.   

Conceptos de diseño de redes jerárquicas 

Un diseño jerárquico separa una red en distintas capas, donde cada capa tiene funciones 

específicas que definen su papel en la red. Los diseñadores de redes pueden entonces 

elegir el hardware, el software y las capacidades técnicas óptimas requeridas para el papel 

específico de cada capa. En las grandes organizaciones, la mayoría de los diseños de redes 

jerárquicas utilizan tres capas: núcleo, distribución y acceso. 

El diagrama de la Figura 2 es la presentación visual típica de las redes jerárquicas, con la 

diferencia de que, en lugar de utilizar únicamente los símbolos típicos de los diagramas de 

 
1 Haviland, Geoff. "Diseño de intranets de campus de alto rendimiento con conmutación multicapa". Cisco 
Systems. 
Archivado desde el original (Libro Blanco) el 2000-11-09. Recuperado el 17 de enero de 2024.  
https://web.archive.org/web/20001109064100/http://www.cisco.com/warp/public/cc/so/cuso/epso/entdes/high
d_wp.htm 

Comprender los sencillos conceptos 

en los que se basa el diseño 

jerárquico de redes permitirá a los 

tecnólogos de la seguridad física ver 

cómo se ha aplicado erróneamente 

de forma involuntaria al diseño de 

redes de sistemas de seguridad 

física a gran escala. 
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red, se utilizan explicaciones de texto para transmitir la finalidad y funcionalidad de cada 

capa. Para simplificar la representación, no mostramos los elementos típicamente 

redundantes, que duplican los equipos de las capas central y de distribución y conectan 

transversalmente todos los equipos para eliminar los puntos únicos de fallo.  

 

 

Funcionalidad jerárquica de la capa de red 

Cada capa tiene importantes características funcionales, que se describen a continuación. 

1. Capa central (también conocida como capa troncal):  

La capa central es la parte central de la red, responsable de proporcionar una 

transmisión rápida y de alta capacidad. Conecta diferentes partes de la red, como 

varios edificios o áreas en un gran campus o red de empresa. La capa central 

incorpora un conjunto de dispositivos que mantienen un alto rendimiento 

realizando cada uno de ellos una única función. Ejemplos de estos dispositivos con 

una única función son los cortafuegos, los servidores DHCP, los routers y los 

equipos para las conexiones con los proveedores de servicios de Internet (ISP).  

Este enfoque garantiza que el núcleo sea capaz de transportar grandes cantidades 

de tráfico de forma rápida y fiable. La capa central está diseñada con un alto nivel 

de redundancia y su objetivo es minimizar el tiempo de inactividad. Aunque suelen 

Figura 2. Concepto de red jerárquica 
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presentar un conjunto reducido de funcionalidades, los dispositivos de esta capa se 

encuentran entre los más potentes de la red, centrándose principalmente en la 

velocidad del flujo de tráfico. La capa central evita la manipulación de paquetes por 

parte de la CPU de los dispositivos de red, provocada por procesos como la 

inspección de seguridad, la clasificación de la calidad de servicio (QoS) u otras tareas 

similares.  

La escalabilidad de la capa central se consigue normalmente utilizando equipos más 

rápidos, en lugar de más equipos, para mantener el alto rendimiento de la red. 

2. Capa de Distribución (también conocida como Capa de Enrutamiento o Capa 

de Agregación o Capa de Grupo de Trabajo):  

La capa de distribución ofrece conectividad basada en políticas y regula la frontera 

entre la capa central y la capa de acceso. Las políticas incluyen el control de acceso 

(para permitir o denegar el tráfico en función de criterios específicos como 

direcciones IP, direcciones MAC, protocolos o números de puerto), calidad de 

servicio para priorizar el tráfico crítico y de baja latencia sobre el resto del tráfico, y 

cortafuegos. Esto ayuda a impedir el acceso no autorizado y a mitigar posibles 

amenazas a la seguridad. Es donde tiene lugar el enrutamiento y el filtrado de 

datos. Las capas de distribución agregan (agrupan) el tráfico de las capas de acceso 

y lo distribuyen al resto de la red. Las capas de distribución pueden implementar 

conexiones redundantes a la capa central y a los conmutadores de la capa de 

acceso. Esta redundancia garantiza una alta disponibilidad y fiabilidad, ya que el 

tráfico puede redirigirse en caso de fallo de un enlace o un dispositivo.  

Hay dos formas de ampliar la capa de distribución. En primer lugar, para ampliar la 

conectividad, por ejemplo añadiendo más conmutadores o sustituyendo 

conmutadores para aumentar el número de puertos de conexión disponibles para 

las otras dos capas. En segundo lugar, para aumentar sus capacidades, como la 

gestión de la calidad del servicio (QoS) o la gestión de nuevos tipos de tráfico de red, 

como el enrutamiento de tráfico de LAN virtual (VLAN), el aumento de la 

funcionalidad de seguridad o la mejora de las capacidades de supervisión y gestión 

de la red. 

3. Capa de acceso (también conocida como capa de estación de trabajo o última 

milla):  

La capa de acceso es donde los puntos finales, como PC, portátiles, smartphones, 

impresoras, escáneres y servidores locales, se conectan a la red a través de Ethernet 

por cable y WiFi. La capa de acceso proporciona a los usuarios acceso a la red a 

través de sus dispositivos. Suele ser donde se realiza el control de acceso a la red y 

se aplican las políticas, como la seguridad de puertos y la asignación de direcciones. 
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Debido al número de dispositivos de usuario final que se conectan a la red, suele 

haber más conmutadores en la capa de acceso que en las demás capas de un 

diseño de red jerárquico típico. Esta capa proporciona alimentación a través de 

Ethernet (PoE). 

La capa de acceso se amplía (más capacidad de dispositivos) añadiendo más 

conmutadores para dar cabida a más dispositivos conectados, por ejemplo, si más 

empleados reciben portátiles de la empresa. Se amplía (mayor velocidad de 

conexión) sustituyendo los conmutadores existentes por otros más rápidos, si la 

intención es aumentar la velocidad de conexión de algunos o todos los dispositivos. 

Esto suele ocurrir cuando una organización renueva todos sus portátiles 

sustituyéndolos por máquinas que pueden conectarse a mayor velocidad.  

 

Éxito de la red jerárquica 

El enfoque de red jerárquica es muy valorado por su escalabilidad, fiabilidad y capacidad 

de gestión, lo que lo hace adecuado para una gran variedad de redes, incluidas las de 

empresas, administraciones públicas, sanidad, comercios minoristas e instituciones 

educativas. Durante décadas, el principal reto en el diseño de redes ha sido aumentar el ancho 

de banda a los PC desde las salas de servidores, los centros de datos y, más recientemente, 

Internet. Esto es especialmente cierto ahora debido al uso generalizado del streaming de vídeo, 

Figura 3. Ejemplo de red empresarial de diseño jerárquico 
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por ejemplo para fines de marketing y videoconferencias al estilo Zoom. Sin embargo, en un 

sistema de seguridad física de una empresa mediana o grande hay muchos más 

dispositivos que conectar a la capa de acceso que ordenadores de usuario final.  

Cuando hay que dar soporte a cientos de cámaras o miles de dispositivos de seguridad, los 

objetivos importantes en el diseño de redes de sistemas de seguridad física, tanto por 

razones de coste como de rendimiento, son diferentes a los de las redes de oficina y 

requieren una mayor atención. Es crucial caracterizar con precisión los requisitos de tráfico 

de red de los dispositivos para poder asignar a los dispositivos con requisitos de red 

similares sus propias LAN del tamaño adecuado, evitando un coste excesivo de ancho de 

banda y simplificando la seguridad y la resolución de problemas. 

Diseño de red descendente 

La aplicación del modelo de red jerárquica requería un enfoque más exhaustivo del diseño 

de redes que el que habían adoptado en el pasado los diseñadores de redes. Cisco 

desarrolló ese enfoque y lo denominó diseño de red descendente. Está muy bien 

documentado en el libro Top-Down Network Design, de Priscilla Oppenheimer y publicado 

por Cisco.2 Ya va por la tercera edición.  

El planteamiento descendente de diseño de redes consta de cuatro pasos: 

1. Analizar los requisitos técnicos y de usuario final de la red  

2. Desarrollar el diseño lógico de la red 

3. Desarrollar el diseño físico de la red 

4. Probar, optimizar y documentar el diseño de la red  

Como afirma Oppenheimer en su libro, "el diseño de redes descendente es una 

metodología de diseño de redes que comienza en las capas superiores del modelo de 

referencia OSI antes de pasar a las capas inferiores". 3 

NOTA IMPORTANTE: OSI significa modelo de interconexión de sistemas abiertos (OSI). Una 

descripción muy comprensible y también técnicamente precisa es la explicación ilustrada 

proporcionada por Cloudflare en su página ¿Qué es el modelo OSI? Vaya a esa página y lea la 

explicación presentada, luego vuelva aquí y continúe con la discusión del Diseño de Red Top-

Down.  

Como afirma Cloudflare en esa página, "El OSI proporciona un estándar para que 

diferentes sistemas informáticos puedan comunicarse entre sí. El modelo OSI puede 

considerarse un lenguaje universal para las redes informáticas. Se basa en el concepto de 

 
2 Oppenheimer, Priscilla. Top-Down Network Design, Third Edition (Indianápolis: Cisco Press, 2011). 
3 Oppenheimer, 4. 

https://www.cloudflare.com/learning/ddos/glossary/open-systems-interconnection-model-osi/#:~:text=The%20open%20systems%20interconnection%20(OSI,to%20communicate%20using%20standard%20protocols.
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dividir un sistema de comunicación en siete capas abstractas, cada una apilada sobre la 

anterior."  

En pocas palabras, comienza en la capa superior con la interacción entre el ser humano y 

el ordenador, y desciende a partir de ahí con la forma en que los datos (ya sea texto en 

algún formato, imágenes, voz o vídeo) pasan del formato comprensible para el ser humano 

a un formato binario de ceros y unos que puede comunicarse de forma segura y fiable 

como señales electrónicas a través de un cable, y luego vuelve a subir hasta llegar a la 

forma original utilizable por el ser humano.    

Es la descripción más comprensible y a la vez técnicamente precisa que este autor ha visto. 

Si ya eres un técnico que entiende perfectamente el modelo OSI, lee la página de Cloudflare de 

todos modos, ya que cambiará tu forma de pensar y de comunicar sobre redes a personas no 

técnicas, algunas de las cuales son partes interesadas importantes en tus proyectos de red.   

A continuación se presentan las capas del modelo OSI para facilitar su consulta en el 

futuro. 

Figura 4. Modelo de referencia de interconexión de sistemas abiertos (OSI) 

 

 

 

 

 

  

 

 

Malentendido crítico en el diseño descendente 

El enfoque de diseño Top-Down para redes se discute a menudo en el contexto del diseño 

jerárquico de redes. Los diagramas de diseño jerárquico típicos se parecen a los de la 

Figura 2 y Figura 3que muestran las tres capas típicas: núcleo, distribución y acceso. Esto 
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la capa central, diseñar después la capa de distribución y, por último, la capa de acceso. A 

menudo, el proceso de diseño comienza con un esquema lógico de la red, seguido del 

diseño físico de las capas de núcleo, distribución y acceso.  
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posible, este libro incluye atajos y suposiciones que pueden hacerse para acelerar el 

proceso de diseño de redes."4 Uno de esos atajos es muy relevante para el diseño de redes 

de sistemas de seguridad física, como se menciona en la página siguiente. 

El enfoque de análisis estructurado de sistemas del libro de Oppenheimer consta de los 

cuatro pasos enumerados en la página anterior. Un punto de importancia crítica es que 
los pasos de diseño descendente están pensados para aplicarse al diseño de cada capa 

dentro de la jerarquía. De hecho, Oppenheimer hace las siguientes afirmaciones explícitas

con respecto al enfoque de diseño para grandes redes, que se presentan aquí con énfasis 

en cursiva añadido para este eBook: 

"En los grandes proyectos de diseño de redes, la modularidad es esencial. El 

diseño debe dividirse funcionalmente para que el proyecto sea más manejable. 

Por ejemplo, las funciones realizadas en las LAN de campus pueden analizarse 

por separado de las funciones realizadas en las redes de acceso remoto, las 

redes privadas virtuales (VPN) y las WAN".5 

"Cisco recomienda un enfoque modular con su modelo jerárquico de tres capas. 

Este modelo divide las redes en capas de núcleo, distribución y acceso".5 

"Con un enfoque estructurado del diseño de redes, cada módulo se diseña por 

separado, pero en relación con otros módulos. Todos los módulos se diseñan 

utilizando un enfoque descendente que se centra en los requisitos, las 

aplicaciones y una estructura lógica antes de la selección de dispositivos físicos y 

productos para implementar el diseño." 5 

"Por último, otra directriz para el diseño jerárquico de redes es que se debe 

diseñar primero la capa de acceso, seguida de la capa de distribución y, por último, 

la capa central. Empezar por la capa de acceso permite planificar con más 

precisión la capacidad de las capas de distribución y núcleo. También puede 

reconocer las técnicas de optimización que necesitará para las capas de 

distribución y núcleo".6 

"Debe diseñar cada capa utilizando técnicas modulares y jerárquicas y, a 

continuación, planificar las interconexiones entre capas basándose en su análisis de 

la carga, el flujo y el comportamiento del tráfico."6 

"A medida que seleccione tecnologías para cada capa... puede que necesite 

volver atrás y ajustar el diseño para otras capas. Recuerde que el diseño de redes 

es un proceso iterativo". 6 

4 Oppenheimer, xxiii. 
5 Oppenheimer, 5. 
6 Oppenheimer, 130. 
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Por desgracia, la mayoría de los diseñadores de redes informáticas que participan en el 

diseño de redes de sistemas de seguridad física siguen su creencia, muy arraigada pero 

incorrecta, de que el diseño adecuado empieza por la capa central, sigue con la capa de 

distribución y termina con la capa de acceso. Eso puede funcionar en el diseño de redes de 

oficinas y campus porque hay pocos tipos de dispositivos de usuario final y básicamente 

todos tienen los mismos perfiles de tráfico de red. No hay que hacer muchos deberes y, 

básicamente, ya los han hecho en proyectos anteriores.  

Estas suposiciones no se ajustan a los requisitos de la capa de acceso de los sistemas de 

seguridad física, que son radicalmente diferentes, e infringen el enfoque de diseño 

descendente, que consiste en empezar por los requisitos técnicos y de usuario, que se 

derivan de las necesidades de la capa de acceso. 

El hecho de no captar con precisión tanto los requisitos técnicos como los de usuario (es decir, 

los requisitos de la capa de acceso) es lo que ha llevado a un diseño insuficiente y a un gasto 

excesivo en las redes de sistemas electrónicos de seguridad física de tamaño medio y grande.  

Un atajo de diseño habitual 

Un atajo de diseño común, útil y normalmente válido es utilizar aspectos de un proyecto de 

diseño de red anterior en un proyecto posterior. Cuando los requisitos de red comunes a 

dos proyectos de diseño de red 

diferentes lo hacen factible, es una 

idea inteligente que evita rehacer 

innecesariamente el trabajo de 

análisis de diseño. Esta práctica es 

una de las razones por las que los 

rigurosos pasos de análisis del diseño 

descendente no se aplican al diseño 

de redes de sistemas de seguridad 

física.  

Los diseñadores de redes que no están familiarizados con las diferencias entre las redes de 

oficina y las redes de sistemas de seguridad física pueden, por ejemplo, asumir 

erróneamente que, dado que en un proyecto de sistemas de seguridad se están utilizando 

las mismas marcas y modelos de equipos de red utilizados en un proyecto anterior, 

también se pueden aplicar aspectos del diseño de red del proyecto anterior. Esto ocurre 

casi de forma inconsciente, lo que puede deberse a la falta de familiaridad con los 

requisitos de las redes de sistemas de seguridad o a la exposición a redes de sistemas de 

seguridad física diseñadas de forma inadecuada.  

A veces, los propietarios, administradores e ingenieros de instalaciones se dejan llevar por 

una suposición incorrecta. A veces creen que, dado que los ordenadores de oficina, los 

El hecho de no haber captado con 

precisión los requisitos técnicos y de 

usuario es lo que ha llevado a un 

diseño insuficiente y a un gasto 

excesivo en las redes de sistemas 

electrónicos de seguridad física de 

tamaño medio y grande. 
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ordenadores de los sistemas de control de edificios y los ordenadores y controladores de 

los sistemas de seguridad utilizan todos la misma categoría de cable de red (normalmente 

entre Cat 5 y Cat7a), bastará con un único diseño de red para todos los sistemas. 

Existen diferencias fundamentales entre los diseños de redes de oficina para ordenadores 

de uso general y las redes para equipos de sistemas de seguridad electrónica. Examinemos 

algunas diferencias clave. 

LAN de uso general frente a LAN específicas 

Las LAN de oficina son redes de uso 

general. En una red de propósito general, 

el rendimiento (ancho de banda) debe 

desplegarse incluso donde no siempre 

se va a utilizar. Por ejemplo, una red WiFi 

convencional proporcionará velocidades 

de gigabit a todos los puntos de acceso 

inalámbricos, aunque haya pocos o ningún cliente conectado a los puntos de acceso. Como 

ya se ha dicho, las LAN de oficina proporcionan velocidades de gigabit a impresoras y otros 

dispositivos que no lo necesitan, porque no hay suficientes dispositivos de ese tipo como 

para justificar la creación de una LAN separada para ellos.  

Además, las LAN de propósito general deben soportar todo tipo de tráfico de red que vaya 

y venga a cualquier punto de la red. Las necesidades de las empresas cambian de un año 

para otro, y los diseñadores de la red sólo tienen una idea general de qué tipos específicos 

de tráfico irán a dónde, y cuánto habrá. Los dispositivos de los usuarios finales, 

especialmente los teléfonos inteligentes, son sustituidos por otros cuando aparecen 

dispositivos de mayor rendimiento. Por eso, el diseño de la red suele centrarse 

principalmente en la velocidad de salida hacia cada punto final como forma principal de 

garantizar la satisfacción del usuario.  

Por el contrario, las LAN de sistemas de seguridad son redes creadas a tal efecto. La naturaleza 

de las LAN de sistemas de seguridad difiere de la de las LAN de oficina en varios aspectos 

importantes. 

1. Vida útil de los dispositivos de punto final. A diferencia de los PC, portátiles y 

smartphones, la mayoría de los dispositivos de los sistemas de seguridad tienen 

una vida útil de entre 10 y 15 años. Los dispositivos no cambian, por lo que sus 

requisitos de red siguen siendo los mismos durante toda su vida útil. Las redes LAN 

de los sistemas de seguridad pueden diseñarse en función de los requisitos de cada 

dispositivo. Los dispositivos de bajo ancho de banda, como los lectores de tarjetas 

de acceso, los sensores de detección de intrusos y otros sistemas de sensores IoT 

Las LAN de oficina son redes de uso 

general. Por el contrario, las LAN de 

sistemas de seguridad son redes 

creadas para fines específicos. 
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(como los de detección de ocupación y detección de actividad de trabajadores 

solitarios) están bien servidos por redes de bajo ancho de banda, cuyos equipos 

tienen un coste inferior al de los equipos de alto ancho de banda. Cuando hay 

cientos o miles de dispositivos de este tipo, el ahorro de costes es considerable. 

2. Rendimiento de LAN a medida. Las configuraciones de los conmutadores LAN de 
los sistemas de seguridad deben ajustarse exactamente al tipo de tráfico que van a 
gestionar. Los paquetes de datos de vídeo de las cámaras de vigilancia de alta 
resolución suelen ser grandes y utilizan protocolos de red diferentes a los de los 
lectores de tarjetas, sensores e interfonos. Los requisitos de calidad de servicio

(QoS) son diferentes para cada categoría de dispositivos. Hay suficientes 
dispositivos de cada tipo para crear redes LAN para distintos tipos de dispositivos. 
Es más sencillo diseñar una LAN de alto rendimiento cuando se ha creado 
específicamente para un tipo concreto de dispositivo.

3. Rutas de red sencillas. Los sistemas de seguridad tienen rutas de red mucho más 
sencillas que las redes de uso general. Comparemos las rutas de vídeo de una 
universidad estatal con las de un gran sistema de seguridad.

Escenario de vídeo en una universidad estatal. En una universidad estatal con 
18.000 estudiantes que viven en el campus, imagine los requisitos de la red para la 
transmisión de vídeo por Internet. Si sólo el 10% de los estudiantes están viendo 
vídeos educativos o de entretenimiento a la vez, la conexión a Internet de la red 
debe gestionar todas esas transmisiones de vídeo, con la posibilidad de que fluyan 
múltiples transmisiones de vídeo diferentes a cualquiera de los puntos de acceso 
WiFi del campus. Más de mil dispositivos de usuario final diferentes recibirán el 
vídeo entrante. Habrá una fuente de flujos de vídeo entrantes en la red, la conexión 
a Internet. Habrá miles de posibles dispositivos finales (portátiles, tabletas, 
teléfonos inteligentes y televisores) recibiendo tráfico de vídeo por todo el campus. 
No hay forma de separar físicamente el tráfico de vídeo del resto del tráfico que va 
al dispositivo de un usuario. La red de propósito general debe soportar todos los 
tipos de tráfico a través de todas las conexiones de punto final. Las capas de 
distribución y núcleo de la red están muy ocupadas no sólo con el tráfico de vídeo, 
sino con muchos tipos de actividad de los usuarios, como correo electrónico, 
navegación web y juegos. Es un panorama complejo.

Escenario de vídeo del sistema de seguridad. El escenario de red de un gran 
sistema de seguridad se invierte cuando se trata de vídeo. El tráfico de vídeo no 
procede de una sola fuente, sino de un millar de dispositivos terminales (cámaras). 
El tráfico de vídeo tiene un destino: los servidores de grabación de vídeo. Para 
gestionar el tráfico de vídeo se puede utilizar una LAN dedicada que esté 
físicamente separada de las demás LAN del sistema de seguridad. De hecho, las
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LAN de las cámaras pueden estar separadas de la LAN del servidor de grabación. A 

cada LAN de cámara se pueden conectar rutas de red dedicadas de gran ancho de 

banda. Las propias LAN de la cámara pueden ser LAN de 100 Mbps, mientras que 

las LAN del servidor de grabación pueden ser LAN muy pequeñas de 1 o 10 gigabits. 

El tráfico de la red de vídeo no puede interferir con otro tráfico de red porque está 

físicamente aislado de él.  

4. Planificación de la capacidad de la LAN. Como se ha explicado anteriormente en 

Rutas de red sencillas, hasta ahora el 80% o más del tráfico del sistema de 

seguridad físico ha permanecido dentro de la red global del sistema de seguridad, 

porque el tráfico se genera y almacena dentro de la red. Sin embargo, este 

panorama está cambiando debido a la creciente adopción de aplicaciones de 

sistemas de seguridad basadas en la nube. Los datos de vídeo son la parte del 

patrón de tráfico que está cambiando, debido a la transferencia de vídeo al 

almacenamiento en la nube, donde las aplicaciones analíticas de vídeo basadas en 

la nube pueden procesarlo. Sin embargo, en algunos casos, los motores de 

inferencias analíticas de vídeo locales (la parte de la IA que analiza y extrae 

conclusiones de los datos de vídeo) generan metadatos para su almacenamiento en 

la nube y su posterior procesamiento en ella. Los datos de vídeo pueden 

almacenarse o no en la nube. Se trata de un panorama complejo y en evolución que 

aumenta la necesidad de adaptabilidad y escalabilidad en varios elementos del 

diseño de redes y computación de borde del sistema de seguridad.  

5. Ciberseguridad. Es fácil establecer protecciones de cortafuegos entre LAN de 

dispositivos, porque las LAN de dispositivos de seguridad se ocupan de una 

categoría específica de tráfico de red procedente de fuentes específicamente 

identificadas (dispositivos, servidores y controladores) que no cambian. Los 

dispositivos pueden autenticarse entre sí mediante certificados digitales. Los 

cortafuegos pueden bloquear todo el tráfico no autorizado e inesperado. No es 

factible realizar este tipo de segregación física de la red y protección de 

ciberseguridad con una red de propósito general. La ciberseguridad para una gran 

red de propósito general suele ser mucho más complicada que para una red bien 

diseñada de un gran sistema de seguridad. 

Determinar los requisitos de los 

puntos finales de una red de 

sistemas de seguridad requiere un 

tipo de análisis diferente al de una 

red de propósito general como la 

de un campus universitario. Por 

este motivo, cuando se aplica el 

enfoque descendente del diseño jerárquico de redes al diseño de sistemas de seguridad, 

Determinar los requisitos de punto final 

de una red de sistemas de seguridad 

requiere un tipo de análisis diferente al 

de una red de uso general . . .  
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los diseñadores de redes -que normalmente carecen de experiencia en dispositivos de 

punto final de sistemas de seguridad y se ven limitados por la distancia de 100 metros del 

cableado Ethernet de LAN de oficina- suelen acabar con un diseño de red costoso que, sin 

embargo, no da como resultado una red de sistemas de seguridad de alto rendimiento y 

sin problemas. 

Modelos de red y tamaño del sistema de seguridad 

Como vimos anteriormente en la comparación entre la red de la universidad estatal y la 

red de vídeo de seguridad, la mayor parte del tráfico de vídeo en una red de campus tiene 

el potencial de viajar a cualquier lugar dentro de la red. Por el contrario, en una red de 

sistema de seguridad física, normalmente sólo hay un punto de destino principal para el 

vídeo. En los sistemas de seguridad, la mayor parte del tráfico de los dispositivos finales se 

dirige a controladores y servidores específicos, con un tráfico mínimo que atraviesa toda la 

red. La mayor parte de la acción tiene lugar en la parte del punto final (capa de acceso) de 

la red global. 

Por este motivo, muchos sistemas de seguridad física resultan más prácticos con un diseño 

jerárquico de dos capas. Es lo que se conoce como diseño de núcleo colapsado, en el que 

las capas de núcleo y distribución se fusionan en una única capa. La capa de acceso 

obtiene un diseño específico para cada sistema de seguridad, y la naturaleza y el volumen 

de su tráfico LAN de dispositivos establece los requisitos para la capa combinada de núcleo 

y distribución. A veces, la capa central no es necesaria en absoluto, como ocurre con los 

sistemas de seguridad de un solo edificio.  

Uso del modelo de red 

Como pauta general más que como regla firme, puede ser útil categorizar las redes de 

sistemas de seguridad física en función del número de dispositivos de seguridad. La Tabla 

1 muestra las categorías de tamaño más comunes y los modelos de red que suelen 

aplicarse a ellas, según las recomendaciones de Cisco.7 

 
7 Cisco Networking Academy, Connecting Networks Companion Guide (Indianápolis: Cisco Press, 2014), Capítulo de 
muestra en línea disponible en: https://www.ciscopress.com/articles/article.asp?p=2202410&seqNum=4. 
Recuperado el 17 de enero de 2024. 
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Tabla 1. Categorías de tamaño de red 

Categoría 
Número de 

dispositivos 
Modelo de red típico 

Red pequeña 200 Modelo plano 

Red de tamaño medio 
De 200 a 1.000 

Modelo jerárquico de núcleo 

colapsado 

Grandes redes Más de 1.000 

dispositivos 

Modelo jerárquico de tres niveles 

De la LAN tradicional a un moderno sistema de seguridad LAN 

La tecnología LAN de oficina no se diseñó originalmente para soportar despliegues de 

dispositivos en red como los que se encuentran en los sistemas de seguridad. Una 

limitación clave de las LAN de oficina es la longitud del cable Ethernet: el cable entre un 

dispositivo y su conmutador de red no puede superar los 100 metros. En consecuencia, los 

armarios de cableado de los conmutadores de red (o bastidores de distribución 

intermedios, IDF) deben ubicarse estratégicamente en los edificios para que los 

conmutadores estén a una distancia viable de los dispositivos conectados en red. 

Cuando el enfoque descendente para el diseño jerárquico de redes no se aplica 

correctamente al diseño de sistemas de seguridad, los diseñadores de redes se enfrentan 

a desafíos. Al carecer de experiencia en dispositivos de punto final de sistemas de 

seguridad y estar restringidos por la limitación de distancia de 328 pies del cableado 

Ethernet LAN de oficina, a menudo acaban con diseños de red que son costosos y no dan 

como resultado redes de alto rendimiento y sin problemas. 

Esta limitación de longitud del cable Ethernet es bien conocida por los profesionales que 

trabajan con redes de sistemas de seguridad, que a menudo recurren a soluciones 

puntuales para sortear la limitación de distancia. Sin embargo, a medida que el tamaño de 

los despliegues de sistemas de seguridad seguía creciendo, estas soluciones ad hoc y no 

gestionadas resultaban inadecuadas, sobre todo para las redes de dispositivos del Internet 

de las cosas (IoT). En 2018, la firma de análisis global Frost & Sullivan identificó varios 

factores importantes en relación con las redes contemporáneas para sistemas IoT. 

Avance de las normas. El sector industrial, a través del Instituto de Ingenieros Eléctricos y 

Electrónicos (IEEE), había hecho evolucionar las normas Ethernet más allá de la tecnología 

LAN de oficina. Desde 1980, cuando se publicó la primera norma Ethernet, el grupo de 

trabajo IEEE 802.3 ha publicado más de 80 normas LAN. Algunos se han utilizado para 

satisfacer las necesidades de las redes industriales, que a menudo requieren conexiones 

de red tres o cuatro veces más largas que las LAN de oficina. 

https://en.wikipedia.org/wiki/IEEE_802.3
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Nuevas funciones PoE. IEEE 802.3 desarrolló estándares que proporcionan capacidades 

de alimentación a través de Ethernet (PoE) sobre varios cables, incluidos CAT3, CAT5, 

CAT5e, CAT6, CAT6A, cableado telefónico de par trenzado simple y cable coaxial. Los 

arquitectos de redes informáticas, que generalmente no están familiarizados con estos 

estándares Ethernet avanzados utilizados en las operaciones de IoT industrial, a menudo 

no los tienen en cuenta para el diseño de redes de sistemas de seguridad. 

Posibilidades de reutilización del cableado. En los últimos 75 años, los avances en las 
tecnologías de comunicaciones de voz y datos han dejado en muchas instalaciones una 

cantidad significativa de cableado que ahora no se utiliza. Este cableado puede reutilizarse 

para redes de sistemas de seguridad, reduciendo significativamente el coste de los nuevos 

sistemas de seguridad y de las actualizaciones de los sistemas de seguridad existentes. 

Esto es especialmente cierto para los despliegues de cámaras de videovigilancia y sistemas 

de sensores IoT. La reutilización de cables representa un importante factor de ahorro de 

costes de mano de obra y materiales. Véase el apéndice B titulado "Oportunidades de 

reutilización de cables". 

Consideraciones medioambientales. Las redes basadas en el diseño LAN tradicional 
requieren una amplia gama de unidades de alimentación ininterrumpida (SAI) repartidas 

por toda la instalación. Estas unidades son caras, difíciles de mantener y poco respetuosas 

con el medio ambiente. Un enfoque que utilice tecnologías de red modernas puede 

optimizar el despliegue de SAI en los dispositivos que lo necesiten, proporcionando así un 

enfoque más sostenible del uso de la batería. Estos factores son muy importantes para los 

arquitectos e ingenieros de las instalaciones, así como para sus propietarios.  

Necesidad de nuevas prácticas de diseño de redes. Las prácticas y supuestos de diseño 

de redes para redes LAN de oficina no son adecuados para el diseño de redes con un 

elevado número de dispositivos IoT, especialmente aquellas que requieren conexiones de 

red PoE para extenderse mucho más allá de 328 pies.  

La LAN moderna 
Estos hallazgos significativos llevaron 

a los analistas de Frost & Sullivan a 

reevaluar el panorama del Internet 

de las Cosas (IoT). Al igual que Cisco 

se dio cuenta en 2002 de que las 

redes a gran escala requerían un 

nuevo enfoque para el diseño de 

redes, Frost & Sullivan reconoció la 

necesidad de un enfoque de diseño 

Los principios de la LAN moderna 

han simplificado el diseño de las 

redes de sistemas de seguridad y han 

reducido considerablemente los 

costes de implantación, entre un 40% 

y un 80%, para las implantaciones a 

mediana y gran escala.
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8 El término "Long Reach Ethernet", también abreviado "LRE", era el nombre de un protocolo de red patentado 
comercializado por Cisco Systems, destinado a soportar un rendimiento de 5 a 15 Mbit/s a través de cableado de 

par trenzado no apantallado de calidad telefónica en distancias de hasta 1,5 km (5.000 pies). El nombre completo 

del producto era "LRE/VDSL (Long-Reach Ethernet/Very-high-data-rate DSL)". Se introdujo en 2001 y dejó de 

comercializarse en 2006. Desde entonces, varios han utilizado "Ethernet de largo alcance" para describir los 

productos extensores de Ethernet. Excepto cuando se cita directamente de documentos de terceros, este eBook 

utiliza los términos "Long Range Ethernet (LRE)" y "Long Range Power over Ethernet (LRPoE)", como referencias 

genéricas a las tecnologías de extensor de Ethernet, independientemente de si los nombres de los productos 

individuales incluyen "Long Range" o "Long Reach".  

Diseño de redes preparadas  para el futuro para sistemas de seguridad física 

completamente nuevo en un mundo cada vez más moldeado por la transformación digital 

y una creciente variedad de dispositivos y sistemas de IoT. En respuesta, Frost & Sullivan 

desarrolló los principios de diseño Modern LAN adaptados para satisfacer los requisitos 

específicos de las redes de seguridad y otras redes IoT.  

Un elemento central de estos principios es la adopción de las tecnologías Long-Range 

Ethernet (LRE) y Long-Range Power over Ethernet (LRPoE).8 Los principios de Modern LAN 

han simplificado el diseño de las redes de sistemas de seguridad y han reducido 

significativamente los costes de despliegue, entre un 40% y un 80%, para implementaciones a 

mediana y gran escala. Los principios de la LAN moderna son totalmente coherentes con los 

principios y directrices de diseño de redes presentados en el libro Top-Down Design de 

Oppenheimer. 

Los seis principios modernos de las LAN 

El documento Modern LAN se desarrolló para todos los diseñadores de redes que, hoy en 

día, deben tratar con una miríada de dispositivos IoT. Para este libro electrónico, la 

redacción de estos principios se ha ajustado para que sean aplicables a los sistemas de 

seguridad física y, en algunos casos, se han expuesto con más detalle en un apéndice.  

Principio 1: Adoptar un enfoque "de fuera a dentro". Adopte un enfoque "de fuera a 

dentro" para el diseño y la planificación de redes de área local. En los nuevos diseños de 

sistemas y al añadir dispositivos a los Figura 5. LAN tradicional frente a LAN 

sistemas existentes, identifique los 

requisitos de potencia, ancho de banda 

y aplicaciones de cada dispositivo físico 

único para determinar la mejor 

topología de red e infraestructura para 

soportarlo. Véase Figura 5 Enfoque de 

diseño de LAN tradicional frente a LAN 

moderna.  

Tenga en cuenta el impacto de todos 

los puntos finales y aplicaciones 

moderna

https://themodernlan.org/
https://www.cisco.com/c/en/us/tech/long-reach-ethernet-lre-digital-subscriber-line-xdsl/lre-vdsl-long-reach-ethernet-very-high-data-rate-dsl/index.html


Diseño de redes preparadas  para el futuro para sistemas de seguridad física 

24 de 75 

adicionales en la red para garantizar la fiabilidad, seguridad y facilidad de gestión actuales 

y futuras. 

Como se explica en el libro Top-Down Design, si se empieza por la capa de acceso se puede 

realizar una planificación más precisa de la capacidad de las capas de distribución y núcleo 

y reconocer las optimizaciones necesarias para ellas. 

Principio 2: Diseño para la seguridad y la gestión . Cree redes de área local seguras y 

robustas que sean fáciles de configurar, desplegar, gestionar y solucionar. Garantice la 

flexibilidad de integración de los sistemas permitiendo una integración independiente, 

local o basada en la nube; simplificando la gestión de la LAN y minimizando el riesgo de 

Figura 6. Principios modernos de LAN aplicados a los sistemas de seguridad física Network 

ing
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violación de la red central. Consulte Figura 6 a continuación, "Arquitectura de red LAN 

moderna aplicada al diseño de redes de seguridad física". Véase también el Apéndice F 

titulado, "Sistemas de seguridad física seguros y manejables". 

Principio 3: Maximizar la eficiencia y reducir la complejidad. Maximice la eficiencia 
aprovechando todos los avances tecnológicos, incluidas las últimas innovaciones en 

conmutadores Power over Ethernet de largo alcance (LRPoE). Este enfoque ayuda a reducir 

la complejidad de la red y minimizar los costes de implementación. Busque activamente 

oportunidades para reutilizar la infraestructura de cableado existente. Hacerlo puede 

reducir las interrupciones durante las actualizaciones del sistema de seguridad y disminuir 

significativamente los costes de implantación. Además, agiliza el despliegue de tecnologías 

emergentes y acelera el avance de los sistemas de seguridad. Evalúe y certifique 

conmutadores de red y soluciones de infraestructura que ofrezcan alimentación de largo 

alcance sobre Siempre que sea posible, reutilice y reaproveche la infraestructura de 

cableado de puntos finales existente, reduzca los requisitos de armarios IDF y adopte 

conmutadores y puntos finales PoE de bajo consumo siempre que sea posible. Alinearse 

con el marco de responsabilidad medioambiental de su organización, como los estándares 

de sostenibilidad LEED (Liderazgo en Energía y Diseño Medioambiental) y BREEAM (Método 

de Evaluación Medioambiental del Establecimiento de Investigación de Edificios). Consulte 

el Apéndice C titulado "Lo que los arquitectos de hoy quieren saber sobre los diseños de 

redes de instalaciones".

Principio 4: Soluciones respetuosas con el medio ambiente. Tenga en cuenta no sólo los 

requisitos de ancho de banda y potencia, sino también el impacto medioambiental en el 

diseño y despliegue de LAN. Siempre que sea posible, reutilice y reaproveche la 

infraestructura de cableado de punto final existente, reduzca los requisitos de armarios IDF 

y adopte conmutadores y puntos finales PoE de bajo consumo siempre que sea posible. 

Alinéese con el marco de responsabilidad medioambiental de su organización, como los 

estándares de sostenibilidad LEED (Liderazgo en Energía y Diseño Medioambiental) y 

BREEAM (Método de Evaluación Medioambiental del Establecimiento de Investigación de 

Edificios). Consulte el apéndice C titulado "Lo que los arquitectos de hoy quieren saber 

sobre los diseños de de instalaciones redes".

Principio 5: Separar físicamente, integrar funcionalmente. Construya rutas de red IP 

físicamente separadas pero funcionalmente integradas para aplicaciones diferentes y 

dedicadas, garantizando que los sistemas de seguridad física estén preparados para el 

futuro y no se vean afectados por interrupciones de otras redes empresariales. Éste es 

también un principio clave del diseño de redes jerárquicas. Utilice la segregación de la red 

para aislar los puntos finales gestionados en la nube y minimizar la exposición a la 

seguridad o a las violaciones de la red. Desarrolle diseños de red que tengan en cuenta 
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múltiples aplicaciones y plataformas, incluidas aplicaciones basadas en servidores locales, 

plataformas basadas en la nube y soluciones híbridas. 

Principio 6: Reasignar recursos para maximizar el ROI. Amplíe el ROI sostenible 

reasignando los recursos obtenidos de la reutilización de la infraestructura de cableado de 

punto final existente y la reducción de los requisitos de armarios IDF y utilizándolos para 

impulsar el despliegue de sistemas de seguridad física u otras iniciativas empresariales.  

Diseño moderno de redes LAN y seguridad física  

Otra diferencia clave entre los dispositivos de punto final de LAN de oficina y los 

dispositivos de sistemas de seguridad radica en la vida útil de sus productos. La mayoría de 

los dispositivos de seguridad tienen una larga vida útil, normalmente de 10 a 15 años, 

mientras que los dispositivos de punto final de LAN de oficina se sustituyen con más 

frecuencia. En las redes LAN de oficina, los conmutadores de red se actualizan 

periódicamente para mejorar las capacidades de ancho de banda de los dispositivos de 

punto final. No suele ocurrir lo mismo con las redes de sistemas de seguridad. 

Dado el principio de diseño de redes LAN modernas de adoptar un enfoque "de fuera a 

dentro", empezando por los requisitos de los puntos finales, los diseñadores de redes del 

dominio de TI se enfrentan a importantes retos a la hora de diseñar redes de sistemas de 

seguridad física. Esto se debe principalmente a su desconocimiento de las complejidades y 

características que afectan a las necesidades de ancho de banda de red de los dispositivos 

de seguridad física, especialmente las cámaras. Estas necesidades pueden variar en 

función del uso previsto de los dispositivos. Por ejemplo, las cámaras de vigilancia de 

actividad general pueden requerir una resolución más baja, como Full HD, a menos que se 

les encomiende cubrir grandes áreas exteriores, donde puede ser necesaria una resolución 

de 12 megapíxeles. 

Por lo tanto, en las primeras fases del diseño de la red, los diseñadores de redes del 

dominio de TI dependen en gran medida de los diseñadores de sistemas de seguridad para 

proporcionar requisitos detallados de la red de dispositivos. Estos requisitos no se basan 

únicamente en la marca y el modelo, sino también en el uso previsto de cada cámara a lo 

largo de su ciclo de vida.  

Por ejemplo, una cámara situada en el vestíbulo de una zona de recepción mantendrá 

probablemente una resolución fija, ya que es poco probable que cambien su campo de 

visión y su finalidad, así como su resolución y frecuencia de imagen. Por el contrario, la 

frecuencia de imagen de una cámara de alta resolución en una línea de fabricación de 

productos alimentarios podría pasar de 30 a 60 fps si su función se amplía para capturar 

etiquetas de productos en una línea de fabricación de alta velocidad. Además, si las líneas 

de fabricación se reconfiguran cada pocos años, los requisitos de red de la cámara pueden 

cambiar a intervalos regulares.  
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Funciones modernas de diseño de redes LAN 

Al comprender la necesidad de 

determinar primero los requisitos de 

los puntos finales (según el principio nº 

1 de las LAN modernas), el personal de 

seguridad física y de TI (incluido el 

personal de TI interno y/o los 

proveedores de servicios de TI 

externos de ) tienen ahora funciones 

complementarias en el diseño de la red, las inspecciones y pruebas de aceptación y la 

ciberseguridad.  

Estas funciones incluyen: 

• Funciones de seguridad física 

o Requisitos: Especialización en requisitos de punto final para el diseño de la capa 

de acceso a la red. Esto incluye identificar dónde serán suficientes segmentos de 

red de 10 Mbps para equipos con una larga vida útil cuyos requisitos de ancho 

de banda de red no superarán 1 o 2 Mbps. Por ejemplo, esto incluye muchas 

cámaras IP y todos los lectores de tarjetas de acceso habilitados para IP. 

o Inspecciones de aceptación: Colaborar en las inspecciones de instalación de 

cables de red, incluyendo el etiquetado de los mismos. 

o Pruebas de aceptación: Contribuir al diseño de los procedimientos de prueba 

de aceptación de la red del sistema de seguridad, como la creación de 

escenarios realistas de uso de gran ancho de banda. Evaluar el impacto de las 

pruebas de red (como la recuperación y conmutación por error de la ruta de red 

redundante) en el rendimiento del sistema de seguridad y llevar a cabo los 

pasos operativos necesarios para las pruebas de red. 

o Ciberseguridad: Proporcionar a TI guías sobre endurecimiento de aplicaciones y 

dispositivos del sistema de seguridad, e información sobre ciberseguridad de 

productos. Colaborar en el establecimiento de prácticas de higiene de 

ciberseguridad y evaluar herramientas de actualización de firmware, gestión de 

certificados digitales y gestión de contraseñas. Documentar y validar 

conjuntamente la seguridad de ordenadores y redes. 

o Cumplimiento de la privacidad de los datos: Colaborar en la validación de las 

medidas de privacidad de datos. 

o Optimización de la red: Cuando cambia el número o la configuración de los 

dispositivos de la red, determinar los cambios en la naturaleza del tráfico de red 

La seguridad física y la informática 

desempeñan ahora funciones 

complementarias en el diseño de 

redes, las inspecciones y pruebas 

de aceptación y la ciberseguridad. 



Diseño de redes preparadas  para el futuro para sistemas de seguridad física 

 

28 de 75 

y colaborar con TI sobre si requieren o no una configuración revisada o una 

ampliación de los equipos de red. 

• Funciones informáticas 

o Requisitos: Diseño de la capa de acceso a la red, teniendo en cuenta el tamaño 

del sistema de seguridad, su posible expansión y los requisitos de las capas 

central y de distribución. 

o Inspecciones de aceptación: Colaborar en las inspecciones de instalación de 

cables, incluyendo el etiquetado y certificación de cables de red. 

o Pruebas de aceptación: Colaborar en el diseño de los procedimientos de 

prueba de aceptación de la red del sistema de seguridad, ejecutar y documentar 

los pasos de prueba de la red. 

o Ciberseguridad: Evaluar la información sobre ciberseguridad de los productos, 

aplicar orientaciones para el endurecimiento de los dispositivos, colaborar en el 

establecimiento de prácticas de higiene en materia de ciberseguridad y evaluar 

herramientas para la actualización del firmware, la gestión de certificados 

digitales y la gestión de contraseñas. Documentar y validar conjuntamente la 

seguridad de ordenadores y redes. 

o Cumplimiento de la privacidad de los datos: Colaborar en la validación de las 

medidas de privacidad de datos. 

o Optimización de la red: Cuando cambia el número o la configuración de los 

dispositivos de la red, evaluar los cambios en la naturaleza del tráfico de red y 

colaborar con la seguridad física sobre si requieren o no una configuración 

revisada o una ampliación de los equipos de red. 

La colaboración decidida entre la seguridad física y las TI en el diseño y despliegue de 

redes es esencial para lograr sistemas de seguridad física resistentes y de alto rendimiento. 

Ejemplo de implantación de una LAN moderna 

Existen razones tanto económicas como empresariales para utilizar la moderna tecnología 

PoE de largo alcance. Normalmente, cuanto mayor es el despliegue, mayor es el ahorro y 

mayor es el valor empresarial de eliminar las interrupciones del negocio. El primer ejemplo 

no es un sistema de seguridad física, sino la actualización de un sistema telefónico. Todavía 

hay muchos sistemas telefónicos analógicos en uso cuyas organizaciones desean cambiar 

a sistemas telefónicos VoIP pero aún no lo han hecho, debido al alto coste y a las 

interrupciones que supone desplegar una red Ethernet de baja latencia en toda la 

organización utilizando equipos LAN tradicionales. 
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Ejemplo 1: Despliegue de 10.000 cámaras en una gran agencia 

gubernamental 

Objetivo: Un organismo público quería modernizar su anticuado sistema de vigilancia 

analógico sustituyendo 10.000 cámaras analógicas por cámaras IP inteligentes en 360 

oficinas de aduanas y pasos fronterizos. Esta actualización pretendía hacer un uso 

extensivo del análisis de vídeo para mejorar la identificación de riesgos y reducir los 

tiempos de respuesta a las amenazas. Además, la agencia pretendía aumentar la eficiencia 

automatizando el procesamiento de importaciones y exportaciones en puntos críticos, 

reducir el papeleo, minimizar las interacciones del personal y acortar los tiempos de espera 

en las aduanas.  

Situación: La enorme envergadura del proyecto planteaba grandes retos: 

Los elevados costes asociados al desmontaje y sustitución de la infraestructura coaxial 

existente, así como a la obtención del espacio físico necesario para construir y equipar 

nuevos armarios IDF para soportar cámaras IP más allá de la limitación de longitud de 

cable Ethernet de 330 pies de los conmutadores PoE estándar. 

• Necesidad de cerrar los pasos fronterizos para abrir zanjas para la instalación del 

cable de fibra óptica de la red. 

• Tiempo estimado de cuatro años para el despliegue del nuevo sistema de vigilancia 

en 360 emplazamientos. 

• Preocupación por los elevados riesgos y la complejidad de la red a la hora de 

establecer una plataforma de red para soportar la videovigilancia con cámaras IP. 

• Preocupación por la pérdida de ingresos causada por la interrupción de las 

operaciones gubernamentales de importación y exportación a gran escala en todo 

el país. 

• Preocupaciones de seguridad causadas por la insuficiencia de la cobertura de vídeo 

previa a la actualización. 

Solución: Aprovechar la infraestructura coaxial existente de la agencia para crear la nueva 

red de cámaras IP. Implantar conmutadores PoE Ethernet sobre coaxial de 10 gigabits de 

calidad empresarial para transformar la infraestructura coaxial existente y fiable en una 

red troncal IP/PoE que suministre alimentación y pueda admitir las cámaras IP previstas 

con requisitos de distancia de cable de hasta 1.830 m (18 veces superior a la de los 

conmutadores Ethernet estándar). 

Resultado: Las 10.000 cámaras se instalaron en sólo 10 meses, en lugar de los cuatro años 

previstos inicialmente. La agencia experimentó: 

• Se ahorraron más de 3 millones de dólares en costes de infraestructura al evitar el 

modelo tradicional de actualización por arranque y sustitución. Las capacidades de 
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conmutación PoE Ethernet sobre coaxial de largo alcance permitieron el despliegue 

de cámaras IP en todas las áreas sin instalar nuevos armarios IDF. 

• Ninguna interrupción durante la modernización a IP, garantizando que las 

operaciones de importación y exportación del país no se vieran afectadas.

• Una reducción del 80% en el tiempo de implantación previsto.

• Una plataforma de red robusta y simplificada, flexible y fácil de gestionar, ya que el 
despliegue mantuvo una topología de red punto a punto físicamente separada y 
cibersegura.

• Una actualización respetuosa con el medio ambiente al reutilizar la infraestructura 
coaxial existente y eliminar los costosos requisitos de los armarios IDF, lo que evitó 
más de 60 toneladas de residuos electrónicos de cables.

Además de aumentar la seguridad en los centros, la agencia pudo aprovechar la nueva 

inteligencia empresarial y la tecnología para implantar un nuevo proceso aduanero 

automatizado. La incorporación de lectores QR en los centros de importación y 

exportación ha permitido a la agencia: 

• Reducir en un 50% el tiempo medio que una persona pasa en un puesto fronterizo.

• Minimizar la cantidad de papeleo necesario en el proceso de

importación/exportación.

• Elimina la interacción del personal, aumentando aún más la seguridad y el ahorro de

costes laborales.

Ejemplo 2: Prisión de máxima seguridad 

Objetivo: Sustituir las 50 cámaras de seguridad analógicas de la prisión por cámaras IP, 

para mejorar la calidad de imagen de las cámaras y aprovechar las ventajas del análisis de 

vídeo.  

Situación: Se llegó a la conclusión de que el coste de tender un nuevo cable de red e 

instalar nuevos equipos informáticos en este centro de máxima seguridad especialmente 

construido para criminales dementes superaba los 250.000 dólares por 50 cámaras. El 

proyecto de construcción habría supuesto el traslado de una parte de los reclusos a 

centros penitenciarios alternativos, así como la reubicación constante de los reclusos para 

crear zonas seguras desocupadas a medida que el proyecto de construcción avanzaba por 

el centro. El coste y la logística del proyecto lo hacían inviable.  

Solución: Aprovechar el cable coaxial de la cámara analógica existente. Sin necesidad de 

realizar obras, en un solo día se sustituyó cada cámara analógica por un adaptador 

Ethernet sobre coaxial y una cámara IP. En cada ubicación de la cámara, se acordonó el 

área alrededor de la cámara para aislarla. Se desenchufó cada cámara analógica y se 

sustituyó por un adaptador y una cámara IP.   

https://www.linkedin.com/pulse/copper-cables-invisible-waste-international-copper-association-a-jgkgc/
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Resultado: El nuevo sistema de vigilancia se puso en marcha en un solo día. 

• El coste de actualizar la infraestructura de red fue de unos 25.000 dólares.

• Ningún preso tuvo que ser trasladado a otro centro ni cambiado de celda.

• Eliminación de residuos electrónicos de cables de comunicaciones.

Ejemplo 3: Cadena mundial líder en joyería 

Objetivo: En todas las instalaciones, realizar una actualización por fases de las cámaras 
analógicas de baja resolución a cámaras IP de alta resolución.  

Situación: Debido al elevado coste de instalación de la infraestructura de red, las 

limitaciones presupuestarias restringirían el ritmo de actualización de las instalaciones a 

un ritmo inaceptablemente lento desde el punto de vista del riesgo empresarial. 

Solución: Reducir significativamente los costes de vídeo de la infraestructura de la red de 

vídeo reutilizando el cable coaxial analógico existente de las cámaras.  

Resultado: Se pudieron actualizar más ubicaciones críticas más rápidamente de lo que 

era posible con el enfoque tradicional original de LAN planificada.  

• La modernización de los 30 emplazamientos iniciales costó 195.000 dólares, menos

de la mitad de los 500.000 previstos inicialmente.

• En la fase inicial se modernizó un mayor número de lugares críticos, como

almacenes y cámaras acorazadas.

• No había residuos electrónicos de cables de comunicaciones que enviar a un

vertedero.

Ejemplo 4: Actualización masiva de la seguridad del gigante 

español 

Objetivo: Modernizar los comercios mediante la actualización de los circuitos cerrados de 

televisión analógicos a la vigilancia basada en IP, y aumentar el número de cámaras, para 

disuadir de los robos y establecer una mejor capacidad de reconocimiento. 

Situación: Uno de los mayores grupos de grandes almacenes de Europa necesitaba 

actualizarse a cámaras IP y aumentar su número actual de cámaras a más de 90.000 

cámaras. Sin embargo, no disponían de infraestructura de red Ethernet para dicha 

actualización. Las principales preocupaciones eran: 

• Los elevadísimos costes y los largos calendarios necesarios para reequipar cientos

de emplazamientos con cables y equipos nuevos.

• La interrupción del negocio de renovación podría generar pérdidas de ingresos y

degradar la experiencia del cliente
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• El número de armarios IDF necesarios para soportar las conexiones de red a las 

ubicaciones específicas de cámaras IP requeridas reduciría el valioso espacio de los 

locales comerciales  

Solución: Reutilizar el cable coaxial de la cámara analógica existente para reducir en gran 

medida los costes de actualización del vídeo. De este modo se establecería una ruta de red 

físicamente independiente para los dispositivos y aplicaciones de seguridad, lo que 

garantizaría el rendimiento tanto de la red de seguridad como de la red empresarial en 

general. 

Ejemplo 5: Despliegue de cámaras de seguridad en una gran línea 

de cruceros 

Objetivo: Modernizar a un sistema de seguridad y vigilancia basado en IP para obtener 

capacidades de visualización y grabación de alta resolución, una supervisión mejorada y 

una mejor gestión de las aplicaciones. 

Situación: Las cámaras analógicas existentes estaban soportadas por una infraestructura 

basada en coaxial que corría por todos los barcos. La línea de cruceros estaba 

considerando retirar el cable coaxial existente e instalar cable Ethernet para soportar la 

instalación de nuevas cámaras IP. A medida que el casino planificaba la modernización, 

empezaron a preocuparse por: 

• Los elevadísimos costes de retirar los cables coaxiales e instalar nuevos Ethernet en 

toda la nave. 

• Pérdida de ingresos causada por el tiempo en muelle necesario para completar la 

revisión de la red. 

• Cómo dar soporte a las nuevas cámaras IP en todo el barco, dada la limitación de 

distancia de 330 pies de los conmutadores Ethernet estándar. 

• El impacto medioambiental y los residuos producidos por el recableado de los 

buques. 

Solución: Reutilizar el cable coaxial de la cámara analógica existente para reducir en gran 

medida los costes de actualización del vídeo.  

Resultado: La línea de cruceros pudo: 

• En ocho buques de crucero, instalar más de 4.000 cámaras IP utilizando la 

infraestructura coaxial existente durante las dos semanas de reparaciones y 

mantenimiento en dique seco normalmente programadas para cada buque. 

• Mediante un adaptador que admite hasta cuatro cámaras IP a través de un único 

cable coaxial, aumente el número de cámaras IP en todas las zonas públicas 
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• Reducir los costes de infraestructura de red en más de 4 millones de dólares, al 

tiempo que se simplifica y reduce el plazo del proyecto de despliegue para mejorar 

la rentabilidad de la inversión. 

• Admite cámaras IP exactamente donde se necesitan gracias a las capacidades PoE 

de largo alcance 

• Evitar que más de 120 toneladas de residuos electrónicos de cableado de 

comunicaciones vayan a parar a un vertedero 

• Simplificar los requisitos generales de la red 

Aprovechar las oportunidades de contribución de las LAN 

modernas 

Los principios de la LAN moderna brindan una oportunidad muy poco frecuente de 

contribuir positivamente al panorama de sostenibilidad de una instalación de forma que se 

ahorren costes en lugar de requerir una inversión. Esto es posible gracias a dos factores. 

En primer lugar, el enfoque LAN tradicional para la conexión en red de los sistemas de 

seguridad -especialmente para las cámaras IP de seguridad- es un derroche de energía 

debido a la limitación de distancia corta de 328 pies en el cable Ethernet LAN tradicional, 

que requiere armarios IDF con alimentación y climatización a intervalos cercanos. En 

segundo lugar, la disponibilidad de una importante infraestructura de cableado UTP y 

coaxial que, en su reutilización, evitará los residuos electrónicos al eliminar la necesidad de 

arrancar y sustituir la infraestructura de cables de comunicaciones.  

Pasos iniciales 

Los departamentos de TI pueden contribuir a la estrategia de sostenibilidad de su 

empresa: 

• Inventario de cables de comunicaciones UTP y coaxiales en desuso. 

• Identificar las oportunidades potenciales de reutilización de cables mediante 

futuras actualizaciones o ampliaciones de los sistemas del edificio.  

• Para la próxima actualización del sistema de seguridad o comunicaciones que se 

planifique, seleccione un proveedor de PoE de largo alcance (aplicando las 

directrices que se indican a continuación) que pueda proporcionar toda la 

tecnología LAN moderna necesaria, no sólo partes de ella, y ejecute el proyecto en 

colaboración. 

• Documente el ahorro de costes y las contribuciones a la sostenibilidad y haga llegar 

la información a las personas adecuadas de su organización. 

• Actualizar la estrategia de sostenibilidad de la organización para tener en cuenta las 

oportunidades de contribución de la LAN Moderna. 
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Evaluación de proveedores 

Varias innovaciones de red son coherentes con los principios de Modern LAN, incluidas las 

de NVT Phybridge, Vigitron, Comnet, Altronix, Planet y Veracity, entre otras. Antes de elegir 

un proveedor, es crucial comprender que las innovaciones de alimentación a través de 

Ethernet (PoE) varían significativamente en capacidades y casos de uso, por lo que es 

esencial una investigación exhaustiva. 

Al evaluar las soluciones PoE de largo alcance, tenga en cuenta los siguientes factores 

clave: 

1. Compromiso y oferta de la empresa: Determine si la PoE de largo alcance es una 
oferta principal o complementaria para el proveedor y evalúe la gama de soluciones 
que ofrece, desde unidades sencillas no gestionadas hasta complejos sistemas 
gestionados.

2. Amplitud de la solución: Evite la complejidad innecesaria asegurándose de que las 
ofertas del proveedor pueden satisfacer las necesidades actuales y previstas de 
LRPoE del cliente.

3. Características y capacidades: Evalúe el conjunto de características, en particular 
la estrategia de alimentación, como la redundancia y las fuentes de alimentación 
intercambiables en caliente, que son cruciales para minimizar el tiempo de 
inactividad. NVT Phybridge, por ejemplo, ofrece una alimentación y conectividad 
sólidas con innovadoras funciones de compartición de energía y redundancia. 
Asegúrese de que las características de la solución se ajustan a las necesidades de 
su cliente.

4. Tecnología de base: La tecnología subyacente, como HomePlug, MOCA, VDSL, ADSL

o Ethernet directa, influye significativamente en el rendimiento. Tenga en cuenta el 
ancho de banda (simétrico o asimétrico) y si la tecnología se adapta al entorno de 
despliegue y a los requisitos de los terminales.

5. Tecnología y rendimiento:

• Ancho de banda: comprenda las implicaciones del dúplex (completo o 
semidúplex) y del tipo de ancho de banda (simétrico frente a asimétrico) en el 
rendimiento y la fiabilidad de la red.

• Latencia: Considere el impacto de la latencia, especialmente para aplicaciones 
en tiempo real como voz o vídeo, donde una baja latencia es crucial.

• Ruido y diafonía: Tenga en cuenta la producción de ruido, sobre todo en 

grandes despliegues, ya que puede provocar interferencias, ralentización de los 
dispositivos y pérdida de paquetes.
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6. Calidad y rapidez de los equipos de asistencia técnica:

• Calidad: Asegúrese de que el personal de asistencia técnica del proveedor no se 

limita a conocer las funciones. Debe tener experiencia en despliegues y estar 
familiarizado con las situaciones de despliegue de LRPoE que plantean retos o 
requieren una atención especial con la que el proveedor de servicios de red 
puede no estar familiarizado.

• Velocidad: asegúrese de que la velocidad del proveedor y la disponibilidad de 
asistencia técnica se ajustan a las necesidades del proyecto de implantación.

7. Cumplimiento de la TAA y la NDAA:

• En el caso de los proyectos del gobierno federal de EE.UU., el incumplimiento 
puede dar lugar a la descalificación de contratos, sanciones económicas y daños 
a la reputación.
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Apéndice A - Menciones de productos y fabricantes 

Volver a la lista de apéndices 

 

Este libro electrónico se centra en el estado actual y futuro de las redes Ethernet en los 

sistemas electrónicos de seguridad física. Explica la necesidad de mejorar el diseño de las 

redes de los sistemas de seguridad, la importancia de una cuidadosa selección de los 

productos de red y la adopción de prácticas modernas de despliegue. El objetivo es crear 

redes de alto rendimiento que sean a la vez gestionables y escalables, para permitir seguir 

el ritmo de los rápidos avances en las tecnologías informáticas y de redes. De este modo 

nos aseguramos de satisfacer las necesidades cambiantes de clientes y usuarios del sector 

de la seguridad física electrónica. 

El despliegue de sistemas electrónicos de seguridad física de forma responsable y rentable 

depende de una comprensión profunda y una aplicación cuidadosa de los principios de las 

redes LAN modernas, junto con las mejores prácticas establecidas en el diseño y 

despliegue de redes empresariales. 

Los sistemas electrónicos de seguridad física no pueden desplegarse de forma responsable 

o rentable si no se comprenden bien y se aplican cuidadosamente los principios de la LAN 

moderna, y si no se utilizan las mejores prácticas probadas de diseño e implantación de 

redes empresariales. 

En los últimos dos años, he hablado con numerosos profesionales del diseño de sistemas 

de seguridad física y la prestación de servicios. Inesperadamente, ninguno conocía los 

principios de Modern LAN ni lo último en tecnología de redes Ethernet IoT e IIoT. Mi propia 

introducción a los principios de las redes LAN modernas se produjo con la publicación del 

importante documento de Frost & Sullivan hace cinco años, y mi conocimiento de las 

actuales tecnologías de redes IoT e IIoT se amplió gracias a los conocimientos de NVT 

Phybridge hace unos dos años. 

En mi investigación, identifiqué otras dos empresas del sector de la seguridad física cuya 

oferta de productos se ajusta a los principios de Modern LAN: Eagle Eye Networks y Viakoo. 

Estas empresas tienen en común que sus fundadores y equipos técnicos proceden del 

ámbito de las TIC (Tecnologías de la Información y la Comunicación).  

Otro factor común es que todos ellos han sido clientes míos de consultoría en diversas 

ocasiones a lo largo de los últimos 15 años. Colaborar en la documentación de sus 

productos me proporcionó un profundo conocimiento de sus tecnologías, lo que me llevó 

a reconocer los principios de las redes LAN modernas en sus productos.  
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Me quedé estupefacto cuando me di cuenta de que las innovaciones de sus productos, que 

se ajustan a los principios de Modern LAN, son entre tres y diez años anteriores al trabajo de 

Frost & Sullivan sobre Modern LAN. Esto es un testimonio de su profundo conocimiento de 

las tecnologías de redes y comunicaciones y de los requisitos de los despliegues de 

dispositivos inteligentes a gran escala. No es de extrañar que ocupen posiciones de 

pioneros tecnológicos en un sector de la seguridad caracterizado a menudo por ofertas 

menos avanzadas. 

NVT Phybridge financió parcialmente el trabajo de investigación y análisis que me llevó a 

escribir este eBook. También han proporcionado muchos detalles de sus numerosas 

implantaciones en clientes más allá de los ejemplos incluidos en este documento. Las tres 

empresas aportaron ideas y perspectivas valiosas sobre las implantaciones a gran escala 

en clientes y el valor de los principios de las LAN modernas. 

Ray Bernard 

Agosto de 2024 
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Apéndice B - Oportunidades de reutilización de 

cables 

Volver a la lista de apéndices 

 

Existen dos tipos de oportunidades de reutilización de cables. La primera es el cable 

abandonado tras una actualización anterior de una red analógica, telefónica o de interfonía 

a la red Ethernet actual. La segunda es la infraestructura de cable actualmente en uso por 

un sistema obsoleto a punto de ser actualizado. 

Cable abandonado in situ 

En los edificios construidos antes de la década de 1990, es posible que aún existan varios 

tipos de cableado en desuso de sistemas telefónicos y de interfonía antiguos, como los 

sistemas telefónicos Key, Centrex o PBX. En los edificios de oficinas e industriales, los 

sistemas telefónicos y de intercomunicación solían utilizar cableado de par trenzado no 

apantallado (UTP), incluido el cable CAT3. En 2003, se estimaba que había unos 20 millones 

de líneas Centrex instaladas en todo el mundo por 20 compañías telefónicas, la mayoría en 

Estados Unidos (15 millones). 

No es raro que las actualizaciones de los sistemas VOIP dejen cable CAT3 sin utilizar. La 

gran mayoría de este cable sigue siendo funcional. A veces, las terminaciones de alambre 

pueden necesitar rehacer simple en un porcentaje muy pequeño del cable. 

El cable coaxial sin utilizar también puede encontrarse en muchos tipos de edificios. Las 

antiguas redes Ethernet, los primeros sistemas de megafonía, los sistemas de música 

ambiental y los sistemas de televisión de hospitales utilizaban cables coaxiales. Además, el 

cable coaxial que antes se utilizaba para los sistemas analógicos de cámaras de CCTV 

puede encontrarse en edificios que se han actualizado a cámaras IP. 

Gracias a los avances en la tecnología de redes LAN Ethernet de grado 

empresarial/industrial desarrollada para dispositivos y sistemas IoT, todos estos tipos de 

cable pueden reutilizarse para dispositivos de sistemas de seguridad. Además, los 

recientes avances en la tecnología de nivel empresarial basada en los estándares Ethernet 

IEEE han superado la tradicional limitación de distancia de 328 pies de las LAN de oficina.  

Las tecnologías de alimentación a través de Ethernet de largo alcance basadas en 

estándares pueden ampliar los tendidos de cable Ethernet hasta 1.000 pies, 2.000 pies e 

incluso 6.000 pies, dependiendo del tipo de cable (UTP) y del ancho de banda requerido. 

Tabla 2 y Cuadro 3 en la página siguiente detallan la velocidad máxima y la longitud del 

cable para el funcionamiento full-duplex de cada tipo de cable, junto con la clasificación 
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PoE. Tenga en cuenta que las Tablas 2 y 3 representan las capacidades tecnológicas del 

principal proveedor mundial de equipos PoE de largo alcance y no son representativas del 

sector en general. 

Actualizaciones de cámaras analógicas a IP 

Todavía hay muchos sistemas de cámaras analógicas que no se han actualizado a cámaras 

IP únicamente porque el coste de la infraestructura de red para pasar del cable coaxial a 

una LAN Ethernet con salas IDF cada 328 pies es prohibitivo. Ahora, el cable coaxial PoE de 

largo alcance proporciona conexiones Ethernet de 100 Mbps asequibles mediante la 

reutilización del cable coaxial de la cámara analógica para tendidos de cable de 1.500 pies 

a 2.000 pies a 3.000 pies, dependiendo del tipo de cable. Consulte Cuadro 3 below para el 

tipo de cable y la longitud máxima del cable. 

Además, algunos conmutadores LRPoE pueden utilizar adaptadores que permiten que 

cuatro cámaras utilicen un único cable de hasta 1.000 metros. 

Consulte también los detalles de estas Implementaciones LAN modernas:  Ejemplo 2: 
Prisión de máxima seguridad, Ejemplo 3: Prisión de máxima seguridad y Ejemplo 5: 

Actualización masiva de la seguridad de un gigante minorista español  para conocer el 

impresionante ahorro de costes y la reducción de los plazos de implantación de estos 

proyectos de conversión de cámaras analógicas a IP.   

Tabla 2. Longitudes y velocidades máximas de cable PoE UTP de largo alcance. 

Tipo de cable UTP 

Velocidad 

de datos 

Longitud máxima del 

cable 

UTP sencillo y pares 

individuales de cable CAT3 y 

CAT5*. 

10 Mbps 365 m (1.200 pies) 

CAT5e 4 pares y CAT6 4 pares 100 Mbps 610 m (2.000 pies) 

CAT5e 2 pares y CAT6 2 pares 
10 Mbps 610 m (2.000 pies) 

100 Mbps 305 m (1.000 pies) 
*El cable CAT3 puede tener 2, 3 ó 4 pares de hilos de cobre. Para los cables CAT3 y CAT5, no hay opciones de 2

o 4 pares. Cada par de un cable CAT3 o CAT5 constituye su propia conexión Ethernet.

Cuadro 3. Longitudes y velocidades máximas del cable coaxial PoE de largo alcance. 

Tipo de cable 

coaxial 

Velocidad 

de datos 

Longitud máxima 

RG59 
100 Mbps 457 m (1.500 pies) 

10 Mbps 1.220 m (4.000 pies) 

RG6 
100 Mbps 610 m (2.000 pies) 

10 Mbps 1.830 m (6.000 pies) 
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Tipo de cable 

coaxial 

Velocidad 

de datos 

Longitud máxima 

RG11 
100 Mbps 915 m (3.000 pies) 

10 Mbps 1.830 m (6.000 pies) 
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Apéndice C - Lo que los arquitectos de hoy quieren 

saber acerca de diseños de redes de instalaciones 

Volver a la lista de apéndices 

Building Information Modeling (BIM), Building Energy Modeling (BEM) y Digital Twins han 

revolucionado el sector de la construcción al transformar el enfoque de los procesos de 

diseño y construcción. En consecuencia, la información detallada sobre los sistemas de 

control de edificios de una instalación, incluidos los sistemas de seguridad y sus redes, se 

requiere ahora en una fase anterior del proceso de diseño del edificio. 

Esta información es crucial no sólo para las decisiones de financiación del proyecto del 

edificio, sino también para los particulares y empresas que se plantean invertir en la 

empresa propietaria y en posibles inquilinos importantes del edificio. Además, desempeña 

un papel importante en las relaciones públicas, ya que influye en el apoyo u oposición 

externos a los esfuerzos de implicación comunitaria de estas organizaciones. El impacto 

medioambiental y las prácticas de sostenibilidad de una organización son preocupaciones 

de los consejos de administración con implicaciones de gran alcance. Esto subraya la 

importancia del Principio nº 4 de Modern LAN, que aboga por "Ofrecer soluciones 

superiores desde el punto de vista medioambiental". 

Por ejemplo, la influencia de un diseño moderno de LAN en la asignación de espacio para 

equipos y salas de IDF puede ser considerable, por lo que es necesario tenerla en cuenta 

incluso antes de la fase de diseño esquemático, en la que normalmente se aborda. El 

tamaño, la ubicación y el número de salas IDF afectan directamente al uso y la eficiencia 

energética global del edificio. Por ejemplo, las salas IDF estratégicamente situadas pueden 

optimizar los requisitos de refrigeración y reducir el consumo de energía. Si el enfoque 

Modern LAN reduce significativamente los requisitos de las salas IDF, puede ser 

beneficioso incluir uno o dos párrafos descriptivos sobre este impacto antes de la fase de 

diseño esquemático. 

En el contexto de las funciones de arquitectos e ingenieros, el término "sostenibilidad" se 

refiere a un enfoque holístico del diseño, la construcción y el funcionamiento de los 

edificios. Su objetivo es minimizar el impacto ambiental y mejorar la salud, el bienestar y la 

eficiencia de los recursos. Las certificaciones LEED (Leadership in Energy and 

Environmental Design) y BREEAM (Building Research Establishment Environmental 

Assessment Method) definen la sostenibilidad mediante criterios específicos y puntos de 

referencia en varias dimensiones. 

https://www.autodesk.com/solutions/aec/bim
https://www.energy.gov/eere/buildings/about-building-energy-modeling
https://www.toobler.com/blog/digital-twin-in-construction
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Definición de sostenibilidad de LEED: 

1. Eficiencia energética: Diseñar y explotar los edificios de forma que se reduzca el 

consumo de energía y las emisiones de gases de efecto invernadero. 

2. Eficiencia hídrica: Aplicación de estrategias para reducir el consumo y el 

despilfarro de agua. 

3. Desarrollo sostenible del emplazamiento: Minimizar el impacto sobre los 

ecosistemas y los recursos hídricos, promover la selección de emplazamientos 

sostenibles y fomentar el transporte alternativo. 

4. Materiales y recursos: Utilización de materiales de construcción sostenibles y 

reducción de residuos mediante el reciclaje y la reutilización. 

5. Calidad ambiental interior: Garantizar la salubridad del aire interior, el acceso a la 

luz natural y el confort de los ocupantes. 

6. Innovación: Fomento de planteamientos innovadores en materia de sostenibilidad 

y gestión medioambiental. 

7. Prioridad regional: Abordar prioridades y retos medioambientales específicos de la 

ubicación geográfica del proyecto. 

De estos elementos de sostenibilidad LEED, Eficiencia Energética, Materiales y Recursos, 

Innovación y Prioridad Regional son relevantes para los sistemas de control de edificios.    

Definición de sostenibilidad de BREEAM: 

1. Gestión: Fomento de prácticas de gestión sostenible a lo largo del ciclo de vida del 

edificio. 

2. Salud y bienestar: Garantizar el bienestar de los ocupantes mediante la calidad de 

los ambientes interiores, la iluminación y el rendimiento acústico. 

3. Energía: Reducir el consumo de energía y las emisiones de carbono mediante un 

diseño eficiente y fuentes de energía renovables. 

4. Transportes: Fomento de opciones de transporte sostenible para los usuarios de 

los edificios. 

5. El agua: Uso y gestión eficientes de los recursos hídricos. 

6. Materiales: Utilización de materiales de construcción sostenibles y minimización de 

residuos. 

7. Residuos: Reducción de la producción de residuos y fomento del reciclado durante 

y después de la construcción. 

8. Uso del suelo y ecología: Proteger y potenciar el valor ecológico del lugar y 

minimizar el impacto del edificio en su entorno. 
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9. Contaminación: Reducir la contaminación y garantizar un impacto medioambiental

mínimo de las operaciones de construcción.

De estos elementos de sostenibilidad BREEAM, Energía, Materiales y Residuos son 

relevantes para los proyectos de construcción.   

LEED y BREEAM consideran la sostenibilidad como un concepto global y polifacético que 

abarca no sólo aspectos medioambientales, sino también la salud, el confort y el bienestar 

de los ocupantes de los edificios, así como consideraciones más amplias como la eficiencia 

de los recursos y el impacto ecológico. Estas certificaciones proporcionan marcos y 

directrices para alcanzar los objetivos de sostenibilidad en los entornos construidos. Las 

certificaciones LEED y BREEAM están diseñadas para fomentar las prácticas sostenibles en 

diversos tipos de proyectos de construcción, incluidas las nuevas construcciones, las 

renovaciones y las adaptaciones. 

Consideraciones sobre arquitectura e ingeniería 

Verá menciones a la reutilización del cableado y a la prevención de los residuos 

electrónicos en muchos de los Ejemplos de implantación de redes LAN modernas que 

comienzan en la página 28. En muchos proyectos, la aplicación de los principios de las 

redes LAN modernas contribuirá a la sostenibilidad del proyecto de construcción, y en 

algunos proyectos las contribuciones a la sostenibilidad serán muy importantes.  

Certificación LEED: 

• Eficiencia energética: En las nuevas construcciones, la eficiencia energética implica 
diseñar y construir estructuras que reduzcan al mínimo el consumo de energía 
mediante sistemas de calefacción, ventilación y aire acondicionado eficientes, 
aislamiento de alta calidad, iluminación de bajo consumo y, potencialmente, el uso 
de fuentes de energía renovables. En los proyectos de remodelación, la eficiencia 
energética puede abordarse mediante la actualización de los sistemas existentes 
por otros más eficientes, la mejora de la envolvente del edificio (como ventanas y 
aislamiento) y la implantación de iluminación y electrodomésticos energéticamente 
eficientes. El objetivo es reducir la demanda de energía y mejorar el rendimiento 
global del edificio existente.

• Crédito a la innovación: las estrategias innovadoras que reducen 
significativamente el impacto ambiental pueden contribuir a la obtención de puntos 
en el crédito "Innovación" de LEED.

• Crédito de materiales y recursos: LEED tiene créditos específicos para la 
reducción de residuos y la reutilización de recursos. Al evitar los residuos 
electrónicos, el proyecto puede ganar puntos en esta categoría. Esto es 
especialmente importante en el crédito "Gestión de residuos de construcción y
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demolición", en el que la reducción de residuos contribuye a alcanzar niveles de 

certificación más altos. 

• Prioridad regional: Los créditos de Prioridad Regional están diseñados para 

abordar prioridades medioambientales específicas de la ubicación geográfica del 

proyecto. Estos créditos incentivan la consecución de determinados créditos que 

son especialmente importantes para la ecología y las preocupaciones 

medioambientales de la región del proyecto. Tanto para las nuevas construcciones 

como para las remodelaciones, estos créditos animan a los constructores y 

diseñadores a centrarse en los problemas medioambientales locales, ya sea la 

conservación del agua en regiones áridas, la gestión de las aguas pluviales en zonas 

propensas a fuertes precipitaciones o la restauración de hábitats en zonas 

ecológicamente sensibles. 

Certificación BREEAM: 

• Compras sostenibles: Si la mejora de un edificio nuevo o una remodelación incluye 

la compra de nuevos equipos más eficientes desde el punto de vista energético o 

más respetuosos con el medio ambiente, esto podría contribuir a la obtención de 

puntos LEED en la categoría de Compras sostenibles. 

• Gestión de residuos: BREEAM concede créditos por la gestión eficaz de los 

residuos. Al evitar los residuos electrónicos, el proyecto puede demostrar una 

gestión eficiente de los recursos y una minimización de los residuos, aspectos clave 

en la evaluación de BREEAM. 

• Crédito de materiales: Al igual que LEED, BREEAM también evalúa el impacto 

medioambiental de los materiales utilizados en un proyecto. La reutilización de 

infraestructuras existentes en lugar de adquirir materiales nuevos puede contribuir 

a este crédito. 

• Créditos a la innovación: BREEAM también reconoce y premia las prácticas 

innovadoras. La reducción significativa de los residuos electrónicos puede 

considerarse un enfoque innovador de la gestión medioambiental y la eficiencia de 

los recursos. 

En un proyecto de construcción concreto, la fase de diseño en la que se requiere la 

información, el plazo para facilitarla y el nivel de detalle necesario variarán. Estos aspectos 

son específicos de cada proyecto y dependen en parte de la medida en que se utilicen BIM, 

BEM y Digital Twins (descritos más adelante) en el proyecto. 

Modelado de información para la construcción 

En el sector de la construcción, el modelado de información para la construcción (BIM, por 

sus siglas en inglés) es un proceso digital (basado en software) que permite trabajar de 

forma colaborativa y exhaustiva a lo largo de todo el ciclo de vida de un proyecto de 
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construcción. El BIM consiste en crear y utilizar un modelo 3D inteligente para facilitar la 

planificación, el diseño, la construcción y la gestión de edificios e infraestructuras. Entre los 

aspectos clave del BIM figuran: 

• Modelado 3D: A diferencia de los métodos tradicionales de diseño en 2D (como

planos y dibujos), el BIM implica la creación de modelos digitales tridimensionales

detallados del edificio. Estos modelos ofrecen una representación realista de las

características físicas y funcionales del proyecto.

• Modelos ricos en información: Los modelos BIM no son meras representaciones

gráficas; incorporan datos cruciales sobre cada componente del edificio, desde

elementos estructurales hasta materiales, relaciones espaciales y mucho más. Estos

datos pueden incluir especificaciones, fabricantes, costes, programas de

mantenimiento e impacto medioambiental.

• Colaboración entre disciplinas: BIM facilita la colaboración entre todas las partes

implicadas en el proceso de construcción, incluidos arquitectos, ingenieros,

contratistas y propietarios. Este enfoque colaborativo ayuda a coordinar esfuerzos,

reducir conflictos y cambios durante la construcción y garantizar que todas las

partes trabajan a partir de un único modelo compartido.

• Gestión del ciclo de vida: El BIM apoya todo el ciclo de vida de un edificio, desde el

concepto y diseño iniciales, pasando por la construcción, hasta su vida operativa y

eventual demolición. Permite una mejor gestión del proyecto y un mantenimiento y

funcionamiento más eficientes del edificio tras su construcción. Aunque el

Modelado de Información de Edificios (BIM) se utiliza mucho durante las fases de

diseño y construcción, sus ventajas pueden extenderse a todo el ciclo de vida de un

edificio, incluido su funcionamiento y mantenimiento. Aunque la gestión del ciclo de

vida va más allá del marco temporal y el ámbito de trabajo típicamente asociados a

arquitectos e ingenieros, la información sobre el ciclo de vida es valiosa para los

propietarios y operadores de inmuebles.

• Mayor eficiencia y precisión: Con el uso de BIM, los proyectos de construcción

pueden lograr una mayor eficiencia y precisión. Ayuda a detectar posibles

problemas en una fase temprana del diseño, mejora la estimación de costes y

reduce el tiempo y los recursos dedicados a resolver problemas durante la

construcción.

• Simulación y análisis: Los modelos BIM pueden utilizarse para simulaciones y

análisis, como estudios de luz solar, análisis de rendimiento energético y

planificación logística, lo que ayuda a tomar decisiones más informadas.
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Modelización energética de edificios 

La modelización energética de edificios (BEM) consiste en utilizar programas informáticos 

de simulación para realizar un análisis detallado del consumo energético de un edificio y 

de los sistemas que lo utilizan. Los arquitectos utilizan la BEM para diseñar edificios 

eficientes desde el punto de vista energético, sobre todo para establecer compensaciones 

cuantitativas entre los costes iniciales de construcción y los costes energéticos de 

funcionamiento. En muchos casos, BEM puede reducir tanto los costes energéticos como 

los costes iniciales de construcción.  

Los análisis de Modelado Energético de Edificios (BEM) desempeñan un papel crucial en la 

consecución de las certificaciones LEED (Liderazgo en Energía y Diseño Medioambiental) y 

BREEAM (Método de Evaluación Medioambiental del Establecimiento de Investigación de 

Edificios). BEM proporciona información detallada sobre el rendimiento energético de un 

edificio, que es un componente clave de estas dos normas de sostenibilidad. 

Gemelos digitales 

Como su propio nombre indica, un Gemelo Digital es una copia digital de espacios del 

mundo real. Gracias a estos modelos 3D, se puede interactuar virtualmente con el 

inmueble físico durante las primeras fases de planificación y diseño. Mientras que BIM 

proporciona el modelo estático y los datos iniciales, los Gemelos Digitales integran los 

datos iniciales de BIM con datos operativos en tiempo real, ofreciendo un modelo dinámico 

y vivo del edificio. Los gemelos digitales permiten supervisar y optimizar continuamente el 

rendimiento del edificio, lo que va más allá del alcance tradicional del BIM, pero puede 

considerarse una extensión del mismo en el contexto de la gestión del ciclo de vida. 

Resumen 

El modelado de información de edificios (BIM), el modelado energético de edificios (BEM) y 

los gemelos digitales han transformado significativamente el sector de la construcción. 

Estas tecnologías requieren un acceso más temprano a información detallada sobre los 

sistemas de control de un edificio, incluidos los sistemas de seguridad y las redes, durante 

el proceso de diseño. Esta información puede ser crucial para la financiación de proyectos, 

las decisiones de inversión, las relaciones públicas y la alineación con las prácticas de 

sostenibilidad, lo que subraya la importancia del Principio nº 4 de Modern LAN: "Ofrecer 

soluciones superiores desde el punto de vista medioambiental". 

El impacto del diseño moderno de LAN en la distribución del espacio, en particular para las 

salas de equipos y de IDF, es significativo y debe tenerse en cuenta incluso antes de la fase 

de diseño esquemático. Este enfoque puede afectar sustancialmente al uso y la eficiencia 

energética de un edificio, lo que pone de relieve la necesidad de un enfoque holístico de la 

sostenibilidad en el diseño, la construcción y el funcionamiento de los edificios. 
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Los diseñadores de sistemas de seguridad, tanto si forman parte del personal interno de 

una empresa de A&E como si se trata de un recurso de diseño externo, deben considerar 

de forma proactiva los requisitos e impactos de los diseños LAN tradicionales frente a los 

modernos en los proyectos de edificios nuevos y remodelados. Las primeras estimaciones, 

aunque sean aproximadas, de las diferencias entre estos dos enfoques pueden ser 

valiosas. Estas evaluaciones preliminares pueden servir como punto de partida productivo 

para posteriores debates sobre las necesidades de información de un proyecto y su 

calendario en relación con el proceso de diseño del edificio. 
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Apéndice D - Redes inalámbricas  

Puntos de acceso WiFi y estaciones base privadas 4G LTE y 5G 

Volver a la lista de apéndices 

La comunicación de dispositivos inalámbricos es esencial para las redes de las ciudades 

inteligentes, especialmente las comunicaciones privadas 4G LTE y 5G. Los despliegues de 

ciudades inteligentes tienen una amplia variedad de lugares y edificios que cubrir con 

cámaras de vigilancia, por ejemplo para la gestión del tráfico, la seguridad y la protección 

de lugares donde se celebran eventos, parques, aparcamientos públicos y, por supuesto, 

edificios municipales. Muchas de esas cámaras se encuentran en ubicaciones exteriores en 

las que la energía eléctrica está disponible o puede estarlo fácilmente para alimentar las 

cámaras IP, pero extender las conexiones de red por cable a todas las cámaras tendría un 

coste prohibitivo e implicaría largos plazos de tiempo. Sin embargo, hoy en día la 

conectividad inalámbrica asequible es muy factible. 

Ciudad de México comenzó su proyecto de despliegue de Mi Calle, una ciudad inteligente, 

con 58 000 cámaras en 2020. La ciudad instaló las primeras 13.000 cámaras en solo cuatro 

meses utilizando conectividad 4G/LTE, reduciendo los costes de infraestructura en un 80% 

en comparación con el plan original de conectividad por cable. Si desea conocer más a 

fondo las múltiples arquitecturas de red implicadas, descargue el libro blanco Smart Cities 

de Eagle Eye Network. 

Estos proyectos pueden ahora ahorrar aún más mediante el uso estratégico de LRPoE.  

Conseguir conectividad de red y alimentación eléctrica para los puntos de acceso WiFi y las 

estaciones base de telefonía móvil privada puede suponer una parte importante del coste 

de un sistema de videovigilancia de seguridad urbana si sólo se utiliza la tecnología de red 

LAN de oficina tradicional, especialmente en lugares donde no hay tomas de corriente 

fácilmente disponibles o donde tender líneas eléctricas sería poco práctico o caro.  

La utilización de PoE de largo alcance ha reducido el coste de la infraestructura de red y 

alimentación en más de un 50% en grandes almacenes, y aún más en explotaciones 

mineras, yacimientos y oleoductos de petróleo y gas, y muelles de puertos marítimos. Los 

despliegues LRPoE pueden incluir PoE redundante para la alimentación de routers 

inalámbricos y estaciones base celulares privadas, lo que mejora la fiabilidad inalámbrica al 

tiempo que reduce los costes de la infraestructura de alimentación y comunicaciones.  

Desplegar una infraestructura de red en entornos grandes o complejos puede ser todo un 

reto. LRPoE simplifica este proceso reduciendo el número de componentes y conexiones 

necesarios. Esto no solo reduce los costes iniciales de despliegue, sino que también 

simplifica el mantenimiento continuo y las posibles ampliaciones futuras.  

https://www.securityinfowatch.com/21142587/
https://www.securityinfowatch.com/21142587/
https://www.een.com/smart-cities-whitepaper/


Diseño de redes preparadas  para el futuro para sistemas de seguridad física 

 

50 de 75 

El alcance ampliado de LRPoE proporciona una mayor flexibilidad en la colocación de 

puntos de acceso WiFi y estaciones base 4G LTE y 5G. Esto resulta especialmente 

beneficioso en grandes almacenes o entornos industriales al aire libre, donde una 

ubicación óptima es clave para garantizar una cobertura y un rendimiento de red 

adecuados.  
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Apéndice E - Ejemplo de LAN moderna de Cloud VMS 

Principios modernos de LAN en un sistema de gestión de vídeo en 

nube 

Volver a la lista de apéndices 

 

Las tecnologías de vanguardia en el sector de la seguridad física suelen surgir de sectores 

externos. Algunos ejemplos notables son: 

• Lenel Systems International - Primera empresa del sector de software de 

control de accesos. Inicialmente una empresa de software multimedia, Lenel entró 

en el sector de la seguridad en 1995, perturbando un mercado dominado entonces 

por grandes empresas tradicionales. Como pionera del control de accesos basado 

en software y de la venta de software de seguridad autónomo, Lenel transformó el 

papel del software en la industria de la seguridad física. 

• Axis Communications - La primera cámara IP del mundo y la primera cámara 

de vigilancia en red del sector. Axis, que nació como una empresa de TI centrada 

en soluciones de red, revolucionó el sector con la introducción de la cámara IP. 

Rápidamente se convirtió en líder en tecnología de cámaras, ciberseguridad y gama 

de productos, expandiéndose más tarde al control de accesos, sistemas de audio, 

interfonos y sensores IoT. 

• Milestone Systems - Primer software de gestión de vídeo de clase empresarial 

del sector, primer VMS con servidores de copia de seguridad redundantes en 

caliente internos al sistema y almacenamiento redundante de datos de vídeo. 

Con raíces en el software financiero, los fundadores de Milestone aplicaron su 

experiencia en la transferencia de datos al ámbito del vídeo de seguridad. 

Desarrollaron una plataforma de software cliente-servidor abierta y robusta para la 

gestión de vídeo, fomentando las innovaciones de terceros a través de aplicaciones 

complementarias. 

• Brivo Systems - Primer sistema del sector de control de acceso físico basado en 

la nube, primero con conexiones seguras de datos de dispositivos a la nube, 

primero con autenticación de dispositivos basada en certificados digitales, 

primer miembro del sector de la seguridad del registro STAR de Cloud Security 

Alliance. Antes de fundar Brivo Systems, el cofundador, presidente y consejero 

delegado de Brivo desempeñó diversos cargos de alta dirección en empresas de 

alta tecnología y desarrollo de software que abarcaban el desarrollo web, la 

atención sanitaria y las comunicaciones por satélite. A diferencia de la mayor parte 
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del sector de los sistemas de control de acceso, Brivo comenzó con una mentalidad 

de seguridad de sistemas sólida y un claro enfoque en la experiencia del cliente.  

• Eagle Eye Networks - Primer sistema de gestión de vídeo basado en la nube,

primera plataforma VMS basada en la nube que incluye almacenamiento en

búfer y grabación de vídeo local y dispositivos de red que crean por sí mismos

LAN de cámaras de alta seguridad, segundo miembro del sector de la

seguridad del registro STAR de Cloud Security Alliance.   Dean Drako, fundador

de Barracuda Networks, puso en marcha Eagle Eye Networks en 2012 tras

encontrarse con dificultades en Barracuda al intentar utilizar a distancia los

sistemas de videovigilancia existentes. El objetivo de Eagle Eye Networks era

mejorar la gestión remota de la videovigilancia, aprovechando la innovadora

experiencia de Drako en dispositivos de red en Barracuda para ser pionero en un

verdadero VMS gestionable remotamente basado en la nube. Este apéndice trata

sobre cómo Eagle Eye Networks aplicó los principios de Modern LAN a su sistema

de gestión de vídeo basado en la nube, siendo el único proveedor de soluciones

VMS en la nube que se responsabiliza de las LAN de las cámaras locales, así como

de la plataforma de software basada en la nube, con el fin de garantizar el

rendimiento óptimo de la gestión de datos de vídeo, así como asegurar la

ciberseguridad en su totalidad del despliegue de la red local.

El primer sistema de gestión de vídeo en la nube 

Dean Drako y su equipo de desarrollo de Eagle Eye Networks, con su amplia experiencia 

en innovación de dispositivos de seguridad en red, se encontraban en una posición 

privilegiada para lanzar una plataforma de sistema de gestión de vídeo en la nube pionera 

en el sector de la seguridad física que sería la primera en ofrecer grabación tanto en la 

nube como in situ. El Eagle Eye Cloud VMS destaca por ser el primer y único Sistema de 

Gestión de Vídeo (VMS) basado en la nube que segmenta y protege las redes LAN de las 

cámaras conectadas a través de sus dispositivos in situ gestionados en la nube, que 

también garantizan la integridad de las transmisiones de vídeo a la nube, todo ello 

conservando el ancho de banda de las conexiones de Internet empresariales compartidas. 

Principios modernos de LAN y LAN de cámaras VMS en la nube 

Hay dos principios LAN modernos (#2 y #5) que son de vital importancia aplicar a las LAN 

de cámaras de vídeo de seguridad. Eagle-Eye Cloud VMS los aplicó a su plataforma Cloud 

VMS al menos cuatro años antes de que el documento "The Modern LAN" de Frost & 

Sullivan llamara la atención sobre ellos. La plataforma Cloud VMS facilita la inclusión de dos 

principios modernos de LAN adicionales (n.º 3 y n.º 4) en el diseño de redes de sistemas de 

vigilancia. Estos principios de LAN moderna se repiten a continuación para permitir 

https://www.een.com/
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anotaciones adicionales relevantes para el Eagle Eye Cloud VMS, y aparecen en cursiva y 

entre llaves ([así]). 

Principio 2: Diseñar para la seguridad y la gestión. Cree redes de área 

local seguras y robustas que sean fáciles de configurar, desplegar, gestionar 

y solucionar. [Por defecto, cada dispositivo Cloud VMS Bridge y Recorder crea 

una LAN de cámara altamente segura y aísla una LAN de cámara de cualquier 

otra, como se explica en las páginas siguientes]. Garantiza la flexibilidad de la 

integración de sistemas al permitir la integración independiente, local o 

basada en la nube; simplifica la gestión de la LAN y minimiza el riesgo de 

violación de la red central. [La API abierta de la plataforma Cloud VMS 

proporciona una integración avanzada basada en la nube a cualquier escala, lo 

suficientemente completa como para permitir la funcionalidad de vídeo urbano 

inteligente para el despliegue de 58.000 cámaras de Ciudad de México, que 

incluye la incorporación de vídeo transmitido desde teléfonos móviles de taxistas 

y pasajeros, así como vídeo relacionado con una llamada de coacción a través de 

la aplicación móvil para ciudadanos de Ciudad de México]. 

Principio 3: Maximizar la eficiencia y reducir la complejidad. Maximice la 

eficiencia aprovechando todos los avances tecnológicos, incluidas las últimas 

innovaciones en conmutadores Power over Ethernet de largo alcance 

(LRPoE). Este enfoque ayuda a reducir la complejidad de la red y minimizar 

los costes de implementación. Busque activamente oportunidades para 

reutilizar la infraestructura de cableado existente. Esto puede reducir las 

interrupciones durante las actualizaciones de los sistemas de seguridad y 

disminuir considerablemente los costes de implantación. [Existen múltiples 

opciones de tecnología LRPoE para la reutilización de cables, incluidos los 

coaxiales y el cableado de par trenzado del sistema telefónico que ya no se 

utiliza, tal y como se describe en las páginas siguientes]. Además, agiliza la 

implantación de tecnologías emergentes y acelera el avance de los sistemas 

de seguridad. Evalúe y certifique conmutadores de red y soluciones de 

infraestructura que ofrezcan alimentación de largo alcance sobre Siempre 

que sea posible, reutilice y reaproveche la infraestructura de cableado de 

punto final existente, reduzca los requisitos de armarios IDF y adopte 

conmutadores y puntos finales PoE energéticamente eficientes siempre que 

sea posible. Alinearse con el marco de responsabilidad medioambiental de 

su organización, como los estándares de sostenibilidad LEED (Liderazgo en 

Energía y Diseño Medioambiental) y BREEAM (Método de Evaluación 

Medioambiental del Establecimiento de Investigación de Edificios). Consulte 

el apéndice C titulado "Lo que los arquitectos de hoy quieren saber sobre los 

diseños de redes de instalaciones". 

https://www.securityinfowatch.com/21142587/
https://www.securityinfowatch.com/21142587/
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Principio 4: Soluciones respetuosas con el medio ambiente. Tenga en 

cuenta no sólo los requisitos de ancho de banda y potencia, sino también el 

impacto medioambiental en el diseño y despliegue de LAN. Siempre que sea 

posible, reutilice y reaproveche la infraestructura de cableado de punto final 

existente, reduzca los requisitos de armarios IDF y adopte conmutadores y 

puntos finales PoE de bajo consumo siempre que sea posible. [Alinéese con 

el marco de responsabilidad medioambiental de su organización, como los 

estándares de sostenibilidad LEED (Liderazgo en Energía y Diseño 

Medioambiental) y BREEAM (Método de Evaluación Medioambiental del 

Establecimiento de Investigación de Edificios). Véase el Apéndice B titulado 

"Lo que los arquitectos de hoy quieren saber sobre los diseños de redes de 

instalaciones". 

Principio 5: Separar físicamente, integrar funcionalmente. Construya rutas de 

red IP físicamente separadas pero funcionalmente integradas para aplicaciones 

diferentes y dedicadas, garantizando que los sistemas de seguridad física estén 

preparados para el futuro y no se vean afectados por interrupciones de otras redes 

empresariales. Éste es también un principio clave del diseño de redes jerárquicas. 

Utilizar la segregación de red para aislar los puntos finales gestionados por la nube 

y minimizar la exposición a la seguridad o a las brechas de red. [Véase la figura E-2 a 

continuación.] 

Dispositivos de red LAN con cámara segura 

Existen dos tipos de dispositivos de vídeo en red in situ. Puentes que almacenan en búfer y 

transmiten vídeo de forma inteligente a un centro de datos Eagle Eye Cloud VMS en 

función de horarios y/o de un porcentaje configurable del ancho de banda disponible de la 

conexión a Internet. Grabadores de vídeo gestionados en la nube (CMVR) que incluyen todas 

las funciones de los puentes, pero además graban vídeo. Tanto los puentes como los CMVR 

son dispositivos de red especialmente diseñados que incluyen funciones de enrutador, 

cortafuegos y servidor DHCP, así como funciones de gestión de vídeo. Los dispositivos 

analizan el vídeo en busca de movimiento, lo comprimen y lo cifran para almacenarlo de 

forma segura. Las funciones de ciberseguridad de los dispositivos Eagle Eye VMS protegen 

otras cámaras y otras redes de cualquier cámara pre-infectada que ya exista en la LAN de 

la cámara o que se añada posteriormente.  

Véanse las figuras E-1 y E-2 (proporcionadas por Eagle Eye Networks) en la página 

siguiente, que contrastan el perfil de ciberseguridad de la LAN de cámara de muchos 

grabadores de vídeo digital (DRV) de cámara analógica y grabadores de vídeo en red (NVR) 

de cámara IP comunes con el de una plataforma VMS en la nube de Eagle Eye. Las LAN de 

cámara de muchos servidores de grabación VMS cliente-servidor están expuestas de forma 

similar. 
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Los dispositivos Eagle Eye detectan automáticamente las cámaras de vídeo conectadas y 

configuran la red adecuadamente. Basta un clic para añadir una cámara. Los dispositivos 

se gestionan desde la nube, incluidas las actualizaciones automáticas de firmware y la 

gestión de certificados digitales que no requieren ninguna acción por parte del cliente 

usuario final ni del proveedor de servicios de seguridad instalador/mantenedor. 

Básicamente, la plataforma Eagle Eye proporciona redes LAN de cámaras seguras 

autogestionadas, en línea con el principio nº 2 de las redes LAN modernas y yendo más 

allá. 

Figura E-1. Grabador DVR y NVR tradicional cámara LAN. 
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Figura E-2. LAN de cámara gestionada en la nube de la plataforma Eagle Eye Cloud VMS. 

 

 

LAN de cámara segura, sencilla y gestionable con LRPoE 

Existen múltiples opciones para permitir conexiones PoE de largo alcance para puentes y 

grabadores Eagle Eye para ampliar con conexiones de cámara Ethernet recorridos de hasta 

2.000 pies, utilizando cable de par trenzado y coaxial nuevo o reutilizando el existente. Aquí 

hay algunos ejemplos de la tecnología NVT Phybridge: 

• Cable de red (incluye opciones de 30 y 50 vatios): 

o CAT5e y Cat6 4 pares: 100 Mbps a 2.000 pies. 

o Cat5e y Cat6 de 2 pares: 10 Mbps a 2.000 pies; 100 Mbps a 1.000 pies.  

• Cable coaxial (incluye opciones de 30 y 50 vatios): 

o RG59: 10 Mbps a 1.000 m, 100 Mbps a 1.500 m. 

o RG 6: 10 Mbps a 6.000 pies, 100 Mbps a 2.000 pies.  

o RG 11: 10 Mbps a 6.000 pies, 100 Mbps a 3.000 pies. 

Los ejemplos anteriores se proporcionan para mostrar cómo la combinación de 

tecnologías existentes que se alinean con los principios de las LAN modernas es un 

enfoque sólido para lograr una implementación de LAN con cámara segura y manejable de 

alto rendimiento.   
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Largos ciclos de vida de los productos frente a rápidos avances tecnológicos 

Históricamente, en el sector de la seguridad física, la vida útil de un producto supera con 

creces su periodo de garantía. Además, es posible que un producto funcione según lo 

previsto originalmente pero que, debido al avance de las nuevas características del 

producto, sea conveniente sustituirlo.  Se trata de un reto que hasta ahora no se había 

abordado en el sector para conseguir implantaciones preparadas para el futuro. La 

situación de un producto o sistema con respecto a los dos principios de LAN moderna 

mencionados anteriormente, incluido el objetivo de "preparado para el futuro", puede 

verse comprometida por el avance de la tecnología y/o el avance de las ciberamenazas.  

El programa Eagle Eye Rapid Replacement aborda estas preocupaciones proporcionando 

un periodo de garantía ampliado (20 años) con sustitución rápida para todo el hardware 

Eagle Eye (incluidas las cámaras Eagle Eye), además de la posibilidad de obtener 

actualizaciones de hardware previa solicitud cada 6 años.     
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Apéndice F - Sistemas de seguridad física seguros y 

manejables   

Volver a la lista de apéndices 

Históricamente, la capacidad de gestión y la ciberseguridad de los sistemas electrónicos de 

seguridad física a gran escala han sido inadecuadas, en parte porque la tecnología LAN de 

uso general y los enfoques de diseño de redes, adecuados para entornos de oficina, no 

satisfacen las necesidades únicas de los sistemas de seguridad física. Hoy en día, las 

modernas tecnologías de red y el diseño moderno de LAN pueden mejorar la seguridad y 

el rendimiento de estos sistemas, al tiempo que reducen significativamente los costes. 

Sin embargo, conseguir sistemas de seguridad física a gran escala gestionables y 

ciberseguros va más allá de la arquitectura de red.  Es crucial garantizar que las propias 

aplicaciones y dispositivos de seguridad sean gestionables y seguros a escala. Confiar 

únicamente en LAN de cámaras separadas físicamente y conectadas a otras redes o a 

Internet a través de un cortafuegos, como se muestra en la Figura 6 en la página 24, 

"Principios modernos de LAN aplicados a los sistemas de seguridad física Networking", es 

insuficiente. 

Máximo rendimiento y tiempo de actividad de los sistemas de información 

En las dos últimas décadas, los sistemas de información en red se han convertido en la 

columna vertebral de las empresas, y el tiempo de actividad de los sistemas 24/7 es una 

necesidad empresarial absoluta. El departamento de TI ha desarrollado métodos para 

lograr un tiempo de actividad del 99,999% (lo que se conoce como "cinco nueves") en una 

combinación de conjuntos de aplicaciones, plataformas informáticas e infraestructuras de 

red de varios proveedores. 

Para mantener sus aplicaciones e infraestructura informática en funcionamiento las 24 

horas del día, TI necesita una visibilidad profunda de los fallos, eventos, capacidades, perfiles 

de rendimiento y configuraciones en todas sus redes y sistemas. TI tiene que ser proactiva, 

preventiva y predictiva para mantener en funcionamiento los sistemas de información de 

la organización. TI debe hacerlo frente a las crecientes amenazas cibernéticas contra sus 

sistemas. Así pues, la misión de TI es mantener la información fluyendo y las aplicaciones 

funcionando al máximo rendimiento, garantizando al mismo tiempo la confidencialidad, 

integridad y disponibilidad (CIA) de sus sistemas de información. 

Adaptación de los sistemas de seguridad física a las normas de gestión informática 
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Los sistemas de seguridad física en términos de computación, almacenamiento, redes y 

vulnerabilidades cibernéticas son funcionalmente muy similares a lo que existe en un 

centro de datos.  Para gestionarlos y protegerlos conforme a un estándar de TI, como cinco 

nueves de fiabilidad, se necesitan elementos fundamentales similares: 

1. Descubrimiento de activos y aplicaciones:  Registros de inventario detallados,

incluyendo qué dispositivos están vinculados a qué aplicaciones y en qué puertos.

2. Garantía de servicio: Identificación inmediata de fallos y generación de planes de

acción correctivos.

3. Gestión automatizada del ciclo de vida: Recibir alertas cuando los dispositivos

están fuera de servicio, fuera de garantía, tienen un nuevo firmware o presentan

vulnerabilidades recién descubiertas.

4. Gestión de firmware, contraseñas y certificados para toda la flota (que sea

consciente de la aplicación): A diferencia de los sistemas informáticos, muchas

operaciones de firmware y contraseñas a nivel de dispositivo deben realizarse en

coordinación con la aplicación que gestiona los dispositivos, como entre un

dispositivo de cámara y un VMS.

5. Registro histórico de operaciones (para cumplimiento y auditoría):  Ya sea para

pasar auditorías internas o externas, para solicitudes de ciberseguros o para

identificar áreas de preocupación dentro de la operación, tener registros y archivos
es fundamental.

Los piratas informáticos atacan cada vez más los sistemas de seguridad física 

Hoy en día, mientras que las empresas utilizan análisis avanzados para obtener una visión 

integral de toda su infraestructura de sistemas de información, los directores y 

responsables de seguridad siguen asignando a los vigilantes de seguridad la tarea de 

desplazarse por las pantallas de las cámaras de vídeo para asegurarse de que todas las 

cámaras están conectadas y grabando.  No es eficaz, porque los vigilantes no pueden ver 

todas las cámaras todo el tiempo, y no pueden saber realmente si las cámaras están 

grabando como se supone que deben hacerlo. Los fallos de grabación o retención no 

suelen detectarse hasta pasados días, semanas o incluso nunca.  

Las funciones de autocomprobación de estado de los sistemas de gestión de vídeo pueden 

detectar cuándo no se recibe vídeo de una cámara. Sin embargo, no puede proporcionar 

ninguna información de diagnóstico, y no puede saber si una cámara que sigue 

transmitiendo está sufriendo un ciberataque o ha sido infectada con malware.  

Muchos departamentos de seguridad de las empresas aplican la información de la guía de 

endurecimiento de los fabricantes para sus servidores de aplicaciones, pero siguen 
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confiando en el diagnóstico manual y la gestión manual de las contraseñas y el firmware 

de las cámaras y otros dispositivos con IP. ¿Por qué? 

Muchos profesionales de la seguridad restan importancia a las vulnerabilidades existentes 

de sus sistemas y dispositivos de seguridad porque tienen la impresión de que no es muy 

probable que se produzca un ciberataque o una falta de información privilegiada. 

Pero a partir de hace unos cuatro años, el número de cibervulnerabilidades que afectaban 

a los dispositivos IoT (incluidas las cámaras de vídeo de seguridad en red) empezó a 

superar a las dirigidas a los sistemas informáticos, una tendencia que continúa en la 

actualidad. La unidad 42 de Palo Alto Networks en 2021 informó de que los dispositivos 

menos seguros de una organización eran las cámaras IP (33 % de los problemas de 

seguridad). 

A principios de marzo de 2022, el grupo de hackers Anonymous comenzó a piratear cientos 

de cámaras IP en Rusia, incluido el interior del Kremlin, y ha utilizado ese acceso para 

distribuir mensajes al pueblo ruso, obtener reconocimiento militar y moverse lateralmente 

en la red para acceder a otros sistemas. En enero de 2023, Rusia ha estado pirateando los 

sistemas de cámaras del interior de complejos residenciales en Ucrania para vigilar el 

movimiento de las personas y el tráfico en las calles. 

En noviembre de 2022, Mandiant analizó los patrones de ciberataque rusos y determinó 

que Rusia había cambiado su enfoque hacia los dispositivos periféricos (routers, cámaras, 

cortafuegos, etc.), ya que son más fáciles de piratear y, lo que es más importante, a 

menudo se olvidan en los esfuerzos de reparación, dejando así un punto de apoyo para 

que los actores de amenazas lo aprovechen en el futuro. 

Los hackers no militares siguen este tipo de éxitos de piratería y se dirigen a los tipos de 

sistemas que han resultado ser vulnerables. Los profesionales de la seguridad creen que la 

"amenaza interna" se refiere a personas con intenciones maliciosas. Normalmente confían 

en que sus empleados y proveedores no abusen del acceso que se les da a los sistemas de 

seguridad y sus redes, sin darse cuenta de que el error humano accidental es una fuente 

común de vulnerabilidades de sistemas y redes.  Según un estudio de IBM de 2022, el error 

humano contribuye al 95% de las violaciones de la ciberseguridad. 

Contraseñas y firmware del sistema de seguridad no gestionables 

Nadie en el departamento de TI o en la dirección de una empresa consideraría correcto 

colocar cientos o incluso docenas de ordenadores servidores en el campus de un edificio y 

conectarlos en red, colocando algunos en vestíbulos, salas de reuniones e incluso en el 

exterior de los edificios, y no mantener actualizado su firmware ni gestionar de cerca sus 

contraseñas. Sin embargo, esta es una práctica habitual con las cámaras de seguridad en 

red. En 2016, las vulnerabilidades de ciberseguridad de cámaras y grabadores permitieron 

https://www.paloaltonetworks.com/unit42
https://news.yahoo.com/russian-hackers-try-hack-cameras-131933110.html
https://www.wired.com/story/russia-ukraine-cyberattacks-mandiant/
https://www.linkedin.com/pulse/human-error-accounts-95-all-cyber-breaches-tickbox/
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que 1,5 millones de cámaras y grabadores conectados (DVR, NVR y servidores de 

grabación) fueran secuestrados para crear la mayor red de bots Mirai del mundo. El 

malware tomó el control total de los sistemas operativos Linux subyacentes de los 

dispositivos.  

Conectar las cámaras a través de una red 

protegida es insuficiente porque sólo 

establece una única capa de defensa con 

muchos puntos de ataque. Si se 

compromete un solo punto de ataque, las 

cámaras vulnerables pueden quedar expuestas a una miríada de ataques automatizados y 

manuales. Una sola cámara comprometida puede propagar la infección de malware a 

otros dispositivos de la red, no sólo a otras cámaras. Por ejemplo, el malware de las 

cámaras podría propagarse a servidores y estaciones de trabajo. Podría bloquear el acceso 

de todos los usuarios a las aplicaciones empresariales atacando el sistema Active Directory 

de la empresa. La interrupción de la actividad duraría desde unas horas hasta unos días, 

dependiendo de las medidas de recuperación de los sistemas informáticos de la empresa. 

Pero es probable que la empresa sufra un impacto negativo significativo. 

Las principales vulnerabilidades 

Las principales vulnerabilidades de las cámaras de vídeo y otros dispositivos inteligentes 

IoT se dividen en dos categorías: Vulnerabilidades de contraseña y Vulnerabilidades de 

firmware. Abordar estas dos categorías de vulnerabilidades impedirá que la mayoría de los 

ataques tengan éxito, especialmente los ataques automatizados de malware. 

Vulnerabilidades de las contraseñas 

La mayoría de los ciberataques funcionan obteniendo acceso a través de las credenciales 

de inicio de sesión de los usuarios y explotando las vulnerabilidades de los dispositivos y 

sistemas para obtener un alto nivel de acceso que otorgue a los atacantes el control total. 

La mayoría de los ciberataques automatizados y manuales tienen éxito gracias a la 

existencia de contraseñas predeterminadas de fábrica, contraseñas fáciles de adivinar, 

contraseñas descubiertas porque fueron transmitidas en texto plano y debilidades que 

permiten escalar los privilegios de acceso a dispositivos y sistemas.  

La gestión de contraseñas de dispositivos de seguridad inteligentes puede ser complicada. 

Suelen formar parte de un sistema con cientos o miles de dispositivos conectados. Los 

dispositivos de los sistemas de seguridad suelen ser utilizados constantemente por otros 

dispositivos, sistemas y software. Cambiar una contraseña en un único dispositivo puede 

implicar también actualizar la información de la contraseña en un dispositivo o sistema 

conectado. 

La seguridad de la red por sí 

sola no proporciona suficiente 

protección a los dispositivos 

del sistema de seguridad.

https://motherboard.vice.com/en_us/article/8q8dab/15-million-connected-cameras-ddos-botnet-brian-krebs
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Malas prácticas con las contraseñas 

El enfoque de la gestión de contraseñas en muchas organizaciones suele dar prioridad a la 

sencillez y la comodidad, lo que desgraciadamente crea importantes vulnerabilidades. Una 

práctica habitual es asignar el mismo conjunto de contraseñas a todos los dispositivos del 

sistema de seguridad. Esto suele incluir una contraseña maestra, una contraseña de 

sistema o dispositivo y una contraseña de técnico de servicio. En este caso, el riesgo es 

considerable: si la contraseña de un dispositivo se ve comprometida, todos los dispositivos 

lo estarán. 

Este riesgo se agrava aún más cuando la gestión de contraseñas se subcontrata a 

empresas de servicios. Teniendo en cuenta que la mayoría de los sistemas industriales 

tienen ciclos de vida que abarcan varios años, la rotación del personal de servicio -que 

podría abandonar la organización descontento- supone un riesgo de seguridad 

importante. El conocimiento de las contraseñas se convierte en una responsabilidad 

cuando está en manos de muchos, incluidos aquellos cuya relación con la organización 

puede cambiar con el tiempo. 

Además, la situación se complica aún más cuando los técnicos de servicio utilizan sus 

propias contraseñas preferidas en los dispositivos de varios clientes. Esta práctica significa 

que la seguridad del sistema de un cliente podría comprometer inadvertidamente la de 

otro. Por ejemplo, si un técnico presta servicio a dos organizaciones diferentes que utilizan 

dispositivos de seguridad similares, el conocimiento de la contraseña de una de ellas 

podría utilizarse para acceder al sistema de la otra. 

El peligro aumenta si un técnico suele dejar las contraseñas por defecto sin modificar, ya 

que esto hace que todos los dispositivos de sus clientes sean vulnerables a una amplia 

gama de posibles ciberataques. Cualquier ataque o infección de malware en un sistema 

podría proporcionar a los atacantes acceso a todos los demás sistemas atendidos por el 

mismo técnico. 

La gestión a escala ha sido imposible 

Gestionar eficazmente las contraseñas de un pequeño sistema de seguridad con sólo unos 

pocos dispositivos es relativamente sencillo. Sin embargo, el reto aumenta 

exponencialmente cuando se trata de sistemas que abarcan cientos o miles de dispositivos 

de seguridad inteligentes. En estos casos, las herramientas automatizadas de gestión de 

contraseñas se convierten en una necesidad. 
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Estas herramientas son necesarias no sólo para 

cambiar las contraseñas dentro de los propios 

dispositivos, sino también para actualizar las 

contraseñas almacenadas en los dispositivos y el 

software conectados. Desgraciadamente, estas 

herramientas han estado ausentes en el sector de la 
seguridad, sobre todo en los despliegues a gran 
escala, como los que implican miles de 

cámaras de seguridad. Esta falta de herramientas 
adecuadas representa una importante carencia en
el sector. Afortunadamente, están empezando a  
surgir herramientas para gestionar las contraseñas de los dispositivos a gran escala.

Las herramientas automatizadas son esenciales para garantizar que no se utilicen 

contraseñas predeterminadas o fáciles de adivinar. Pueden facilitar conexiones de red 

seguras (por ejemplo, HTTPS) para evitar que las contraseñas se transmitan en texto plano. 

Además, estas herramientas pueden actualizar periódicamente las contraseñas para 

reflejar los cambios en el personal de servicio, manteniendo un alto nivel de seguridad. Y lo 

que es más importante, permiten a los propietarios de los dispositivos mantener el control 

sobre la gestión de contraseñas y proporcionan registros auditables del cumplimiento de 

las políticas de gestión de contraseñas. 

Es crucial tener en cuenta que gestionar la contraseña de un dispositivo almacenándola en 

una aplicación que utilice el dispositivo (como un DVR o VMS) puede dificultar el 

establecimiento de un punto centralizado de gestión de contraseñas en todas las 

aplicaciones de software y dispositivos. También puede constituir otra vía para 

comprometer las contraseñas, ya que éstas se controlan de forma laxa y no se gestionan 

de forma centralizada con una fuerte protección de control de acceso.  

Vulnerabilidades del firmware 

La ciberseguridad no es la única razón para actualizar el firmware de los dispositivos IoT. 

Los fabricantes suelen exigir que los dispositivos se mantengan con las versiones de 

firmware más recientes para poder ofrecer asistencia técnica de fábrica. Además, las 

tecnologías modernas se actualizan continuamente para corregir errores y mejorar las 

funciones y el rendimiento. Cabe esperar que los dispositivos IoT inteligentes reciban 

varias actualizaciones de funciones y rendimiento al año, y probablemente al menos una o 

dos actualizaciones de seguridad. Muchos descodificadores de televisión por cable de 

tecnología actual son actualizados cada noche por sus proveedores de servicios. Sin 

embargo, esto se debe a la competencia de características en el mercado de consumo, así 

como a correcciones de errores y actualizaciones de seguridad. Los dispositivos IoT 

industriales no deberían necesitar actualizaciones diarias. 

Afortunadamente, 

están empezando a 

surgir herramientas 

para gestionar las 

contraseñas de los 
dispositivos a gran 
escala.

contraseñas de los

dispositivos a gran

escala.
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Realidades de la actualización del firmware 

Sólo hay una forma de hacer frente a las vulnerabilidades de firmware descubiertas: 

instalar un nuevo firmware que tenga corregidas sus vulnerabilidades conocidas. Esto no 

suele ser sencillo en el caso de los dispositivos inteligentes IoT, y las cámaras de vídeo en 

red son un buen ejemplo de lo complejo que puede llegar a ser. 

La gestión del firmware puede resultar complicada debido a la dependencia de versiones 

de otros dispositivos o del firmware o software del sistema. Esto es muy cierto en el caso 

de las cámaras de vídeo en red. Debe mantenerse la compatibilidad de versiones con las 

aplicaciones de servidor del software de gestión de vídeo, las aplicaciones de análisis de 

vídeo que se ejecutan en la cámara y el software de análisis de vídeo que se ejecuta en un 

dispositivo o servidor de análisis.  Normalmente hay dos o tres dependencias de este tipo 

por marca y modelo de cámara. Dado que tanto las cámaras como las aplicaciones y los 

sistemas que las utilizan son tecnologías en evolución, estas dependencias se mantendrán 

en un futuro previsible. 

A menudo, la versión del software del 

sistema de gestión de vídeo (VMS) debe 

actualizarse primero, así como el 

software de análisis basado en servidor o 

en cámara, antes de actualizar el 

firmware de la cámara. Por lo tanto, el 

tiempo de actividad de los dispositivos 

IoT industriales debe definirse como el 

tiempo que el dispositivo está disponible 

para su uso completo por el sistema, no 

solo el tiempo que el dispositivo está 

encendido y conectado a la red. Esto es 

especialmente aplicable a las cámaras de vídeo de seguridad y es la razón por la que las 

dependencias de la versión de firmware/software son importantes. 

Comprobación de la compatibilidad del firmware 

No basta con que los distintos proveedores de software de vídeo y análisis de cámaras 

hayan probado en laboratorio el firmware de las cámaras para comprobar la 

compatibilidad con sus propios productos. Se trata de pruebas de banco realizadas con 

configuraciones de prueba que no coinciden con las configuraciones utilizadas por los 

clientes finales.  

El firmware de los productos de terceros debe probarse exactamente con las mismas 

configuraciones de producto que utilizan los propietarios de las cámaras para garantizar 

El tiempo de actividad del 

dispositivo de seguridad debe 

definirse como el tiempo que el 

dispositivo está disponible para 

su uso completo por el sistema, 

no sólo el tiempo que el 

dispositivo está encendido y 

conectado a la red. 
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una compatibilidad total. Los limitados recursos de los proveedores de productos no 

permiten realizar pruebas tan exhaustivas.  

Esto significa que los propietarios de las cámaras o sus proveedores de servicios deben 

establecer y mantener una capacidad para probar el firmware del dispositivo antes de 

desplegarlo. Las organizaciones con un gran número de cámaras instaladas suelen 

mantener un entorno de laboratorio con sistemas y dispositivos cuyas configuraciones 

coinciden con las de sus homólogos instalados. Las organizaciones más pequeñas suelen 

probar dispositivos desplegados seleccionados de uno en uno, lo que normalmente puede 

hacerse con los sistemas de vídeo de seguridad.  

En el caso de las cámaras instaladas en entornos de producción de 24 horas en los que las 

cámaras son necesarias por motivos comerciales -como una línea de producción de 

alimentos o fármacos a alta velocidad en la que los registros de vídeo de cada artículo y su 

etiqueta son fundamentales para garantizar la calidad y el cumplimiento de la normativa-, 

las cámaras de la zona de producción no pueden utilizarse para las pruebas de 

compatibilidad del firmware. 

Debido al gran número de marcas y modelos del sector de las cámaras, es posible que los 

fabricantes de software de vídeo no puedan probar el firmware de todas las cámaras de 

los clientes en un plazo de tiempo aceptable para ellos. Esto ocurre a veces con las 

cámaras de infrarrojos o con las cámaras en las que la actualización del firmware sólo se 

refiere a una característica que no afecta directamente a la funcionalidad del software, 

como la capacidad de la cámara para trabajar con poca luz.  

En ocasiones, la configuración de nuevas funciones de firmware requiere un ciclo de 

desarrollo de software de vídeo especial para dicha función. Las pruebas de compatibilidad 

del firmware de la cámara pueden programarse para después de completar la 

actualización del software. Sin embargo, los clientes pueden querer realizar una 

actualización antes según su política de ciberseguridad. Esta es otra razón para estar 

preparado para las pruebas internas del firmware de la cámara. 

Perfiles de firmware de dispositivos 

Debido a las complejidades de las actualizaciones de firmware para despliegues de 

dispositivos IoT con un elevado número de dispositivos, una práctica recomendada que 

está evolucionando entre las organizaciones con importantes despliegues de dispositivos 

IoT es el uso de la gestión del ciclo de vida del producto, que incluye el inventario y el 

control de los activos de hardware y software. Esta gestión de activos es desde hace 

tiempo una práctica recomendada de TI y también es una práctica obligatoria en marcos 

de ciberseguridad como CIS Controls del Center for Internet Security y NIST Cybersecurity 

Framework.  

https://www.cisecurity.org/controls/
https://www.nist.gov/cyberframework/upload/cybersecurity-framework-021214.pdf
https://www.nist.gov/cyberframework/upload/cybersecurity-framework-021214.pdf
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La gestión del firmware de dispositivos IoT con un elevado número de dispositivos, como 

las cámaras de seguridad, es compleja. Adoptar la gestión del ciclo de vida del producto, 

incluida la gestión de activos de hardware y software, se está convirtiendo en una práctica 

recomendada, y así lo recomiendan marcos de ciberseguridad como CIS Controls y NIST 

Cybersecurity Framework.  

La gestión del ciclo de vida del producto implica la creación de perfiles de firmware para 

cada dispositivo. Estos perfiles detallan las versiones compatibles del software relacionado 

(como la versión más reciente del software VMS que admite la última actualización de 

firmware para una marca y modelo de cámara concretos) y son esenciales para planificar 

las actualizaciones de firmware. Es fundamental identificar y documentar las dependencias 

de las versiones de firmware/software de los productos. 

Los datos clave de cada dispositivo incluyen: 

• ID de la cámara, marca, modelo 

• Versiones de firmware (original y actual) 

• Compatibilidad con otros sistemas (VMS, Analytics, etc.) 

La mejor manera de organizar los datos depende del tipo y la cantidad de datos que se 

vayan a recopilar. El plan de actualización -que puede ser tan sencillo como un esquema de 

una página- debe especificar qué productos, si los hay, deben actualizarse a qué versiones 

antes de poder realizar las actualizaciones del firmware de la cámara.  

Procedimiento de actualización del firmware de la cámara 

Actualizar el firmware manualmente para grandes despliegues es poco práctico. Un 

proceso de actualización típico implica:  

1. Registro del inicio de la actualización. 

2. Conexión a la cámara a través de un navegador web. 

3. Verificación de los detalles de la cámara y comprobación de los elementos del 

registro de errores. 

4. Detención de secuencias de vídeo en el software VMS. 

5. Carga y verificación del nuevo firmware. 

6. Reinicio de secuencias de vídeo y registro de la finalización de la actualización. 

Este proceso, que tarda entre 15 y 20 minutos por cámara, es eficaz, pero puede resultar 

complicado en sistemas a gran escala. 

La ciberseguridad a escala requiere automatización 

Para grandes despliegues de dispositivos de seguridad inteligentes, la automatización es 

clave para gestionar la ciberseguridad con eficacia. Las herramientas automatizadas 

pueden: 

https://www.cisecurity.org/controls/
https://www.nist.gov/cyberframework/upload/cybersecurity-framework-021214.pdf
https://www.nist.gov/cyberframework/upload/cybersecurity-framework-021214.pdf
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• Eliminar los errores de las tareas repetitivas.

• Mantener registros detallados de las acciones de ciberseguridad.

• Gestionar las contraseñas de forma eficaz, cambiándolas cuando sea necesario.

• Garantizare prácticas de contraseñas seguras y reducir los costes de gestión de

contraseñas ciberseguras.

• Reducir significativamente el tiempo y la mano de obra necesarios para gestionar

sistemas a gran escala.

Para comprender mejor esta situación, examinemos los costes y el tiempo dedicado por el 

personal a actualizar el firmware de 2.000 cámaras, lo que supone una inversión en 

infraestructura tecnológica de más de un millón de dólares. Utilizaremos las cifras de coste 

y rendimiento más optimistas de la tabla B-1.  

Tabla B - 1. Coste y tiempo de personal para actualizar manualmente el firmware de 2.000 

cámaras 

Factor de coste Valor 

Número de cámaras 2000 

Horas de trabajo por jornada laboral 6,5
Técnico contratista por horas o empleado con plena carga de 

trabajo Coste laboral diario 
$75 

Coste laboral diario del contratista o del empleado con plena 

dedicación 
$600 

Tiempo de actualización por cámara 10 minutos 

Cámaras actualizadas por hora 6 

Cámaras actualizadas por día laborable 39 

Coste de mano de obra para actualizar las cámaras una 

vez 
$30780 

Coste de mano de obra por cámara $15,38 

Días-persona para actualizar las cámaras una vez 

51,3 Días laborables en 

2 meses y medio 

naturales 

Además, si se tienen en cuenta los costes de supervisión y la generación manual de 

informes de auditoría a partir de los registros de trabajo de actualización de las cámaras y 

el inventario, es importante señalar que este enfoque manual suele dar lugar a auditorías 

no verificadas. Esto se debe a la ausencia de registros sobre errores de actualización de 

firmware y a la falta de validación del inventario de dispositivos. Además, completar tres 

ciclos de actualización y elaborar al menos un informe de auditoría utilizando métodos 

manuales probablemente superaría los 90.000 dólares y llevaría unos ocho meses 

naturales. 
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En cambio, el uso de una herramienta automatizada no sólo sería más rentable, sino que 

garantizaría una precisión del 100% en los informes de auditoría. Estos informes se 

basarían en los estados de los dispositivos verificados electrónicamente. Y lo que es más 

importante, el tiempo de trabajo del personal necesario para cada ciclo de actualización se 

reduciría a cinco días laborables o menos, una disminución sustancial respecto a los 

cincuenta o más días necesarios para las actualizaciones manuales. Los procesos y 

procedimientos automatizados, al ser verificados electrónicamente, se ejecutan 

exactamente según lo prescrito, garantizando el pleno cumplimiento de todos los 

requisitos establecidos. 

Gestión automatizada de contraseñas 

Para los grandes sistemas de seguridad, la gestión automatizada de contraseñas es 

esencial. Permite el cambio inmediato de contraseñas en cientos o miles de dispositivos, 

una tarea imposible de realizar manualmente. La automatización garantiza que cada 

dispositivo tenga una contraseña única, lo que permite mantener altos niveles de 

seguridad de forma eficaz. 

Gestión de dispositivos basada en la conformidad 

Las grandes organizaciones suelen adoptar marcos de ciberseguridad como NIST o CIS 

Controls, que exigen una sólida gestión de activos y contraseñas. Mantener perfiles de 

firmware completos garantiza que estos dispositivos cumplen las normas de 

ciberseguridad de la organización. 

Para obtener más información sobre cómo se aplican las prácticas y marcos de 

ciberseguridad de TI, como los Controles CIS, a la implantación de dispositivos de 

seguridad inteligentes, así como sobre las diferencias entre las herramientas de 

supervisión y garantía de servicio diseñadas específicamente para dispositivos y sistemas 

de seguridad inteligentes y las herramientas de TI estándar, consulte el libro blanco en 

línea de Viakoo titulado "Garantía cibernética y de rendimiento del sistema de vídeo". 

Ciberseguridad sostenible para dispositivos IoT industriales inteligentes 

Garantizar la seguridad de los dispositivos inteligentes en el futuro significa asegurarse de 

que el firmware y la gestión de contraseñas puedan automatizarse. Las configuraciones 

seguras deben ser estándar, y los fabricantes deben proporcionar orientaciones claras 

para el refuerzo del sistema. Este enfoque moderno es crucial para la seguridad efectiva de 

las infraestructuras de los sistemas de seguridad física. 

Enfoque moderno para proteger la infraestructura del sistema de seguridad física 

Comparación de los enfoques de gestión tradicionales y modernos: 

https://www.viakoo.com/camera-cyber-assurance/
https://www.viakoo.com/camera-cyber-assurance/
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• Detección de problemas: La automatización identifica todos los problemas, a 

diferencia de las comprobaciones manuales. 

• Evaluación y resolución de problemas: Los sistemas automatizados ofrecen 

soluciones coherentes y eficaces basadas en datos exhaustivos, a diferencia del 

alcance limitado de los métodos manuales. 

• Descripción de comunicaciones y redes: Las alertas automatizadas y el 

autodescubrimiento de dispositivos ofrecen una visión general más eficiente y 

precisa en comparación con los métodos manuales. 

• Configuración y gestión: Las herramientas automatizadas no requieren 

programación especializada ni conocimientos sobre dispositivos, por lo que la 

configuración es rápida y sencilla. 

En resumen, la automatización transforma la gestión de los sistemas IoT a gran escala, 

haciéndolos más eficientes, seguros y conformes con las políticas de la organización. 
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Apéndice G - ¿Qué es una red preparada para el 

futuro? 

Volver a la lista de apéndices 

En 2018, los proveedores del sector de la seguridad llevaban más de una década utilizando 

el término "a prueba de futuro". Esto me llevó a explorar su significado en un artículo 

titulado "A prueba de futuro", teniendo en cuenta el contexto actual de los servicios 

gestionados, la entrega continua y los rápidos avances tecnológicos.  La investigación 

reveló que el término se aplicaba de forma muy imprecisa, aparentemente evolucionando 

con el tiempo, pero no en consonancia con el avance de la tecnología. Así que en el artículo 

ofrecí una nueva definición que reflejaba el ritmo del progreso tecnológico. 

Definición de "a prueba de futuro" en 2018 

Basándose en las tendencias tecnológicas, parecía que un producto o sistema del sector de 

la seguridad física podía considerarse preparado para el futuro si cumplía los siguientes 

criterios: 

1. Sus funciones, incluidas las de ciberseguridad, pueden actualizarse en tiempo real o casi

real para adaptarse a los últimos avances tecnológicos del fabricante.

2. Es compatible con las normas establecidas y emergentes para la conectividad local y a

Internet, lo que garantiza la interoperabilidad, o puede actualizarse para ofrecer esa

compatibilidad (de acuerdo con la definición anterior).

3. Proporciona una API abierta y segura para la integración con otros sistemas, diseñada

para preservar la compatibilidad a través de actualizaciones, excepto cuando sean

necesarios cambios incompatibles para mejoras de ciberseguridad.

4. El fabricante demuestra un compromiso con la innovación continua, basado en las

opiniones de los usuarios y la comunidad de socios.

También escribí: "Los productos emergentes de hoy están diseñados para formar parte de 

una infraestructura tecnológica evolucionable, y eso requiere los atributos a prueba de 

futuro definidos anteriormente."  

Sin embargo, los avances tecnológicos -especialmente la IA- están impulsando una 

expansión significativa del número de dispositivos de seguridad desplegados. Dos 

ejemplos son el uso de credenciales y aplicaciones móviles para mejorar la experiencia en 

edificios y campus, y la casi duplicación del tamaño de los despliegues de cámaras de vídeo 

https://www.securityinfowatch.com/12423977
https://www.securityinfowatch.com/12423977
https://www.go-rbcs.com/evolvable-intelligent-infrastructure.html
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de seguridad, gracias a la mejora de las capacidades y al valor de las operaciones 

empresariales que ahora puede obtenerse mediante la visión por ordenador. 

Por lo tanto, se requiere una adición a los atributos Future-Proof: 

5. El dispositivo o sistema es fácilmente gestionable y actualizable a grandes escalas de

despliegue.

Por qué no basta con pensar en el futuro 

Aunque los conceptos anteriores de "a prueba de futuro" siguen siendo pertinentes para 

evaluar productos individuales de hardware y software, nos enfrentamos a una nueva 

situación. Se trata del avance exponencial de la tecnología, que en la década anterior dobló 

la esquina de su línea casi horizontal en lento ascenso y redondeó su curva hacia un 

avance tecnológico vertical que se dispara. Esta situación conlleva aspectos adicionales que 

se aplican a la evaluación de los despliegues de sistemas de seguridad física. ¿Cómo 

diseñamos los sistemas de seguridad física, y sus redes, para tener en cuenta el rápido 

crecimiento de la tecnología?  

Empieza por darte cuenta de que un "sistema de seguridad física" es en realidad un 

sistema de sistemas. 

Según el articulo de Sandia National Laboratories titulado, System-of-Systems Modeling 

and Analysis, "La ciencia del Sistema de Sistemas (SoS) está todavía en su infancia y por lo 

tanto todavía no se ha llegado a una definición única". Esto es natural, porque cada 

dominio tecnológico y campo de aplicación de la tecnología tiene sus propias necesidades 

específicas y tipos específicos de sistemas, de los cuales un sistema de seguridad física es 

sólo un ejemplo. La Organización Internacional de Normalización (ISO) comenzó a 

desarrollar normas relacionadas con el SOS en 2016 y en 2019 publicó tres normas 

relacionadas con los ciclos de vida del SOS y la definición de la terminología relacionada 

con el SOS. Se trata de un aspecto del diseño de sistemas de seguridad al que no hemos 

prestado suficiente atención y cuya importancia aumenta exponencialmente cada día. 

TechTarget ofrece una definición de SOS aplicable a los sistemas de seguridad física: "Un

sistema de sistemas (SOS) es el conjunto de múltiples sistemas independientes en contexto 

como parte de un sistema mayor y más complejo. Un sistema es un grupo de componentes 

interactuantes, interrelacionados e interdependientes que forman un todo complejo y 

unificado". TechTarget también señala que "los sistemas individuales de un SoS trabajan 

juntos para proporcionar funcionalidades y rendimiento que ninguno de los sistemas 

independientes, o sistemas constituyentes, podría lograr por sí solo". 

Así pues, es crucial considerar, por ejemplo, las arquitecturas de sistema de cada uno de 

los sistemas individuales que componen un sistema de seguridad física, dado que la 

arquitectura debe proporcionar una funcionalidad que respalde los propósitos y requisitos 

https://www.securityinfowatch.com/21228694/
https://www.securityinfowatch.com/21228694/
https://www.sandia.gov/csr/center-for-systems-reliability/capabilities/system-of-systems/
https://www.sandia.gov/csr/center-for-systems-reliability/capabilities/system-of-systems/
https://www.techtarget.com/searchapparchitecture/definition/system-of-systems-SoS#:~:text=A%20system%20of%20systems%20(SoS,could%20accomplish%20on%20their%20own.
https://www.techtarget.com/searchapparchitecture/definition/system-of-systems-SoS#:~:text=A%20system%20of%20systems%20(SoS,could%20accomplish%20on%20their%20own.
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del sistema global. Cada sistema debe poder evolucionar de forma que se mejore a sí 

mismo y al sistema global, sin romper o disminuir la funcionalidad del sistema en su 

conjunto o de cualquiera de sus otras partes. 

Diseño de red preparado para el futuro 

Una red "preparada para el futuro" es una red cuya arquitectura general y diseño detallado 

tienen en cuenta la inevitable expansión de su sistema de seguridad física, incluida la 

adición de nuevos subsistemas, así como la ampliación de los subsistemas existentes y sus 

integraciones. Los principios de diseño de redes LAN modernas y el enfoque de diseño 

descendente que se describen en este libro electrónico son fundamentales para lograr una 

red cuyo alto rendimiento y facilidad de funcionamiento y mantenimiento puedan 

mantenerse, mejorarse y ampliarse con el tiempo mediante esfuerzos ordinarios y sin que 

se conviertan en un problema y supongan en sí mismos un riesgo para cualquier parte del 

sistema de seguridad física.   

Esto es lo que los clientes del sector de la seguridad necesitan de los consultores de diseño 

y los proveedores de servicios tecnológicos (tanto en TI como en seguridad física), así como 

de los fabricantes. No solo es factible: es nuestro trabajo. 
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