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Diseiio de redes preparadas para el futuro para sistemas de seguridad fisica

Introduccion

En épocas anteriores, las capacidades de los sistemas de seguridad fisica -y, por tanto, su
valor- estaban siempre constrefiidas por los limites tecnoldgicos de la época.
Afortunadamente, esa era ha terminado. Ahora nos embarcamos en una época en la que,
debido al avance tecnolégico cada vez mas rapido, nuestros propios conocimientosy
nuestro pensamiento de disefio se han convertido en las principales limitaciones.

El ritmo de esta progresion tecnolégica es asombroso. Para ponerlo en perspectiva, hace
40 afios, diez camiones de 18 ruedas no podian transportar suficientes equipos
informaticos para rivalizar con las plataformas informaticas polivalentes con radio que
ahora deslizamos casualmente en nuestros bolsillos y lamamos "teléfonos".

Entonces, a la luz de un crecimiento tecnoldgico tan rdpido, ;por qué seguimos construyendo
infraestructuras de comunicacion de sistemas de seguridad fisica utilizando disefios de red de
hace 40 afios? Y lo que es mds importante, ;qué deberiamos hacer ahora?

LAN tradicionales

Sistema de seguridad fisica Adopcion de TI

A estas alturas del avance de las tecnologias de la informacion, es crucial examinar como el
sector de la seguridad fisica se encuentra utilizando arquitecturas LAN de oficina que
hacen que muchas implantaciones de redes de sistemas de seguridad sean excesivamente
complicadas y demasiado costosas.

La adopcion de las Tl en el sector de la seguridad fisica comenzé a finales de los afios 80 y
principios de los 90 con la introduccion de programas informaticos de interfaz para la
interaccion con el usuario. Este software era esencial para gestionar el creciente niumero
de dispositivos de seguridad y responder eficazmente a la informacion relativa a los
eventos de acceso (intrusion y control de acceso) y a la actividad en las zonas vigiladas
(video). En aquella época, los PC estaban conectados a los controladores mediante cables
de par trenzado, tipicos de los sistemas industriales. Del mismo modo, las conexiones
entre los controladores de acceso e intrusion y sus dispositivos de campo también
utilizaban este cableado. Las camaras de video se conectaban a los monitoresy
grabadores mediante cable coaxial.

Mas tarde, el mundo empresarial adopté el software cliente-servidor multiusuario,
estableciendo un nuevo estandar. Este cambio condujo a un enfoque diferente en la
conexion de estaciones de trabajo y servidores de seguridad: empezaron a utilizar Ethernet
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por cable. Este método reflejaba o aprovechaba la infraestructura de red empresarial
existente. A medida que esta red crecia y avanzaba la integracion de la seguridad fisica con
la informatica, los controladores de acceso se adaptaron para ser compatibles con IP. Este
desarrollo permitié un uso mas practico del cableado estructurado que se encuentra en los
edificios de oficinas e industriales. Ahora, los ordenadores de los servidores de seguridad
podian conectarse a los controladores de los sistemas de seguridad a través de una LAN
Ethernet del mismo modo que se conectan con impresoras, escaneres y otros
ordenadores.

El panorama de los sistemas de seguridad cambié aun mas en 1996, cuando Axis
Communications introdujo la cdmara IP. El ancho de banda de la red pas6 de 10 Mbps a
100 Mbps y, finalmente, a 1 Gbps, lo que necesitaban algunos grabadores de video en red
(NVR) o servidores de video, pero mucho mas de lo que necesitaria una sola camara. Estos
avances facilitaron la transicion de los grabadores de video digital (DVR) con conectores de
camara de cable coaxial a los NVR con puertos Ethernet. Posteriormente, los servidores de
video empezaron a sustituir a los NVR. Estos cambios aceleraron la tendencia del sector de
la seguridad hacia los dispositivos habilitados para IP.

Repercusiones de la inteligencia artificial

El software de inteligencia artificial (IA) esta transformando numerosos sectores, entre ellos
el de la seguridad fisica. Aqui, la IA se utiliza para el analisis avanzado de contenido de
video, incluidos el analisis de video, el reconocimiento facial/de matriculas y el
reconocimiento de patrones de comportamiento. Histéricamente, la tecnologia de las
camaras se ha centrado en aumentar continuamente la resolucién de las imagenes. Sin
embargo, este enfoque ha empezado a rendir cada vez menos en términos de beneficios
para la seguridad. Por otro lado, los avances de la IA en el andlisis del contenido de video
permiten gestionar operaciones de seguridad a gran escala con menos personal, aunque
este enfoque requiere una mayor inversion inicial en tecnologia de camaras. Este cambio
hacia dispositivos con IA esta provocando un aumento significativo de la implantacion de
dispositivos de seguridad en red.

La IA aporta un nivel de precision sin precedentes a las capacidades de los dispositivos.
Destaca en el reconocimiento de personas y objetos, asi como en la identificacién a nivel
de sistema de situaciones de riesgo emergentes y la evaluacion de eventos en tiempo real.
La IA puede recopilar, integrar y analizar flujos de datos en tiempo real a volimenes y
velocidades que superan la capacidad humana. Esto mejora enormemente el conocimiento
humano de la situacidon y permite respuestas automatizadas e instantaneas a eventos y
situaciones en multiples niveles.

En consecuencia, cada vez se tiende mas a implantar diversos sensores inteligentes en
edificios y exteriores. En algunas grandes instalaciones, esta tendencia se ha traducido en
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la duplicacién del niumero de camaras. Este aumento se debe al considerable valor de los
datos en materia de seguridad, proteccidon y operaciones comerciales. A medida que
aumenta el nimero de sensores y dispositivos inteligentes, la escala de la infraestructura
de red se amplia en consecuencia, sobre todo con dispositivos que requieren poco ancho
de banda.

Dado el fuerte cambio del sector de la seguridad hacia dispositivos de campo habilitados
para IP y la utilizacion de dispositivos y sistemas de sensores habilitados para IP, es
importante comprender como surgio el enfoque actual de Tl para el disefio de redes y por
qué ahora no tiene sentido.

Terminologia de redes

Uno de los objetivos de este eBook es minimizar el uso de terminologia de redes que
normalmente no resultara familiar a los lectores no expertos en redes. Sin embargo, dado
que el uso de algunos términos técnicos es necesario, comenzaremos el debate sobre
redes con un pequefio conjunto de definiciones. Estas proporcionaran un marco de
referencia comun en relacion con cuestiones que implican aspectos especificos del disefio
de redes. Ademas, en el enorme panorama de la documentacion y orientacion sobre
disefio de redes, algunos términos de red tienen significados diferentes e incluso
contradictorios, y algunos términos se utilizan indistintamente cuando en realidad no
significan lo mismo. Esta es otra razon para proporcionar definiciones antes de entrar en el
debate sobre la creacion de redes.

Red:

(1) Definicidn operativa. Desde la perspectiva del usuario final, una red es
un conjunto de dispositivos electronicos, como ordenadores de servidor y de
estacion de trabajo, portatiles, tabletas, impresoras, escaneres, etc., que estan
conectados entre si mediante transmision de datos por cable y/o inalambrica.
Esta conexion permite a sus usuarios compartir informacion, acceder a
archivos de datos y utilizar recursos compartidos como impresoras y acceso a
Internet. En términos mas sencillos, es como una comunidad de dispositivos
electrénicos que trabajan juntos para que tareas como el envio de correos
electrdnicos, la creacion e impresion de documentos, la visualizacion de
servicios de video en streaming o el acceso a Internet resulten mas faciles y
eficientes para el usuario.

(2) Definicidn técnica. En un simple resumen, una red no es mas que las
conexiones por cable e inaldmbricas, y el equipo que hace posible las
conexiones. Esta infraestructura incluye routers, conmutadores, médems,
sistemas de cableado, puntos de acceso inalambricos y protocolos de red que
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actian como la columna vertebral invisible pero esencial de la red. A
diferencia de los ordenadores y otros dispositivos utilizados directamente por
los usuarios finales, esta infraestructura técnica funciona en gran medida en
segundo plano, garantizando que los datos fluyan sin problemas y de forma
segura de un punto a otro de la red. El término "red" puede referirse a una
Unica red pequefia 0 a un conjunto de varias redes conectadas.

En este eBook, "red" se refiere a la definicion técnica anterior.

Tipos de redes

Al principio, las redes eran pequefias y los equipos conectados estaban muy préximos. A
medida que avanzo la tecnologia de redes, las redes pequefias se denominaron redes de
area local (LAN) y se establecieron etiquetas similares para caracterizar redes mas grandes
de diversos tipos y tamafios. Algunas de estas etiquetas utilizadas en este eBook son:

¢ Red troncal: Red de alta velocidad y gran capacidad utilizada para conectar entre si
varias LAN u otras redes.

¢ Red de edificios: Multiples LAN dentro de un edificio, normalmente conectadas por
una red troncal de edificio.

¢ Red de campus: Redes de multiples edificios dentro de un area geografica local
(normalmente en un radio de pocos kildbmetros), normalmente conectadas por una
red troncal de campus.

¢ Red de empresa: Red amplia y diversa, compuesta por edificios y/o campus,
servicios de acceso remoto y una o varias redes de area extensa para conectar
entre si las redes de los edificios o campus.

¢ Red de area extensa (WAN): Una gran red troncal que conecta redes a través de
amplias zonas geograficas, como ciudades, estados o incluso paises.

Internetworking

Originalmente, una red significaba una LAN individual o una red troncal que conectaba
LANSs. El término internetwork se referia a una o mas redes conectadas entre si,
normalmente mediante una red troncal. El campo general del disefio de redes se llamaba
"internetworking". Sin embargo, ese término era un trabalenguas demasiado grande para
repetirlo a menudo, por lo que en el uso practico se acortd a "Networking", que se referia a
trabajar con una o mas redes de cualquier tamafio o tipo.

Internet, por supuesto, es la mayor red interna del mundo y cuenta con mas de 5.300
millones de usuarios. Su nombre es una version abreviada de "internetwork" y a veces se
denomina menos formalmente "la Red". Internet se ha convertido en un medio muy
comun de conectar redes muy dispersas geograficamente. Con el continuo crecimiento de la
computacion en nube, Internet se estd convirtiendo rdpidamente en un elemento importante de
las redes de sistemas de seguridad fisica.
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Evolucion del diseio de redes

Las primeras redes empresariales presentaban lo que hoy llamamos un disefio "plano”,
que resultaba eficaz para la pequefia escala de las primeras redes. Este enfoque se sigue
utilizando hoy en dia en redes muy pequefias, ya que sigue siendo adecuado para su
tamafio limitado. Consulte la Figura 1 de la pagina siguiente, titulada "Topologia de red
plana".

En esta configuracion, los PCy las impresoras comparten el mismo ancho de banda. Sin
embargo, los servidores que requieren un mayor ancho de banda de red pueden
conectarse a su propio conmutador, capaz de proporcionar un mayor ancho de banda. Asi,
en una red plana es habitual encontrar dos niveles de ancho de banda: uno para los
servidores y otro para todos los puntos finales, como PC e impresoras. Una red plana
puede funcionar bien para pequefios sistemas de seguridad fisica.
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En este ejemplo de red plana, observa que aunque las impresoras no requieren tanto
ancho de banda como los PC, resulta mas rentable conectar las impresoras a los mismos
conmutadores que utilizan los PC. Esto se debe a que los conmutadores de los PC suelen
tener puertos sin utilizar, lo que hace que el ancho de banda adicional para las impresoras
sea gratuito. Este enfoque es mas econdmico que adquirir conmutadores independientes
de menor ancho de banda para cada impresora. Es caracteristico de la mayoria de las redes
de oficina que la mayor parte de los dispositivos de punto final compartan los mismos requisitos
de ancho de banda. Este es un punto importante al que volveremos mds adelante.

Figura 1. Topologia de red plana

Servidores

Conmutador PC
Puntos Finales Puntos Finales
Conmutador Conmutador
Filoe, correo electrénico
Impresoras g y Impresoras

servidores de impresion

100 metros (328 pies)

Longitud maxima del cable
Puntos Finales

Conmutador

Impresoras

Con el tiempo, surgieron problemas al aumentar considerablemente el tamafio de las
redes planas. Una red plana pequefia podia crecer mediante la adicién de concentradores
y conmutadores, convirtiéndose en una red mas grande. Sin embargo, a medida que
aumentaba el tamafio, resultaba dificil filtrar el trafico no deseado y controlar el flujo de
trafico de la red. Esto congestionaba la red, ralentizaba los tiempos de respuesta 'y
deterioraba su rendimiento. Ademas, la resolucion de problemas se hacia dificil porque a

8de 75



Disefo de redes preparadas para el futuro para sistemas de seguridad fisica

menudo era necesario inspeccionar toda la red, ya que ninguna parte de la red estaba
separada de otra. Las redes de sistemas de informacion empresarial y las grandes redes de
sistemas de seguridad comparten los mismos retos.

Disefio de redes jerarquicas

Con el tiempo, a medida que las redes empresariales crecian en tamafio, se hizo evidente
la necesidad de un nuevo disefio de red. Mencionado por primera vez como "modelo
jerarquico" en un libro blanco de Cisco en 1998, y anunciado ampliamente como disefio de

red jerdrquico por Cisco en 2002, ha
sido adoptado desde entonces como .
Comprender los sencillos conceptos

una practica recomendada en todo el L
sector. Este concepto es famoso por en los que se basa el disefio

su capacidad para desarrollar redes jerarquico de redes permitira a los
que no sélo son fiables y escalables, tecnologos de la seguridad fisica ver
sino también rentables. Actualmente, cdmo se ha aplicado errédneamente
este concepto de disefio forma parte | jq formga involuntaria al disefio de

del plan de estudios de facultades, . .
- - redes de sistemas de seguridad
universidades y escuelas técnicas. Es

un concepto sencillo que se adapta \flSlca a gran escala. /
especialmente bien a los entornos de

redes de oficina.

El disefio jerarquico de red mas comun tiene tres capas (descritas a continuacién), cuyos
conceptos basicos son comprensibles incluso para lectores no técnicos. En primer lugar,
examinaremos un escenario de red tipico de una oficina comercial y, a continuacion, lo
contrastaremos con el escenario de un sistema de seguridad fisica.

Conceptos de diseiio de redes jerarquicas

Un disefio jerarquico separa una red en distintas capas, donde cada capa tiene funciones
especificas que definen su papel en la red. Los disefiadores de redes pueden entonces
elegir el hardware, el software y las capacidades técnicas déptimas requeridas para el papel
especifico de cada capa. En las grandes organizaciones, la mayoria de los disefios de redes
jerarquicas utilizan tres capas: nucleo, distribucién y acceso.

El diagrama de la Figura 2 es la presentacion visual tipica de las redes jerarquicas, con la
diferencia de que, en lugar de utilizar unicamente los simbolos tipicos de los diagramas de

1 Haviland, Geoff. "Disefio de intranets de campus de alto rendimiento con conmutacién multicapa". Cisco
Systems.

Archivado desde el original (Libro Blanco) el 2000-11-09. Recuperado el 17 de enero de 2024.
https://web.archive.org/web/20001109064100/http://www.cisco.com/warp/public/cc/so/cuso/epso/entdes/high
d_wp.htm
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red, se utilizan explicaciones de texto para transmitir la finalidad y funcionalidad de cada
capa. Para simplificar la representacion, no mostramos los elementos tipicamente
redundantes, que duplican los equipos de las capas central y de distribuciéon y conectan
transversalmente todos los equipos para eliminar los puntos Unicos de fallo.

Figura 2. Concepto de red jerdarquica

Modelo de Red Jerarquica

Concepto de tres niveles
(Redundancia no mostrada)

Capa de Nucleo

(También denominada

Capa de Backbone) 1 1 Conmutadores de alta
Finalidad: Transferencia de grandes I—I velocidad con capacidad

volimenes de datos a alta velocidad de enrutamiento

Capa de distribucién “‘ A‘
(También denominada

Enrutamiento o Agregacion @ @ £

. nrutadores (mostrados),
0 Capa de Grupo de Trabajo) Cortafuegos y Dispositivos
Finalidad: Enrutamiento de datos de Seguridad

a través de redes LAN, Seguridad,
Calificacion del Servicio

Capa de Acceso

5 . Conmutadores LAN
(también denominada

como Capa de Estacién y— | =y
de Trabajo o Capa de I _’
Ultima Milla) e —
Finalidad: acceso alared para . _’

dispositivos finales (PC, portatiles,
impresoras, escaneres, etc.)

Funcionalidad jerarquica de la capa de red
Cada capa tiene importantes caracteristicas funcionales, que se describen a continuacion.

1. Capa central (también conocida como capa troncal):

La capa central es la parte central de la red, responsable de proporcionar una
transmisién rapida y de alta capacidad. Conecta diferentes partes de la red, como
varios edificios o areas en un gran campus o red de empresa. La capa central
incorpora un conjunto de dispositivos que mantienen un alto rendimiento
realizando cada uno de ellos una Unica funcion. Ejemplos de estos dispositivos con
una unica funcion son los cortafuegos, los servidores DHCP, los routers y los
equipos para las conexiones con los proveedores de servicios de Internet (ISP).

Este enfoque garantiza que el nucleo sea capaz de transportar grandes cantidades
de trafico de forma rapida y fiable. La capa central esta disefiada con un alto nivel
de redundancia y su objetivo es minimizar el tiempo de inactividad. Aunque suelen
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presentar un conjunto reducido de funcionalidades, los dispositivos de esta capa se
encuentran entre los mas potentes de la red, centrandose principalmente en la
velocidad del flujo de trafico. La capa central evita la manipulacién de paquetes por
parte de la CPU de los dispositivos de red, provocada por procesos como la
inspeccion de seguridad, la clasificacion de la calidad de servicio (QoS) u otras tareas
similares.

La escalabilidad de la capa central se consigue normalmente utilizando equipos mas
rapidos, en lugar de mas equipos, para mantener el alto rendimiento de la red.

2. Capa de Distribucion (también conocida como Capa de Enrutamiento o Capa
de Agregacion o Capa de Grupo de Trabajo):

La capa de distribucion ofrece conectividad basada en politicas y regula la frontera
entre la capa central y la capa de acceso. Las politicas incluyen el control de acceso
(para permitir o denegar el trafico en funcién de criterios especificos como
direcciones IP, direcciones MAC, protocolos o numeros de puerto), calidad de
servicio para priorizar el trafico critico y de baja latencia sobre el resto del trafico, y
cortafuegos. Esto ayuda a impedir el acceso no autorizado y a mitigar posibles
amenazas a la seguridad. Es donde tiene lugar el enrutamiento y el filtrado de
datos. Las capas de distribucion agregan (agrupan) el trafico de las capas de acceso
y lo distribuyen al resto de la red. Las capas de distribucion pueden implementar
conexiones redundantes a la capa central y a los conmutadores de la capa de
acceso. Esta redundancia garantiza una alta disponibilidad y fiabilidad, ya que el
trafico puede redirigirse en caso de fallo de un enlace o un dispositivo.

Hay dos formas de ampliar la capa de distribucion. En primer lugar, para ampliar la
conectividad, por ejemplo afiadiendo mas conmutadores o sustituyendo
conmutadores para aumentar el nUmero de puertos de conexién disponibles para
las otras dos capas. En segundo lugar, para aumentar sus capacidades, como la
gestion de la calidad del servicio (QoS) o la gestion de nuevos tipos de trafico de red,
como el enrutamiento de trafico de LAN virtual (VLAN), el aumento de la
funcionalidad de seguridad o la mejora de las capacidades de supervision y gestion
de la red.

3. Capa de acceso (también conocida como capa de estacion de trabajo o ultima
milla):

La capa de acceso es donde los puntos finales, como PC, portatiles, smartphones,
impresoras, escaneres y servidores locales, se conectan a la red a través de Ethernet
por cable y WiFi. La capa de acceso proporciona a los usuarios acceso a la red a
través de sus dispositivos. Suele ser donde se realiza el control de acceso alaredy
se aplican las politicas, como la seguridad de puertos y la asignacion de direcciones.
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Debido al numero de dispositivos de usuario final que se conectan a la red, suele
haber mas conmutadores en la capa de acceso que en las demas capas de un
disefio de red jerarquico tipico. Esta capa proporciona alimentacion a traveés de
Ethernet (PoE).

La capa de acceso se amplia (mas capacidad de dispositivos) afiadiendo mas
conmutadores para dar cabida a mas dispositivos conectados, por ejemplo, si mas
empleados reciben portatiles de la empresa. Se amplia (mayor velocidad de
conexion) sustituyendo los conmutadores existentes por otros mas rapidos, si la
intencién es aumentar la velocidad de conexidn de algunos o todos los dispositivos.
Esto suele ocurrir cuando una organizacién renueva todos sus portatiles
sustituyéndolos por maquinas que pueden conectarse a mayor velocidad.

Figura 3. Ejemplo de red empresarial de diseio jerdrquico

Modelo de Red Jerarquica

Ejemplo de Red Empresarial de Tres Niveles
(Redundancia no mostrada)

Capa de Nucleo Edificio A Edificio B
(También denominada (.SE(.]E) (Oficin.a Begionab
Capa de Backbone) Sala Principal de TI Sala Principal de TI T ———

st s veloud'ad que p’ueden

&gg&i <—|— encaminar el trafico
entre edificios.

Capa de distribucién Edificio A Edificio B Enrutadores (mostrados),
(También denominada Sala Principal Sala Principal  Cortafuegos y Dispositivos
Enrutamiento o Agregacion deTl deTl de Seguridad

o Capa de Grupo de Trabajo)

Capa de Acceso Conmutadores LAN
(también denominada Edificio A EdificioB  de Departamento
como Capa de Estacién Closets de Tl en Closets de Tl en

varias plantas varias plantas

de Trabajo o Capa de
Ultima Milla) y—— = |
’_

— B

Exito de la red jerarquica

El enfoque de red jerarquica es muy valorado por su escalabilidad, fiabilidad y capacidad
de gestion, lo que lo hace adecuado para una gran variedad de redes, incluidas las de
empresas, administraciones publicas, sanidad, comercios minoristas e instituciones
educativas. Durante décadas, el principal reto en el disefio de redes ha sido aumentar el ancho
de banda a los PC desde las salas de servidores, los centros de datos y, mds recientemente,
Internet. Esto es especialmente cierto ahora debido al uso generalizado del streaming de video,
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por ejemplo para fines de marketing y videoconferencias al estilo Zoom. Sin embargo, en un
sistema de seguridad fisica de una empresa mediana o grande hay muchos mas
dispositivos que conectar a la capa de acceso que ordenadores de usuario final.

Cuando hay que dar soporte a cientos de camaras o miles de dispositivos de seguridad, los
objetivos importantes en el disefio de redes de sistemas de seguridad fisica, tanto por
razones de coste como de rendimiento, son diferentes a los de las redes de oficinay
requieren una mayor atencion. Es crucial caracterizar con precision los requisitos de trafico
de red de los dispositivos para poder asignar a los dispositivos con requisitos de red
similares sus propias LAN del tamafio adecuado, evitando un coste excesivo de ancho de
banday simplificando la seguridad y la resolucion de problemas.

Diseino de red descendente

La aplicacion del modelo de red jerarquica requeria un enfoque mas exhaustivo del disefio
de redes que el que habian adoptado en el pasado los disefiadores de redes. Cisco
desarroll6 ese enfoque y lo denomindé disefio de red descendente. Esta muy bien
documentado en el libro Top-Down Network Design, de Priscilla Oppenheimer y publicado
por Cisco.? Ya va por la tercera edicion.

El planteamiento descendente de disefio de redes consta de cuatro pasos:

1. Analizar los requisitos técnicos y de usuario final de la red
2. Desarrollar el disefio légico de la red

3. Desarrollar el disefio fisico de la red

4. Probar, optimizar y documentar el disefio de la red

Como afirma Oppenheimer en su libro, "el disefio de redes descendente es una
metodologia de disefio de redes que comienza en las capas superiores del modelo de

referencia OSI antes de pasar a las capas inferiores". 3

NOTA IMPORTANTE: OSI significa modelo de interconexion de sistemas abiertos (OSl). Una
descripcion muy comprensible y también técnicamente precisa es la explicacion ilustrada
proporcionada por Cloudflare en su pagina ;/Qué es el modelo OSI? Vaya a esa pagina y lea la
explicacion presentada, luego vuelva aqui y continue con la discusion del Disefio de Red Top-
Down.

Como afirma Cloudflare en esa pagina, "El OSI proporciona un estandar para que
diferentes sistemas informaticos puedan comunicarse entre si. El modelo OSI puede
considerarse un lenguaje universal para las redes informaticas. Se basa en el concepto de

2 Oppenheimer, Priscilla. Top-Down Network Design, Third Edition (Indianapolis: Cisco Press, 2011).
3 Oppenheimer, 4.
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dividir un sistema de comunicacién en siete capas abstractas, cada una apilada sobre la
anterior."

En pocas palabras, comienza en la capa superior con la interaccion entre el ser humanoy
el ordenador, y desciende a partir de ahi con la forma en que los datos (ya sea texto en
algun formato, imagenes, voz o video) pasan del formato comprensible para el ser humano
a un formato binario de ceros y unos que puede comunicarse de forma segura y fiable
como sefiales electrénicas a través de un cable, y luego vuelve a subir hasta llegar a la
forma original utilizable por el ser humano.

Es la descripcién mas comprensible y a la vez técnicamente precisa que este autor ha visto.
Si ya eres un técnico que entiende perfectamente el modelo OSI, lee la pdgina de Cloudflare de
todos modos, ya que cambiard tu forma de pensar y de comunicar sobre redes a personas no
técnicas, algunas de las cuales son partes interesadas importantes en tus proyectos de red.

A continuacién se presentan las capas del modelo OSI para facilitar su consulta en el
futuro.

Figura 4. Modelo de referencia de interconexion de sistemas abiertos (0OSI)

Capa Nombre

Capa 7 Aplicacion

Capa 6 | Presentacion

Capa 5 Sesion

Capa 4 Transporte
Capa 3 Red
Capa 2 |Enlace de datos

Capa 1 Fisico

Malentendido critico en el disefio descendente

El enfoque de disefio Top-Down para redes se discute a menudo en el contexto del disefio
jerarquico de redes. Los diagramas de disefio jerarquico tipicos se parecen a los de la
Figura 2 y Figura 3que muestran las tres capas tipicas: nucleo, distribucién y acceso. Esto
ha llevado a mucha gente a creer que el disefio descendente significa empezar primero por
la capa central, disefiar después la capa de distribucidén y, por ultimo, la capa de acceso. A
menudo, el proceso de disefio comienza con un esquema logico de la red, seguido del
disefo fisico de las capas de nucleo, distribucidn y acceso.

Como dice Oppenheimer en su libro Top-Down Design: "En el acelerado entorno de
preventa de muchos ingenieros de sistemas, a menudo resulta dificil bajar el ritmo e
insistir en un enfoque de analisis de sistemas estructurado y descendente. Siempre que es
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posible, este libro incluye atajos y suposiciones que pueden hacerse para acelerar el
proceso de disefio de redes." Uno de esos atajos es muy relevante para el disefio de redes
de sistemas de seguridad fisica, como se menciona en la pagina siguiente.

El enfoque de analisis estructurado de sistemas del libro de Oppenheimer consta de los
cuatro pasos enumerados en la pagina anterior. Un punto de importancia critica es que
los pasos de disefio descendente estan pensados para aplicarse al disefio de cada capa
dentro de la jerarquia. De hecho, Oppenheimer hace las siguientes afirmaciones explicitas
con respecto al enfoque de disefio para grandes redes, que se presentan aqui con énfasis
en cursiva afiadido para este eBook:

"En los grandes proyectos de disefio de redes, la modularidad es esencial. El
disefio debe dividirse funcionalmente para que el proyecto sea mas manejable.
Por ejemplo, las funciones realizadas en las LAN de campus pueden analizarse
por separado de las funciones realizadas en las redes de acceso remoto, las
redes privadas virtuales (VPN) y las WAN".>

"Cisco recomienda un enfoque modular con su modelo jerarquico de tres capas.

Este modelo divide las redes en capas de nucleo, distribucion y acceso".”

"Con un enfoque estructurado del disefio de redes, cada mddulo se disefia por
separado, pero en relacion con otros modulos. Todos los mddulos se disefian
utilizando un enfoque descendente que se centra en los requisitos, las
aplicaciones y una estructura légica antes de la seleccion de dispositivos fisicos y
productos para implementar el disefio.">

"Por ultimo, otra directriz para el disefio jerarquico de redes es que se debe
disefiar primero la capa de acceso, seguida de la capa de distribucion y, por ultimo,
la capa central. Empezar por la capa de acceso permite planificar con mas
precision la capacidad de las capas de distribucion y nicleo. También puede
reconocer las técnicas de optimizacion que necesitara para las capas de

distribucion y nticleo".®

"Debe disefiar cada capa utilizando técnicas modulares y jerarquicas y, a
continuacion, planificar las interconexiones entre capas basandose en su andalisis de
la carga, el flujo y el comportamiento del trdfico."®

"A medida que seleccione tecnologias para cada capa... puede que necesite

volver atras y ajustar el disefio para otras capas. Recuerde que el disefio de redes

es un proceso iterativo".®

4 Oppenheimer, xxiii.
5 Oppenheimer, 5.
6 Oppenheimer, 130.
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Por desgracia, la mayoria de los disefladores de redes informaticas que participan en el
disefio de redes de sistemas de seguridad fisica siguen su creencia, muy arraigada pero
incorrecta, de que el disefio adecuado empieza por la capa central, sigue con la capa de
distribucion y termina con la capa de acceso. Eso puede funcionar en el disefio de redes de
oficinas y campus porque hay pocos tipos de dispositivos de usuario final y basicamente
todos tienen los mismos perfiles de trafico de red. No hay que hacer muchos deberes y,
basicamente, ya los han hecho en proyectos anteriores.

Estas suposiciones no se ajustan a los requisitos de la capa de acceso de los sistemas de
seguridad fisica, que son radicalmente diferentes, e infringen el enfoque de disefio
descendente, que consiste en empezar por los requisitos técnicos y de usuario, que se
derivan de las necesidades de la capa de acceso.

El hecho de no captar con precisién tanto los requisitos técnicos como los de usuario (es decir,
los requisitos de la capa de acceso) es lo que ha llevado a un disefio insuficiente y a un gasto
excesivo en las redes de sistemas electrdnicos de seguridad fisica de tamafio medio y grande.

Un atajo de disefio habitual
Un atajo de disefio comun, util y normalmente valido es utilizar aspectos de un proyecto de
disefio de red anterior en un proyecto posterior. Cuando los requisitos de red comunes a
dos proyectos de disefio de red / \
diferentes lo hacen factible, es una El hecho de no haber captado con
idea inteligente que evita rehacer
innecesariamente el trabajo de
analisis de disefio. Esta practica es

precision los requisitos técnicos y de
usuario es lo que ha llevado a un

una de las razones por las que los disefio insuficiente y a un gasto
rigurosos pasos de anélisis del disefio excesivo en las redes de sistemas
descendente no se aplican al disefio electrénicos de seguridad fisica de

?’e. redes de sistemas de seguridad \tamaﬁo medio y grande. /
isica.

Los disefiadores de redes que no estan familiarizados con las diferencias entre las redes de
oficina y las redes de sistemas de seguridad fisica pueden, por ejemplo, asumir
errbneamente que, dado que en un proyecto de sistemas de seguridad se estan utilizando
las mismas marcas y modelos de equipos de red utilizados en un proyecto anterior,
también se pueden aplicar aspectos del disefio de red del proyecto anterior. Esto ocurre
casi de forma inconsciente, lo que puede deberse a la falta de familiaridad con los
requisitos de las redes de sistemas de seguridad o a la exposicidn a redes de sistemas de
seguridad fisica disefiadas de forma inadecuada.

A veces, los propietarios, administradores e ingenieros de instalaciones se dejan llevar por
una suposicion incorrecta. A veces creen que, dado que los ordenadores de oficina, los
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ordenadores de los sistemas de control de edificios y los ordenadores y controladores de
los sistemas de seguridad utilizan todos la misma categoria de cable de red (normalmente
entre Cat 5y Cat7a), bastara con un Unico disefio de red para todos los sistemas.

Existen diferencias fundamentales entre los disefios de redes de oficina para ordenadores
de uso general y las redes para equipos de sistemas de seguridad electrénica. Examinemos
algunas diferencias clave.

LAN de uso general frente a LAN especificas

Las LAN de oficina son redes de uso \
general. En una red de proposito general, Las LAN de oficina son redes de uso
el rendimiento (ancho de banda) debe general. Por el contrario, las LAN de
desplegarse incluso donde no siempre . .

sistemas de seguridad son redes

se va a utilizar. Por ejemplo, una red WiFi ’ .
convencional proporcionaré velocidades creadas para fines especificos. )

de gigabit a todos los puntos de acceso
inalambricos, aunque haya pocos o ningun cliente conectado a los puntos de acceso. Como
ya se ha dicho, las LAN de oficina proporcionan velocidades de gigabit a impresoras y otros
dispositivos que no lo necesitan, porque no hay suficientes dispositivos de ese tipo como
para justificar la creacion de una LAN separada para ellos.

Ademas, las LAN de proposito general deben soportar todo tipo de trafico de red que vaya
y venga a cualquier punto de la red. Las necesidades de las empresas cambian de un afio
para otro, y los disefladores de la red sélo tienen una idea general de qué tipos especificos
de trafico iran a donde, y cuanto habra. Los dispositivos de los usuarios finales,
especialmente los teléfonos inteligentes, son sustituidos por otros cuando aparecen
dispositivos de mayor rendimiento. Por eso, el disefio de la red suele centrarse
principalmente en la velocidad de salida hacia cada punto final como forma principal de
garantizar la satisfaccion del usuario.

Por el contrario, las LAN de sistemas de seguridad son redes creadas a tal efecto. La naturaleza
de las LAN de sistemas de seguridad difiere de la de las LAN de oficina en varios aspectos
importantes.

1. Vida atil de los dispositivos de punto final. A diferencia de los PC, portatiles y
smartphones, la mayoria de los dispositivos de los sistemas de seguridad tienen
una vida util de entre 10y 15 afios. Los dispositivos no cambian, por lo que sus
requisitos de red siguen siendo los mismos durante toda su vida util. Las redes LAN
de los sistemas de seguridad pueden disefiarse en funcién de los requisitos de cada
dispositivo. Los dispositivos de bajo ancho de banda, como los lectores de tarjetas
de acceso, los sensores de deteccidn de intrusos y otros sistemas de sensores loT
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(como los de deteccion de ocupacion y deteccidn de actividad de trabajadores
solitarios) estan bien servidos por redes de bajo ancho de banda, cuyos equipos
tienen un coste inferior al de los equipos de alto ancho de banda. Cuando hay
cientos o miles de dispositivos de este tipo, el ahorro de costes es considerable.

2. Rendimiento de LAN a medida. Las configuraciones de los conmutadores LAN de
los sistemas de seguridad deben ajustarse exactamente al tipo de trafico que van a
gestionar. Los paquetes de datos de video de las camaras de vigilancia de alta
resolucion suelen ser grandes y utilizan protocolos de red diferentes a los de los
lectores de tarjetas, sensores e interfonos. Los requisitos de calidad de servicio
(QoS) son diferentes para cada categoria de dispositivos. Hay suficientes
dispositivos de cada tipo para crear redes LAN para distintos tipos de dispositivos.
Es mas sencillo disefiar una LAN de alto rendimiento cuando se ha creado
especificamente para un tipo concreto de dispositivo.

3. Rutas de red sencillas. Los sistemas de seguridad tienen rutas de red mucho mas
sencillas que las redes de uso general. Comparemos las rutas de video de una
universidad estatal con las de un gran sistema de seguridad.

Escenario de video en una universidad estatal. En una universidad estatal con
18.000 estudiantes que viven en el campus, imagine los requisitos de la red para la
transmision de video por Internet. Si s6lo el 10% de los estudiantes estan viendo
videos educativos o de entretenimiento a la vez, la conexién a Internet de la red
debe gestionar todas esas transmisiones de video, con la posibilidad de que fluyan
multiples transmisiones de video diferentes a cualquiera de los puntos de acceso
WiFi del campus. Mas de mil dispositivos de usuario final diferentes recibiran el
video entrante. Habra una fuente de flujos de video entrantes en la red, la conexion
a Internet. Habra miles de posibles dispositivos finales (portatiles, tabletas,
teléfonos inteligentes y televisores) recibiendo trafico de video por todo el campus.
No hay forma de separar fisicamente el trafico de video del resto del trafico que va
al dispositivo de un usuario. La red de proposito general debe soportar todos los
tipos de trafico a través de todas las conexiones de punto final. Las capas de
distribucion y nucleo de la red estan muy ocupadas no sélo con el trafico de video,
sino con muchos tipos de actividad de los usuarios, como correo electrénico,
navegacion web y juegos. Es un panorama complejo.

Escenario de video del sistema de seguridad. El escenario de red de un gran
sistema de seguridad se invierte cuando se trata de video. El trafico de video no
procede de una sola fuente, sino de un millar de dispositivos terminales (camaras).
El trafico de video tiene un destino: los servidores de grabacién de video. Para
gestionar el trafico de video se puede utilizar una LAN dedicada que esté
fisicamente separada de las demas LAN del sistema de seguridad. De hecho, las

18 de 75



Diseiio de redes preparadas para el futuro para sistemas de seguridad fisica

LAN de las camaras pueden estar separadas de la LAN del servidor de grabacion. A
cada LAN de camara se pueden conectar rutas de red dedicadas de gran ancho de
banda. Las propias LAN de la cdmara pueden ser LAN de 100 Mbps, mientras que
las LAN del servidor de grabacién pueden ser LAN muy pequefas de 1 o 10 gigabits.
El trafico de la red de video no puede interferir con otro trafico de red porque esta
fisicamente aislado de él.

4. Planificacion de la capacidad de la LAN. Como se ha explicado anteriormente en
Rutas de red sencillas, hasta ahora el 80% o mas del trafico del sistema de
seguridad fisico ha permanecido dentro de la red global del sistema de seguridad,
porque el trafico se genera y almacena dentro de la red. Sin embargo, este
panorama esta cambiando debido a la creciente adopcion de aplicaciones de
sistemas de seguridad basadas en la nube. Los datos de video son la parte del
patron de trafico que esta cambiando, debido a la transferencia de video al
almacenamiento en la nube, donde las aplicaciones analiticas de video basadas en
la nube pueden procesarlo. Sin embargo, en algunos casos, los motores de
inferencias analiticas de video locales (la parte de la IA que analiza y extrae
conclusiones de los datos de video) generan metadatos para su almacenamiento en
la nube y su posterior procesamiento en ella. Los datos de video pueden
almacenarse o no en la nube. Se trata de un panorama complejo y en evolucion que
aumenta la necesidad de adaptabilidad y escalabilidad en varios elementos del
disefio de redes y computacion de borde del sistema de seguridad.

5. Ciberseguridad. Es facil establecer protecciones de cortafuegos entre LAN de
dispositivos, porque las LAN de dispositivos de seguridad se ocupan de una
categoria especifica de trafico de red procedente de fuentes especificamente
identificadas (dispositivos, servidores y controladores) que no cambian. Los
dispositivos pueden autenticarse entre si mediante certificados digitales. Los
cortafuegos pueden bloquear todo el trafico no autorizado e inesperado. No es
factible realizar este tipo de segregacion fisica de la red y proteccion de
ciberseguridad con una red de propdsito general. La ciberseguridad para una gran
red de proposito general suele ser mucho mas complicada que para una red bien
disefiada de un gran sistema de seguridad.

Determinar los requisitos de los

Determinar los requisitos de punto final | Puntosfinales de unared de
de una red de sistemas de seguridad sistemas de seguridad requiere un

. 00 d slisis di / tipo de analisis diferente al de una
requiere un fI,OO e anailisis /ferente a red de propbsito general como la

de una red de uso general . . . de un campus universitario. Por

j este motivo, cuando se aplica el
enfoque descendente del disefio jerarquico de redes al disefio de sistemas de seguridad,
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los disefiadores de redes -que normalmente carecen de experiencia en dispositivos de
punto final de sistemas de seguridad y se ven limitados por la distancia de 100 metros del
cableado Ethernet de LAN de oficina- suelen acabar con un disefio de red costoso que, sin
embargo, no da como resultado una red de sistemas de seguridad de alto rendimiento y
sin problemas.

Modelos de red y tamano del sistema de seguridad

Como vimos anteriormente en la comparacion entre la red de la universidad estatal y la
red de video de seguridad, la mayor parte del trafico de video en una red de campus tiene
el potencial de viajar a cualquier lugar dentro de la red. Por el contrario, en una red de
sistema de seguridad fisica, normalmente s6lo hay un punto de destino principal para el
video. En los sistemas de seguridad, la mayor parte del trafico de los dispositivos finales se
dirige a controladores y servidores especificos, con un trafico minimo que atraviesa toda la
red. La mayor parte de la accion tiene lugar en la parte del punto final (capa de acceso) de
la red global.

Por este motivo, muchos sistemas de seguridad fisica resultan mas practicos con un disefio
jerarquico de dos capas. Es lo que se conoce como disefio de nucleo colapsado, en el que
las capas de nucleo y distribucion se fusionan en una uUnica capa. La capa de acceso
obtiene un disefio especifico para cada sistema de seguridad, y la naturaleza y el volumen
de su trafico LAN de dispositivos establece los requisitos para la capa combinada de nucleo
y distribucién. A veces, la capa central no es necesaria en absoluto, como ocurre con los
sistemas de seguridad de un solo edificio.

Uso del modelo de red

Como pauta general mas que como regla firme, puede ser util categorizar las redes de
sistemas de seguridad fisica en funcién del numero de dispositivos de seguridad. La Tabla
1 muestra las categorias de tamafio mas comunes y los modelos de red que suelen
aplicarse a ellas, segln las recomendaciones de Cisco.’

7 Cisco Networking Academy, Connecting Networks Companion Guide (Indianapolis: Cisco Press, 2014), Capitulo de
muestra en linea disponible en: https://www.ciscopress.com/articles/article.asp?p=2202410&seqNum=4.
Recuperado el 17 de enero de 2024.
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Tabla 1. Categorias de tamaiio de red

. NG -
Categoria .ume.rrf de Modelo de red tipico
dispositivos
Red pequefa 200 Modelo plano
Red de tamafio medio De 200 a 1.000 Modelo jerarquico de nucleo
colapsado
Grandes redes Mas de 1.000 Modelo jerarquico de tres niveles

dispositivos

De la LAN tradicional a un moderno sistema de seguridad LAN

La tecnologia LAN de oficina no se disefi6 originalmente para soportar despliegues de
dispositivos en red como los que se encuentran en los sistemas de seguridad. Una
limitacién clave de las LAN de oficina es la longitud del cable Ethernet: el cable entre un
dispositivo y su conmutador de red no puede superar los 100 metros. En consecuencia, los
armarios de cableado de los conmutadores de red (o bastidores de distribuciéon
intermedios, IDF) deben ubicarse estratégicamente en los edificios para que los
conmutadores estén a una distancia viable de los dispositivos conectados en red.

Cuando el enfoque descendente para el disefio jerarquico de redes no se aplica
correctamente al disefio de sistemas de seguridad, los disefiadores de redes se enfrentan
a desafios. Al carecer de experiencia en dispositivos de punto final de sistemas de
seguridad y estar restringidos por la limitacion de distancia de 328 pies del cableado
Ethernet LAN de oficina, a menudo acaban con disefios de red que son costosos y no dan
como resultado redes de alto rendimiento y sin problemas.

Esta limitacion de longitud del cable Ethernet es bien conocida por los profesionales que
trabajan con redes de sistemas de seguridad, que a menudo recurren a soluciones
puntuales para sortear la limitacion de distancia. Sin embargo, a medida que el tamafio de
los despliegues de sistemas de seguridad seguia creciendo, estas soluciones ad hocy no
gestionadas resultaban inadecuadas, sobre todo para las redes de dispositivos del Internet
de las cosas (loT). En 2018, la firma de analisis global Frost & Sullivan identificé varios
factores importantes en relacion con las redes contemporaneas para sistemas loT.

Avance de las normas. El sector industrial, a través del Instituto de Ingenieros Eléctricos y
Electrénicos (IEEE), habia hecho evolucionar las normas Ethernet mas alla de la tecnologia
LAN de oficina. Desde 1980, cuando se publicé la primera norma Ethernet, el grupo de
trabajo |EEE 802.3 ha publicado mas de 80 normas LAN. Algunos se han utilizado para
satisfacer las necesidades de las redes industriales, que a menudo requieren conexiones
de red tres o cuatro veces mas largas que las LAN de oficina.
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Nuevas funciones PoE. IEEE 802.3 desarroll6 estandares que proporcionan capacidades
de alimentacién a través de Ethernet (PoE) sobre varios cables, incluidos CAT3, CATS5,
CAT5e, CAT6, CAT6A, cableado telefonico de par trenzado simple y cable coaxial. Los
arquitectos de redes informaticas, que generalmente no estan familiarizados con estos
estandares Ethernet avanzados utilizados en las operaciones de 10T industrial, a menudo
no los tienen en cuenta para el disefio de redes de sistemas de seguridad.

Posibilidades de reutilizacion del cableado. En los ultimos 75 afios, los avances en las
tecnologias de comunicaciones de voz y datos han dejado en muchas instalaciones una
cantidad significativa de cableado que ahora no se utiliza. Este cableado puede reutilizarse
para redes de sistemas de seguridad, reduciendo significativamente el coste de los nuevos
sistemas de seguridad y de las actualizaciones de los sistemas de seguridad existentes.
Esto es especialmente cierto para los despliegues de camaras de videovigilancia y sistemas
de sensores |oT. La reutilizacion de cables representa un importante factor de ahorro de
costes de mano de obra y materiales. Véase el apéndice B titulado "Oportunidades de
reutilizacion de cables".

Consideraciones medioambientales. Las redes basadas en el disefio LAN tradicional
requieren una amplia gama de unidades de alimentacién ininterrumpida (SAI) repartidas
por toda la instalacién. Estas unidades son caras, dificiles de mantener y poco respetuosas
con el medio ambiente. Un enfoque que utilice tecnologias de red modernas puede
optimizar el despliegue de SAl en los dispositivos que lo necesiten, proporcionando asi un
enfoque mas sostenible del uso de la bateria. Estos factores son muy importantes para los
arquitectos e ingenieros de las instalaciones, asi como para sus propietarios.

Necesidad de nuevas practicas de disefo de redes. Las practicas y supuestos de disefio
de redes para redes LAN de oficina no son adecuados para el disefio de redes con un
elevado numero de dispositivos |oT, especialmente aquellas que requieren conexiones de
red PoE para extenderse mucho mas alla de 328 pies.

La LAN moderna

Estos hallazgos significativos llevaron

/Los principios de la LAN moderna \

a los analistas de Frost & Sullivan a han simplificado el disefio de las
reevaluar el panorama del Internet redes de sistemas de seguridad y han
de las Cosas (IoT). Al igual que Cisco reducido considerablemente los

se dio cuenta en 2002 de que las costes de implantacién, entre un 40%
redes a gran escala requerian un

. . .
nuevo enfoque para el disefio de yun .80/), para las implantaciones a
redes, Frost & Sullivan reconocié la \med’anaygran escala. /

necesidad de un enfoque de disefio
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completamente nuevo en un mundo cada vez mas moldeado por la transformacion digital
y una creciente variedad de dispositivos y sistemas de IoT. En respuesta, Frost & Sullivan
desarroll6 los principios de disefio Modern LAN adaptados para satisfacer los requisitos
especificos de las redes de seguridad y otras redes IoT.

Un elemento central de estos principios es la adopcion de las tecnologias Long-Range
Ethernet (LRE) y Long-Range Power over Ethernet (LRPOE).2 Los principios de Modern LAN
han simplificado el disefio de las redes de sistemas de seguridad y han reducido
significativamente los costes de despliegue, entre un 40% y un 80%, para implementaciones a
mediana y gran escala. Los principios de la LAN moderna son totalmente coherentes con los
principios y directrices de disefio de redes presentados en el libro Top-Down Design de
Oppenheimer.

Los seis principios modernos de las LAN

El documento Modern LAN se desarrollé para todos los disefiadores de redes que, hoy en
dia, deben tratar con una miriada de dispositivos |0T. Para este libro electrénico, la
redaccion de estos principios se ha ajustado para que sean aplicables a los sistemas de
seguridad fisica y, en algunos casos, se han expuesto con mas detalle en un apéndice.

Principio 1: Adoptar un enfoque "de fuera a dentro". Adopte un enfoque "de fuera a
dentro" para el disefio y la planificacion de redes de area local. En los nuevos disefios de
sistemas y al afiadir dispositivos alos  Fjgura 5. LAN tradicional frente a LAN
sistemas existentes, identifique los .
requisitos de potencia, ancho de banda LAN tradicional LAN moderna

y aplicaciones de cada dispositivo fisico =~ €entrada en el PC : De afuera a dentro
Unico para determinar la mejor
topologia de red e infraestructura para
soportarlo. Véase Figura 5 Enfoque de
disefio de LAN tradicional frente a LAN
moderna.

Tenga en cuenta el impacto de todos
los puntos finales y aplicaciones

8 El término "Long Reach Ethernet", también abreviado "LRE", era el nombre de un protocolo de red patentado
comercializado por Cisco Systems, destinado a soportar un rendimiento de 5 a 15 Mbit/s a través de cableado de

par trenzado no apantallado de calidad telefénica en distancias de hasta 1,5 km (5.000 pies). El nombre completo
del producto era "LRE/VDSL (Long-Reach Ethernet/Very-high-data-rate DSL)". Se introdujo en 2001 y dejo de
comercializarse en 2006. Desde entonces, varios han utilizado "Ethernet de largo alcance" para describir los
productos extensores de Ethernet. Excepto cuando se cita directamente de documentos de terceros, este eBook
utiliza los términos "Long Range Ethernet (LRE)" y "Long Range Power over Ethernet (LRPoE)", como referencias
genéricas a las tecnologias de extensor de Ethernet, independientemente de si los nombres de los productos
individuales incluyen "Long Range" o "Long Reach".
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adicionales en la red para garantizar la fiabilidad, seguridad y facilidad de gestion actuales
y futuras.

Como se explica en el libro Top-Down Design, si se empieza por la capa de acceso se puede
realizar una planificacion mas precisa de la capacidad de las capas de distribucion y nucleo
y reconocer las optimizaciones necesarias para ellas.

Principio 2: Disefio para la seguridad y la gestion . Cree redes de area local seguras 'y
robustas que sean faciles de configurar, desplegar, gestionar y solucionar. Garantice la
flexibilidad de integracion de los sistemas permitiendo una integracién independiente,
local o basada en la nube; simplificando la gestién de la LAN y minimizando el riesgo de

Figura 6. Principios modernos de LAN aplicados a los sistemas de seguridad fisica Network

Control de Sensor Altavoz Telefono Acceso Teléfono Acceso Camara Interfono

Acceso IP WiFi Escritori Impresora IP WiFi IPTV
Un solo par UTP (cableado de Cableado UTP de 26 4
par trenzado no apantallado) Alimentacién a través pares o coaxial

de Ethernet a 328 pies

Conmutador gestionado de 10
Conmutador PoE para Gigabit y 24 puertos
LAN empresarial * Hasta 50 vatios de potencia (PoE++).

* UTP: 10/100/1000 Mbps simétricos,
Conmutador Gestionado duaplex completo con un alcance de

| Gigabit de 48 puertos hasta 610 m (2.000 pies).
* 15,4 vatios de alimentacion de dispositivo (PoE).

* 10 Mbps simétricos, dlplex completo.
* Alcance de hasta 1,200 pies (366 m.)

A
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* Coaxial: 10/100 Mbps simétricos,

diplex completo con un alcance de
hasta 1.830 m.
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Ruta de integracion local Ruta de integracién local
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- -
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violacion de la red central. Consulte Figura 6 a continuacion, "Arquitectura de red LAN
moderna aplicada al disefio de redes de seguridad fisica". Véase también el Apéndice F
titulado, "Sistemas de seguridad fisica seguros y manejables".

Principio 3: Maximizar la eficiencia y reducir la complejidad. Maximice la eficiencia
aprovechando todos los avances tecnologicos, incluidas las Ultimas innovaciones en
conmutadores Power over Ethernet de largo alcance (LRPOE). Este enfoque ayuda a reducir
la complejidad de la red y minimizar los costes de implementacion. Busque activamente
oportunidades para reutilizar la infraestructura de cableado existente. Hacerlo puede
reducir las interrupciones durante las actualizaciones del sistema de seguridad y disminuir
significativamente los costes de implantacion. Ademas, agiliza el despliegue de tecnologias
emergentes y acelera el avance de los sistemas de seguridad. Evalte y certifique
conmutadores de red y soluciones de infraestructura que ofrezcan alimentacion de largo
alcance sobre Siempre que sea posible, reutilice y reaproveche la infraestructura de
cableado de puntos finales existente, reduzca los requisitos de armarios IDF y adopte
conmutadores y puntos finales PoE de bajo consumo siempre que sea posible. Alinearse
con el marco de responsabilidad medioambiental de su organizacion, como los estandares
de sostenibilidad LEED (Liderazgo en Energia y Disefio Medioambiental) y BREEAM (Método
de Evaluacion Medioambiental del Establecimiento de Investigacion de Edificios). Consulte
el Apéndice C titulado "Lo que los arquitectos de hoy quieren saber sobre los disefios de
redes de instalaciones".

Principio 4: Soluciones respetuosas con el medio ambiente. Tenga en cuenta no sélo los
requisitos de ancho de banda y potencia, sino también el impacto medioambiental en el
disefio y despliegue de LAN. Siempre que sea posible, reutilice y reaproveche la
infraestructura de cableado de punto final existente, reduzca los requisitos de armarios IDF
y adopte conmutadores y puntos finales PoE de bajo consumo siempre que sea posible.
Alinéese con el marco de responsabilidad medioambiental de su organizacién, como los
estandares de sostenibilidad LEED (Liderazgo en Energia y Disefio Medioambiental) y
BREEAM (Método de Evaluacién Medioambiental del Establecimiento de Investigacién de
Edificios). Consulte el apéndice C titulado "Lo que los arquitectos de hoy quieren saber
sobre los disefios de de instalaciones redes".

Principio 5: Separar fisicamente, integrar funcionalmente. Construya rutas de red IP
fisicamente separadas pero funcionalmente integradas para aplicaciones diferentes y
dedicadas, garantizando que los sistemas de seguridad fisica estén preparados para el
futuro y no se vean afectados por interrupciones de otras redes empresariales. Este es
también un principio clave del disefio de redes jerarquicas. Utilice la segregacion de la red
para aislar los puntos finales gestionados en la nube y minimizar la exposicion a la
seguridad o a las violaciones de la red. Desarrolle disefios de red que tengan en cuenta
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multiples aplicaciones y plataformas, incluidas aplicaciones basadas en servidores locales,
plataformas basadas en la nube y soluciones hibridas.

Principio 6: Reasignar recursos para maximizar el ROIl. Amplie el ROI sostenible
reasignando los recursos obtenidos de la reutilizacién de la infraestructura de cableado de
punto final existente y la reduccién de los requisitos de armarios IDF y utilizandolos para
impulsar el despliegue de sistemas de seguridad fisica u otras iniciativas empresariales.

Disefio moderno de redes LAN y seguridad fisica

Otra diferencia clave entre los dispositivos de punto final de LAN de oficina y los
dispositivos de sistemas de seguridad radica en la vida util de sus productos. La mayoria de
los dispositivos de seguridad tienen una larga vida util, normalmente de 10 a 15 afios,
mientras que los dispositivos de punto final de LAN de oficina se sustituyen con mas
frecuencia. En las redes LAN de oficina, los conmutadores de red se actualizan
periédicamente para mejorar las capacidades de ancho de banda de los dispositivos de
punto final. No suele ocurrir lo mismo con las redes de sistemas de seguridad.

Dado el principio de disefio de redes LAN modernas de adoptar un enfoque "de fuera a
dentro", empezando por los requisitos de los puntos finales, los disefiadores de redes del
dominio de Tl se enfrentan a importantes retos a la hora de disefar redes de sistemas de
seguridad fisica. Esto se debe principalmente a su desconocimiento de las complejidades 'y
caracteristicas que afectan a las necesidades de ancho de banda de red de los dispositivos
de seguridad fisica, especialmente las camaras. Estas necesidades pueden variar en
funcién del uso previsto de los dispositivos. Por ejemplo, las camaras de vigilancia de
actividad general pueden requerir una resolucion mas baja, como Full HD, a menos que se
les encomiende cubrir grandes areas exteriores, donde puede ser necesaria una resolucion
de 12 megapixeles.

Por lo tanto, en las primeras fases del disefio de la red, los disefiadores de redes del
dominio de Tl dependen en gran medida de los disefiadores de sistemas de seguridad para
proporcionar requisitos detallados de la red de dispositivos. Estos requisitos no se basan
Unicamente en la marca y el modelo, sino también en el uso previsto de cada camara a lo
largo de su ciclo de vida.

Por ejemplo, una camara situada en el vestibulo de una zona de recepcién mantendra
probablemente una resolucion fija, ya que es poco probable que cambien su campo de
visién y su finalidad, asi como su resolucion y frecuencia de imagen. Por el contrario, la
frecuencia de imagen de una camara de alta resolucién en una linea de fabricacion de
productos alimentarios podria pasar de 30 a 60 fps si su funcién se amplia para capturar
etiquetas de productos en una linea de fabricacién de alta velocidad. Ademas, si las lineas
de fabricacidn se reconfiguran cada pocos afios, los requisitos de red de la cdmara pueden
cambiar a intervalos regulares.
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Funciones modernas de diseino de redes LAN

Al comprender la necesidad de
determinar primero los requisitos de La segur/'dadﬁ'sicay la informc'rt/'ca
los puntos finales (segun el principio n°
1 de las LAN modernas), el personal de
seguridad fisica y de Tl (incluido el
personal de Tl interno y/o los redes, las inspecciones y pruebas
proveedores de servicios de Tl de aceptacion y la ciberseguridad.
externos de ) tienen ahora funciones \

desempefian ahora funciones
complementarias en el disefio de

/

complementarias en el disefio de la red, las inspecciones y pruebas de aceptaciony la
ciberseguridad.

Estas funciones incluyen:

e Funciones de seguridad fisica

O

Requisitos: Especializacién en requisitos de punto final para el disefio de la capa
de acceso a la red. Esto incluye identificar dénde seran suficientes segmentos de
red de 10 Mbps para equipos con una larga vida util cuyos requisitos de ancho
de banda de red no superaran 1 o 2 Mbps. Por ejemplo, esto incluye muchas
camaras IP y todos los lectores de tarjetas de acceso habilitados para IP.

Inspecciones de aceptacion: Colaborar en las inspecciones de instalacion de
cables de red, incluyendo el etiquetado de los mismos.

Pruebas de aceptacion: Contribuir al disefio de los procedimientos de prueba
de aceptacion de la red del sistema de seguridad, como la creacion de
escenarios realistas de uso de gran ancho de banda. Evaluar el impacto de las
pruebas de red (como la recuperacion y conmutacién por error de la ruta de red
redundante) en el rendimiento del sistema de seguridad y llevar a cabo los
pasos operativos necesarios para las pruebas de red.

Ciberseguridad: Proporcionar a Tl guias sobre endurecimiento de aplicacionesy
dispositivos del sistema de seguridad, e informacién sobre ciberseguridad de
productos. Colaborar en el establecimiento de practicas de higiene de
ciberseguridad y evaluar herramientas de actualizacién de firmware, gestion de
certificados digitales y gestién de contrasefias. Documentar y validar
conjuntamente la seguridad de ordenadores y redes.

Cumplimiento de la privacidad de los datos: Colaborar en la validacion de las
medidas de privacidad de datos.

Optimizacion de la red: Cuando cambia el numero o la configuracion de los
dispositivos de la red, determinar los cambios en la naturaleza del trafico de red
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y colaborar con Tl sobre si requieren o no una configuracion revisada o una

ampliacion de los equipos de red.

e Funciones informaticas

O

Requisitos: Disefio de la capa de acceso a la red, teniendo en cuenta el tamafio
del sistema de seguridad, su posible expansion y los requisitos de las capas
central y de distribucion.

Inspecciones de aceptacion: Colaborar en las inspecciones de instalacion de
cables, incluyendo el etiquetado y certificacion de cables de red.

Pruebas de aceptacion: Colaborar en el disefio de los procedimientos de
prueba de aceptacion de la red del sistema de seguridad, ejecutar y documentar
los pasos de prueba de la red.

Ciberseguridad: Evaluar la informacion sobre ciberseguridad de los productos,
aplicar orientaciones para el endurecimiento de los dispositivos, colaborar en el
establecimiento de practicas de higiene en materia de ciberseguridad y evaluar
herramientas para la actualizacion del firmware, la gestidon de certificados
digitales y la gestién de contrasefias. Documentar y validar conjuntamente la
seguridad de ordenadores y redes.

Cumplimiento de la privacidad de los datos: Colaborar en la validacion de las
medidas de privacidad de datos.

Optimizacion de la red: Cuando cambia el nUmero o la configuracién de los
dispositivos de la red, evaluar los cambios en la naturaleza del trafico de red y
colaborar con la seguridad fisica sobre si requieren o no una configuracion
revisada o una ampliacién de los equipos de red.

La colaboracion decidida entre la seguridad fisica y las Tl en el disefio y despliegue de
redes es esencial para lograr sistemas de seguridad fisica resistentes y de alto rendimiento.

Ejemplo de implantacion de una LAN moderna

Existen razones tanto econdmicas como empresariales para utilizar la moderna tecnologia
POE de largo alcance. Normalmente, cuanto mayor es el despliegue, mayor es el ahorroy
mayor es el valor empresarial de eliminar las interrupciones del negocio. El primer ejemplo
no es un sistema de seguridad fisica, sino la actualizacion de un sistema telefénico. Todavia
hay muchos sistemas telefonicos analdgicos en uso cuyas organizaciones desean cambiar
a sistemas telefénicos VolP pero aun no lo han hecho, debido al alto coste y a las
interrupciones que supone desplegar una red Ethernet de baja latencia en toda la
organizacion utilizando equipos LAN tradicionales.
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Ejemplo 1: Despliegue de 10.000 camaras en una gran agencia
gubernamental

Objetivo: Un organismo publico queria modernizar su anticuado sistema de vigilancia
analdgico sustituyendo 10.000 camaras analodgicas por camaras IP inteligentes en 360
oficinas de aduanas y pasos fronterizos. Esta actualizacidén pretendia hacer un uso
extensivo del analisis de video para mejorar la identificacién de riesgos y reducir los
tiempos de respuesta a las amenazas. Ademas, la agencia pretendia aumentar la eficiencia
automatizando el procesamiento de importaciones y exportaciones en puntos criticos,
reducir el papeleo, minimizar las interacciones del personal y acortar los tiempos de espera
en las aduanas.

Situacion: La enorme envergadura del proyecto planteaba grandes retos:

Los elevados costes asociados al desmontaje y sustitucion de la infraestructura coaxial
existente, asi como a la obtencién del espacio fisico necesario para construir y equipar
nuevos armarios IDF para soportar camaras IP mas alla de la limitacion de longitud de
cable Ethernet de 330 pies de los conmutadores PoE estandar.

e Necesidad de cerrar los pasos fronterizos para abrir zanjas para la instalacion del
cable de fibra 6ptica de la red.

e Tiempo estimado de cuatro afios para el despliegue del nuevo sistema de vigilancia
en 360 emplazamientos.

e Preocupacion por los elevados riesgos y la complejidad de la red a la hora de
establecer una plataforma de red para soportar la videovigilancia con camaras IP.

e Preocupacién por la pérdida de ingresos causada por la interrupcién de las
operaciones gubernamentales de importacidn y exportacion a gran escala en todo
el pais.

e Preocupaciones de seguridad causadas por la insuficiencia de la cobertura de video
previa a la actualizacion.

Solucion: Aprovechar la infraestructura coaxial existente de la agencia para crear la nueva
red de camaras IP. Implantar conmutadores PoE Ethernet sobre coaxial de 10 gigabits de
calidad empresarial para transformar la infraestructura coaxial existente y fiable en una
red troncal IP/PoE que suministre alimentacién y pueda admitir las camaras IP previstas
con requisitos de distancia de cable de hasta 1.830 m (18 veces superior a la de los
conmutadores Ethernet estdndar).

Resultado: Las 10.000 cdmaras se instalaron en sélo 10 meses, en lugar de los cuatro afios
previstos inicialmente. La agencia experimento:

e Se ahorraron mas de 3 millones de dblares en costes de infraestructura al evitar el
modelo tradicional de actualizacién por arranque y sustitucion. Las capacidades de
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conmutacién PoE Ethernet sobre coaxial de largo alcance permitieron el despliegue
de cadmaras IP en todas las areas sin instalar nuevos armarios IDF.

e Ninguna interrupcion durante la modernizacion a IP, garantizando que las
operaciones de importacion y exportacion del pais no se vieran afectadas.

e Unareduccion del 80% en el tiempo de implantacion previsto.

e Una plataforma de red robusta y simplificada, flexible y facil de gestionar, ya que el
despliegue mantuvo una topologia de red punto a punto fisicamente separada y
cibersegura.

e Una actualizacion respetuosa con el medio ambiente al reutilizar la infraestructura
coaxial existente y eliminar los costosos requisitos de los armarios IDF, lo que evit6
mas de 60 toneladas de residuos electrénicos de cables.

Ademas de aumentar la seguridad en los centros, la agencia pudo aprovechar la nueva
inteligencia empresarial y la tecnologia para implantar un nuevo proceso aduanero
automatizado. La incorporacion de lectores QR en los centros de importaciény
exportacion ha permitido a la agencia:

e Reducir en un 50% el tiempo medio que una persona pasa en un puesto fronterizo.

e Minimizar la cantidad de papeleo necesario en el proceso de
importacion/exportacion.

e Elimina la interaccion del personal, aumentando aun mas la seguridad y el ahorro de
costes laborales.

Ejemplo 2: Prision de maxima seguridad

Objetivo: Sustituir las 50 camaras de seguridad analdgicas de la prision por camaras IP,
para mejorar la calidad de imagen de las camaras y aprovechar las ventajas del analisis de
video.

Situacion: Se lleg6 a la conclusion de que el coste de tender un nuevo cable de red e
instalar nuevos equipos informaticos en este centro de maxima seguridad especialmente
construido para criminales dementes superaba los 250.000 délares por 50 camaras. El
proyecto de construccidn habria supuesto el traslado de una parte de los reclusos a
centros penitenciarios alternativos, asi como la reubicacion constante de los reclusos para
crear zonas seguras desocupadas a medida que el proyecto de construccién avanzaba por
el centro. El coste y la logistica del proyecto lo hacian inviable.

Solucion: Aprovechar el cable coaxial de la cdmara analdgica existente. Sin necesidad de
realizar obras, en un solo dia se sustituy6 cada camara analdgica por un adaptador
Ethernet sobre coaxial y una camara IP. En cada ubicacion de la camara, se acordon¢ el
area alrededor de la cdmara para aislarla. Se desenchuf6 cada camara analégicay se
sustituyd por un adaptador y una camara IP.
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Resultado: El nuevo sistema de vigilancia se puso en marcha en un solo dia.

e El coste de actualizar la infraestructura de red fue de unos 25.000 ddlares.
e Ningun preso tuvo que ser trasladado a otro centro ni cambiado de celda.
e Eliminacién de residuos electrénicos de cables de comunicaciones.

Ejemplo 3: Cadena mundial lider en joyeria

Objetivo: En todas las instalaciones, realizar una actualizacién por fases de las camaras
analégicas de baja resolucion a camaras IP de alta resolucion.

Situacion: Debido al elevado coste de instalacion de la infraestructura de red, las
limitaciones presupuestarias restringirian el ritmo de actualizacién de las instalaciones a
un ritmo inaceptablemente lento desde el punto de vista del riesgo empresarial.

Solucion: Reducir significativamente los costes de video de la infraestructura de la red de
video reutilizando el cable coaxial analégico existente de las camaras.

Resultado: Se pudieron actualizar mas ubicaciones criticas mas rapidamente de lo que
era posible con el enfoque tradicional original de LAN planificada.

e La modernizacion de los 30 emplazamientos iniciales cost6 195.000 ddlares, menos
de la mitad de los 500.000 previstos inicialmente.

e Enlafase inicial se modernizd un mayor nimero de lugares criticos, como
almacenes y camaras acorazadas.

e No habia residuos electrénicos de cables de comunicaciones que enviar a un

vertedero.

Ejemplo 4: Actualizacion masiva de la seguridad del gigante
espanol
Objetivo: Modernizar los comercios mediante la actualizacion de los circuitos cerrados de

televisién analogicos a la vigilancia basada en IP, y aumentar el nUmero de camaras, para
disuadir de los robos y establecer una mejor capacidad de reconocimiento.

Situacion: Uno de los mayores grupos de grandes almacenes de Europa necesitaba
actualizarse a camaras IP y aumentar su numero actual de camaras a mas de 90.000
camaras. Sin embargo, no disponian de infraestructura de red Ethernet para dicha
actualizacion. Las principales preocupaciones eran:

e Los elevadisimos costes y los largos calendarios necesarios para reequipar cientos
de emplazamientos con cables y equipos nuevos.

e Lainterrupcién del negocio de renovacion podria generar pérdidas de ingresos y
degradar la experiencia del cliente
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e Elndmero de armarios IDF necesarios para soportar las conexiones de red a las
ubicaciones especificas de cdmaras IP requeridas reduciria el valioso espacio de los
locales comerciales

Solucion: Reutilizar el cable coaxial de la camara analégica existente para reducir en gran
medida los costes de actualizacion del video. De este modo se estableceria una ruta de red
fisicamente independiente para los dispositivos y aplicaciones de seguridad, lo que
garantizaria el rendimiento tanto de la red de seguridad como de la red empresarial en
general.

Ejemplo 5: Despliegue de camaras de seguridad en una gran linea
de cruceros

Objetivo: Modernizar a un sistema de seguridad y vigilancia basado en IP para obtener
capacidades de visualizacion y grabacion de alta resolucion, una supervisién mejoraday
una mejor gestion de las aplicaciones.

Situacion: Las camaras analdgicas existentes estaban soportadas por una infraestructura
basada en coaxial que corria por todos los barcos. La linea de cruceros estaba
considerando retirar el cable coaxial existente e instalar cable Ethernet para soportar la
instalacién de nuevas camaras IP. A medida que el casino planificaba la modernizacion,
empezaron a preocuparse por:

e Los elevadisimos costes de retirar los cables coaxiales e instalar nuevos Ethernet en
toda la nave.

o Pérdida de ingresos causada por el tiempo en muelle necesario para completar la
revision de la red.

e Cbmo dar soporte a las nuevas camaras IP en todo el barco, dada la limitacion de
distancia de 330 pies de los conmutadores Ethernet estandar.

e Elimpacto medioambiental y los residuos producidos por el recableado de los
buques.

Solucion: Reutilizar el cable coaxial de la camara analdgica existente para reducir en gran
medida los costes de actualizacion del video.

Resultado: La linea de cruceros pudo:

e Enocho buques de crucero, instalar mas de 4.000 camaras IP utilizando la
infraestructura coaxial existente durante las dos semanas de reparaciones 'y
mantenimiento en dique seco normalmente programadas para cada buque.

e Mediante un adaptador que admite hasta cuatro camaras IP a través de un unico
cable coaxial, aumente el nUmero de cdmaras IP en todas las zonas publicas
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e Reducir los costes de infraestructura de red en mas de 4 millones de ddlares, al
tiempo que se simplifica y reduce el plazo del proyecto de despliegue para mejorar
la rentabilidad de la inversion.

e Admite camaras IP exactamente donde se necesitan gracias a las capacidades PoE
de largo alcance

o Evitar que mas de 120 toneladas de residuos electrénicos de cableado de
comunicaciones vayan a parar a un vertedero

e Simplificar los requisitos generales de la red

Aprovechar las oportunidades de contribucion de las LAN
modernas

Los principios de la LAN moderna brindan una oportunidad muy poco frecuente de
contribuir positivamente al panorama de sostenibilidad de una instalacién de forma que se
ahorren costes en lugar de requerir una inversién. Esto es posible gracias a dos factores.
En primer lugar, el enfoque LAN tradicional para la conexion en red de los sistemas de
seguridad -especialmente para las camaras IP de seguridad- es un derroche de energia
debido a la limitacion de distancia corta de 328 pies en el cable Ethernet LAN tradicional,
que requiere armarios IDF con alimentacion y climatizacién a intervalos cercanos. En
segundo lugar, la disponibilidad de una importante infraestructura de cableado UTP y
coaxial que, en su reutilizacién, evitara los residuos electrénicos al eliminar la necesidad de
arrancar y sustituir la infraestructura de cables de comunicaciones.

Pasos iniciales
Los departamentos de Tl pueden contribuir a la estrategia de sostenibilidad de su
empresa:

¢ Inventario de cables de comunicaciones UTP y coaxiales en desuso.

e |dentificar las oportunidades potenciales de reutilizacién de cables mediante
futuras actualizaciones o ampliaciones de los sistemas del edificio.

e Parala proxima actualizacién del sistema de seguridad o comunicaciones que se
planifique, seleccione un proveedor de PoE de largo alcance (aplicando las
directrices que se indican a continuacion) que pueda proporcionar toda la
tecnologia LAN moderna necesaria, no solo partes de ella, y ejecute el proyecto en
colaboracion.

e Documente el ahorro de costes y las contribuciones a la sostenibilidad y haga llegar
la informacién a las personas adecuadas de su organizacion.

e Actualizar la estrategia de sostenibilidad de la organizacién para tener en cuenta las
oportunidades de contribucién de la LAN Moderna.
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Evaluacion de proveedores

Varias innovaciones de red son coherentes con los principios de Modern LAN, incluidas las
de NVT Phybridge, Vigitron, Comnet, Altronix, Planet y Veracity, entre otras. Antes de elegir
un proveedor, es crucial comprender que las innovaciones de alimentacion a través de
Ethernet (PoE) varian significativamente en capacidades y casos de uso, por lo que es
esencial una investigacion exhaustiva.

Al evaluar las soluciones PoE de largo alcance, tenga en cuenta los siguientes factores
clave:

1. Compromiso y oferta de la empresa: Determine si la PoE de largo alcance es una
oferta principal o complementaria para el proveedor y evalle la gama de soluciones
que ofrece, desde unidades sencillas no gestionadas hasta complejos sistemas
gestionados.

2. Amplitud de la solucion: Evite la complejidad innecesaria asegurandose de que las
ofertas del proveedor pueden satisfacer las necesidades actuales y previstas de
LRPoE del cliente.

3. Caracteristicas y capacidades: Evalte el conjunto de caracteristicas, en particular
la estrategia de alimentacion, como la redundancia y las fuentes de alimentacion
intercambiables en caliente, que son cruciales para minimizar el tiempo de
inactividad. NVT Phybridge, por ejemplo, ofrece una alimentacién y conectividad
sélidas con innovadoras funciones de comparticion de energia y redundancia.
Asegurese de que las caracteristicas de la solucion se ajustan a las necesidades de
su cliente.

4. Tecnologia de base: La tecnologia subyacente, como HomePlug, MOCA, VDSL, ADSL
o Ethernet directa, influye significativamente en el rendimiento. Tenga en cuenta el
ancho de banda (simétrico o asimétrico) y si la tecnologia se adapta al entorno de
despliegue y a los requisitos de los terminales.

5. Tecnologia y rendimiento:

e Ancho de banda: comprenda las implicaciones del duplex (completo o
semiduplex) y del tipo de ancho de banda (simétrico frente a asimétrico) en el
rendimiento y la fiabilidad de la red.

e Latencia: Considere el impacto de la latencia, especialmente para aplicaciones
en tiempo real como voz o video, donde una baja latencia es crucial.

e Ruido y diafonia: Tenga en cuenta la produccion de ruido, sobre todo en
grandes despliegues, ya que puede provocar interferencias, ralentizacién de los
dispositivos y pérdida de paquetes.
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6. Calidad y rapidez de los equipos de asistencia técnica:

e (Calidad: Asegurese de que el personal de asistencia técnica del proveedor no se
limita a conocer las funciones. Debe tener experiencia en despliegues y estar
familiarizado con las situaciones de despliegue de LRPoE que plantean retos o
requieren una atencion especial con la que el proveedor de servicios de red
puede no estar familiarizado.

e Velocidad: asegurese de que la velocidad del proveedor y la disponibilidad de
asistencia técnica se ajustan a las necesidades del proyecto de implantacion.

7. Cumplimiento de la TAAy la NDAA:

e Enelcaso de los proyectos del gobierno federal de EE.UU., el incumplimiento
puede dar lugar a la descalificacion de contratos, sanciones econdémicas y dafios
a la reputacion.
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Apéndice A - Menciones de productos y fabricantes

Volver a la lista de apéndices

Este libro electrénico se centra en el estado actual y futuro de las redes Ethernet en los
sistemas electrénicos de seguridad fisica. Explica la necesidad de mejorar el disefio de las
redes de los sistemas de seguridad, la importancia de una cuidadosa seleccion de los
productos de red y la adopcién de practicas modernas de despliegue. El objetivo es crear
redes de alto rendimiento que sean a la vez gestionables y escalables, para permitir seguir
el ritmo de los rapidos avances en las tecnologias informaticas y de redes. De este modo
nos aseguramos de satisfacer las necesidades cambiantes de clientes y usuarios del sector
de la seguridad fisica electronica.

El despliegue de sistemas electrénicos de seguridad fisica de forma responsable y rentable
depende de una comprension profunda y una aplicacién cuidadosa de los principios de las
redes LAN modernas, junto con las mejores practicas establecidas en el disefioy
despliegue de redes empresariales.

Los sistemas electronicos de seguridad fisica no pueden desplegarse de forma responsable
o rentable si no se comprenden bien y se aplican cuidadosamente los principios de la LAN
moderna, y si no se utilizan las mejores practicas probadas de disefio e implantacién de
redes empresariales.

En los ultimos dos afios, he hablado con numerosos profesionales del disefio de sistemas
de seguridad fisica y la prestacion de servicios. Inesperadamente, ninguno conocia los
principios de Modern LAN ni lo Ultimo en tecnologia de redes Ethernet |IoT e lloT. Mi propia
introduccion a los principios de las redes LAN modernas se produjo con la publicacion del
importante documento de Frost & Sullivan hace cinco afios, y mi conocimiento de las
actuales tecnologias de redes IoT e IloT se amplié gracias a los conocimientos de NVT
Phybridge hace unos dos afios.

En mi investigacion, identifiqué otras dos empresas del sector de la seguridad fisica cuya
oferta de productos se ajusta a los principios de Modern LAN: Eagle Eye Networks y Viakoo.
Estas empresas tienen en comun que sus fundadores y equipos técnicos proceden del
ambito de las TIC (Tecnologias de la Informacion y la Comunicacion).

Otro factor comun es que todos ellos han sido clientes mios de consultoria en diversas
ocasiones alo largo de los ultimos 15 afios. Colaborar en la documentacién de sus
productos me proporcioné un profundo conocimiento de sus tecnologias, lo que me llevo
a reconocer los principios de las redes LAN modernas en sus productos.
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Me quedé estupefacto cuando me di cuenta de que las innovaciones de sus productos, que
se ajustan a los principios de Modern LAN, son entre tres y diez afios anteriores al trabajo de
Frost & Sullivan sobre Modern LAN. Esto es un testimonio de su profundo conocimiento de
las tecnologias de redes y comunicaciones y de los requisitos de los despliegues de
dispositivos inteligentes a gran escala. No es de extrafiar que ocupen posiciones de
pioneros tecnoldgicos en un sector de la seguridad caracterizado a menudo por ofertas
menos avanzadas.

NVT Phybridge financi6 parcialmente el trabajo de investigacion y analisis que me llevo a
escribir este eBook. También han proporcionado muchos detalles de sus numerosas
implantaciones en clientes mas alla de los ejemplos incluidos en este documento. Las tres
empresas aportaron ideas y perspectivas valiosas sobre las implantaciones a gran escala
en clientes y el valor de los principios de las LAN modernas.

Ray Bernard
Agosto de 2024
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Apéndice B - Oportunidades de reutilizacion de
cables

Volver a la lista de apéndices

Existen dos tipos de oportunidades de reutilizacion de cables. La primera es el cable
abandonado tras una actualizacion anterior de una red analégica, telefénica o de interfonia
a la red Ethernet actual. La segunda es la infraestructura de cable actualmente en uso por
un sistema obsoleto a punto de ser actualizado.

Cable abandonado in situ

En los edificios construidos antes de la década de 1990, es posible que aun existan varios
tipos de cableado en desuso de sistemas telefonicos y de interfonia antiguos, como los
sistemas telefénicos Key, Centrex o PBX. En los edificios de oficinas e industriales, los
sistemas telefonicos y de intercomunicacién solian utilizar cableado de par trenzado no
apantallado (UTP), incluido el cable CAT3. En 2003, se estimaba que habia unos 20 millones
de lineas Centrex instaladas en todo el mundo por 20 compafias telefénicas, la mayoria en
Estados Unidos (15 millones).

No es raro que las actualizaciones de los sistemas VOIP dejen cable CAT3 sin utilizar. La
gran mayoria de este cable sigue siendo funcional. A veces, las terminaciones de alambre
pueden necesitar rehacer simple en un porcentaje muy pequefio del cable.

El cable coaxial sin utilizar también puede encontrarse en muchos tipos de edificios. Las
antiguas redes Ethernet, los primeros sistemas de megafonia, los sistemas de musica
ambiental y los sistemas de television de hospitales utilizaban cables coaxiales. Ademas, el
cable coaxial que antes se utilizaba para los sistemas analégicos de camaras de CCTV
puede encontrarse en edificios que se han actualizado a camaras IP.

Gracias a los avances en la tecnologia de redes LAN Ethernet de grado
empresarial/industrial desarrollada para dispositivos y sistemas 10T, todos estos tipos de
cable pueden reutilizarse para dispositivos de sistemas de seguridad. Ademas, los
recientes avances en la tecnologia de nivel empresarial basada en los estandares Ethernet
IEEE han superado la tradicional limitacién de distancia de 328 pies de las LAN de oficina.

Las tecnologias de alimentacion a través de Ethernet de largo alcance basadas en
estandares pueden ampliar los tendidos de cable Ethernet hasta 1.000 pies, 2.000 pies e
incluso 6.000 pies, dependiendo del tipo de cable (UTP) y del ancho de banda requerido.
Tabla 2 y Cuadro 3 en la pagina siguiente detallan la velocidad maximay la longitud del
cable para el funcionamiento full-duplex de cada tipo de cable, junto con la clasificacion
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PoE. Tenga en cuenta que las Tablas 2 y 3 representan las capacidades tecnoldgicas del
principal proveedor mundial de equipos PoE de largo alcance y no son representativas del
sector en general.

Actualizaciones de camaras analégicas a IP

Todavia hay muchos sistemas de camaras anal6gicas que no se han actualizado a camaras
IP Unicamente porque el coste de la infraestructura de red para pasar del cable coaxial a
una LAN Ethernet con salas IDF cada 328 pies es prohibitivo. Ahora, el cable coaxial PoE de
largo alcance proporciona conexiones Ethernet de 100 Mbps asequibles mediante la
reutilizacion del cable coaxial de la cdmara analdgica para tendidos de cable de 1.500 pies
a 2.000 pies a 3.000 pies, dependiendo del tipo de cable. Consulte Cuadro 3 below para el
tipo de cable y la longitud maxima del cable.

Ademas, algunos conmutadores LRPoE pueden utilizar adaptadores que permiten que
cuatro camaras utilicen un Unico cable de hasta 1.000 metros.

Consulte también los detalles de estas Implementaciones LAN modernas: Ejemplo 2:
Prision de maxima seguridad, Ejemplo 3: Prision de maxima seguridad y Ejemplo 5:
Actualizacién masiva de la seguridad de un gigante minorista espafiol para conocer el
impresionante ahorro de costes y la reduccion de los plazos de implantacion de estos
proyectos de conversion de camaras analdgicas a IP.

Tabla 2. Longitudes y velocidades mdaximas de cable PoE UTP de largo alcance.

Velocidad Longitud maxima del

Tipo de cable UTP de datos cable

UTP sencillo y pares

individuales de cable CAT3 y 10 Mbps 365 m (1.200 pies)

CAT5*.

CAT5e 4 pares y CAT6 4 pares 100 Mbps 610 m (2.000 pies)
10 Mbps 610 m (2.000 pies)

CAT5e 2 pares y CAT6 2 pares 100 Mbps 305 m (1.000 pies)

*El cable CAT3 puede tener 2, 3 6 4 pares de hilos de cobre. Para los cables CAT3 y CATS5, no hay opciones de 2
0 4 pares. Cada par de un cable CAT3 o CAT5 constituye su propia conexion Ethernet.

Cuadro 3. Longitudes y velocidades maximas del cable coaxial PoE de largo alcance.

Tipo de cable Velocidad | Longitud maxima
coaxial de datos
100 Mbps | 457 m (1.500 pies)
10 Mbps 1.220 m (4.000 pies)
100 Mbps | 610 m (2.000 pies)
10 Mbps 1.830 m (6.000 pies)

RG59

RG6
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Tipo de cable Velocidad | Longitud maxima
coaxial de datos

100 Mbps 915 m (3.000 pies)
10 Mbps 1.830 m (6.000 pies)

RG11
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Apéndice C - Lo que los arquitectos de hoy quieren
saber acerca de disenos de redes de instalaciones

Volver a la lista de apéndices

Building Information Modeling (BIM), Building Energy Modeling (BEM) y Digital Twins han
revolucionado el sector de la construccién al transformar el enfoque de los procesos de
disefio y construccion. En consecuencia, la informacién detallada sobre los sistemas de
control de edificios de una instalacién, incluidos los sistemas de seguridad y sus redes, se
requiere ahora en una fase anterior del proceso de disefio del edificio.

Esta informacion es crucial no sé6lo para las decisiones de financiacion del proyecto del
edificio, sino también para los particulares y empresas que se plantean invertir en la
empresa propietaria y en posibles inquilinos importantes del edificio. Ademas, desempefia
un papel importante en las relaciones publicas, ya que influye en el apoyo u oposicién
externos a los esfuerzos de implicacién comunitaria de estas organizaciones. El impacto
medioambiental y las practicas de sostenibilidad de una organizacién son preocupaciones
de los consejos de administracion con implicaciones de gran alcance. Esto subraya la
importancia del Principio n° 4 de Modern LAN, que aboga por "Ofrecer soluciones
superiores desde el punto de vista medioambiental".

Por ejemplo, la influencia de un disefio moderno de LAN en la asignacion de espacio para
equipos y salas de IDF puede ser considerable, por lo que es necesario tenerla en cuenta
incluso antes de la fase de disefio esquematico, en la que normalmente se aborda. El
tamanfo, la ubicacion y el nUmero de salas IDF afectan directamente al uso y la eficiencia
energética global del edificio. Por ejemplo, las salas IDF estratégicamente situadas pueden
optimizar los requisitos de refrigeracién y reducir el consumo de energia. Si el enfoque
Modern LAN reduce significativamente los requisitos de las salas IDF, puede ser
beneficioso incluir uno o dos parrafos descriptivos sobre este impacto antes de la fase de
disefio esquematico.

En el contexto de las funciones de arquitectos e ingenieros, el término "sostenibilidad" se
refiere a un enfoque holistico del disefio, la construccion y el funcionamiento de los
edificios. Su objetivo es minimizar el impacto ambiental y mejorar la salud, el bienestar y la
eficiencia de los recursos. Las certificaciones LEED (Leadership in Energy and
Environmental Design) y BREEAM (Building Research Establishment Environmental
Assessment Method) definen la sostenibilidad mediante criterios especificos y puntos de
referencia en varias dimensiones.
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Definicion de sostenibilidad de LEED:

1.

Eficiencia energética: Disefiar y explotar los edificios de forma que se reduzca el
consumo de energia y las emisiones de gases de efecto invernadero.

Eficiencia hidrica: Aplicacidén de estrategias para reducir el consumo y el
despilfarro de agua.

Desarrollo sostenible del emplazamiento: Minimizar el impacto sobre los
ecosistemas y los recursos hidricos, promover la seleccién de emplazamientos
sostenibles y fomentar el transporte alternativo.

Materiales y recursos: Utilizacion de materiales de construccién sostenibles y
reduccion de residuos mediante el reciclaje y la reutilizacién.

Calidad ambiental interior: Garantizar la salubridad del aire interior, el acceso a la
luz natural y el confort de los ocupantes.

Innovacion: Fomento de planteamientos innovadores en materia de sostenibilidad
y gestion medioambiental.

Prioridad regional: Abordar prioridades y retos medioambientales especificos de la
ubicacion geografica del proyecto.

De estos elementos de sostenibilidad LEED, Eficiencia Energética, Materiales y Recursos,
Innovacién y Prioridad Regional son relevantes para los sistemas de control de edificios.

Definicion de sostenibilidad de BREEAM:

1.

Gestion: Fomento de practicas de gestion sostenible a lo largo del ciclo de vida del
edificio.

Salud y bienestar: Garantizar el bienestar de los ocupantes mediante la calidad de
los ambientes interiores, la iluminacidn y el rendimiento acustico.

Energia: Reducir el consumo de energia y las emisiones de carbono mediante un
disefo eficiente y fuentes de energia renovables.

Transportes: Fomento de opciones de transporte sostenible para los usuarios de
los edificios.

El agua: Uso y gestion eficientes de los recursos hidricos.

Materiales: Utilizacién de materiales de construccién sostenibles y minimizacién de
residuos.

Residuos: Reduccion de la produccion de residuos y fomento del reciclado durante
y después de la construccion.

Uso del suelo y ecologia: Proteger y potenciar el valor ecolégico del lugar y
minimizar el impacto del edificio en su entorno.
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9. Contaminacion: Reducir la contaminacién y garantizar un impacto medioambiental
minimo de las operaciones de construccion.

De estos elementos de sostenibilidad BREEAM, Energia, Materiales y Residuos son
relevantes para los proyectos de construccion.

LEED y BREEAM consideran la sostenibilidad como un concepto global y polifacético que
abarca no s6lo aspectos medioambientales, sino también la salud, el confort y el bienestar
de los ocupantes de los edificios, asi como consideraciones mas amplias como la eficiencia
de los recursos y el impacto ecolégico. Estas certificaciones proporcionan marcos y
directrices para alcanzar los objetivos de sostenibilidad en los entornos construidos. Las
certificaciones LEED y BREEAM estan disefladas para fomentar las practicas sostenibles en
diversos tipos de proyectos de construccién, incluidas las nuevas construcciones, las
renovaciones y las adaptaciones.

Consideraciones sobre arquitectura e ingenieria

Vera menciones a la reutilizacion del cableado y a la prevencion de los residuos
electronicos en muchos de los Ejemplos de implantacion de redes LAN modernas que
comienzan en la pagina 28. En muchos proyectos, la aplicacion de los principios de las
redes LAN modernas contribuira a la sostenibilidad del proyecto de construccion, y en
algunos proyectos las contribuciones a la sostenibilidad seran muy importantes.

Certificacion LEED:

o Eficiencia energética: En las nuevas construcciones, la eficiencia energética implica
disefar y construir estructuras que reduzcan al minimo el consumo de energia
mediante sistemas de calefaccioén, ventilacion y aire acondicionado eficientes,
aislamiento de alta calidad, iluminacion de bajo consumo y, potencialmente, el uso
de fuentes de energia renovables. En los proyectos de remodelacion, la eficiencia
energética puede abordarse mediante la actualizacion de los sistemas existentes
por otros mas eficientes, la mejora de la envolvente del edificio (como ventanas y
aislamiento) y la implantacion de iluminacién y electrodomésticos energéticamente
eficientes. El objetivo es reducir la demanda de energia y mejorar el rendimiento
global del edificio existente.

e Crédito a la innovacion: las estrategias innovadoras que reducen
significativamente el impacto ambiental pueden contribuir a la obtencién de puntos
en el crédito "Innovacién" de LEED.

e Crédito de materiales y recursos: LEED tiene créditos especificos para la
reduccion de residuos y la reutilizacién de recursos. Al evitar los residuos
electrdénicos, el proyecto puede ganar puntos en esta categoria. Esto es
especialmente importante en el crédito "Gestion de residuos de construcciony
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demolicién”, en el que la reduccion de residuos contribuye a alcanzar niveles de
certificacion mas altos.

Prioridad regional: Los créditos de Prioridad Regional estan disefiados para
abordar prioridades medioambientales especificas de la ubicacion geografica del
proyecto. Estos créditos incentivan la consecucion de determinados créditos que
son especialmente importantes para la ecologia y las preocupaciones
medioambientales de la region del proyecto. Tanto para las nuevas construcciones
como para las remodelaciones, estos créditos animan a los constructores y
disefiadores a centrarse en los problemas medioambientales locales, ya sea la
conservacion del agua en regiones aridas, la gestién de las aguas pluviales en zonas
propensas a fuertes precipitaciones o la restauracion de habitats en zonas
ecologicamente sensibles.

Certificacion BREEAM:

Compras sostenibles: Si la mejora de un edificio nuevo o una remodelacién incluye
la compra de nuevos equipos mas eficientes desde el punto de vista energético o
mas respetuosos con el medio ambiente, esto podria contribuir a la obtencién de
puntos LEED en la categoria de Compras sostenibles.

Gestion de residuos: BREEAM concede créditos por la gestion eficaz de los
residuos. Al evitar los residuos electronicos, el proyecto puede demostrar una
gestion eficiente de los recursos y una minimizaciéon de los residuos, aspectos clave
en la evaluacién de BREEAM.

Crédito de materiales: Al igual que LEED, BREEAM también evalta el impacto
medioambiental de los materiales utilizados en un proyecto. La reutilizacién de
infraestructuras existentes en lugar de adquirir materiales nuevos puede contribuir
a este crédito.

Créditos a la innovacion: BREEAM también reconoce y premia las practicas
innovadoras. La reduccion significativa de los residuos electrénicos puede
considerarse un enfoque innovador de la gestion medioambiental y la eficiencia de
los recursos.

En un proyecto de construccidn concreto, la fase de disefio en la que se requiere la
informacion, el plazo para facilitarla y el nivel de detalle necesario variaran. Estos aspectos
son especificos de cada proyecto y dependen en parte de la medida en que se utilicen BIM,
BEM y Digital Twins (descritos mas adelante) en el proyecto.

Modelado de informacién para la construccién

En el sector de la construccion, el modelado de informacién para la construccién (BIM, por
sus siglas en inglés) es un proceso digital (basado en software) que permite trabajar de
forma colaborativa y exhaustiva a lo largo de todo el ciclo de vida de un proyecto de
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construccion. El BIM consiste en crear y utilizar un modelo 3D inteligente para facilitar la
planificacion, el disefio, la construccion y la gestion de edificios e infraestructuras. Entre los
aspectos clave del BIM figuran:

Modelado 3D: A diferencia de los métodos tradicionales de disefio en 2D (como
planos y dibujos), el BIM implica la creacién de modelos digitales tridimensionales
detallados del edificio. Estos modelos ofrecen una representacién realista de las
caracteristicas fisicas y funcionales del proyecto.

Modelos ricos en informacion: Los modelos BIM no son meras representaciones
graficas; incorporan datos cruciales sobre cada componente del edificio, desde
elementos estructurales hasta materiales, relaciones espaciales y mucho mas. Estos
datos pueden incluir especificaciones, fabricantes, costes, programas de
mantenimiento e impacto medioambiental.

Colaboracion entre disciplinas: BIM facilita la colaboracién entre todas las partes
implicadas en el proceso de construccion, incluidos arquitectos, ingenieros,
contratistas y propietarios. Este enfoque colaborativo ayuda a coordinar esfuerzos,
reducir conflictos y cambios durante la construccion y garantizar que todas las
partes trabajan a partir de un unico modelo compartido.

Gestion del ciclo de vida: El BIM apoya todo el ciclo de vida de un edificio, desde el
concepto y disefio iniciales, pasando por la construccion, hasta su vida operativa 'y
eventual demolicién. Permite una mejor gestion del proyecto y un mantenimiento y
funcionamiento mas eficientes del edificio tras su construccién. Aunque el
Modelado de Informacién de Edificios (BIM) se utiliza mucho durante las fases de
disefio y construccion, sus ventajas pueden extenderse a todo el ciclo de vida de un
edificio, incluido su funcionamiento y mantenimiento. Aunque la gestiéon del ciclo de
vida va mas alla del marco temporal y el ambito de trabajo tipicamente asociados a
arquitectos e ingenieros, la informacién sobre el ciclo de vida es valiosa para los
propietarios y operadores de inmuebles.

Mayor eficiencia y precision: Con el uso de BIM, los proyectos de construccion
pueden lograr una mayor eficiencia y precision. Ayuda a detectar posibles
problemas en una fase temprana del disefio, mejora la estimacién de costes 'y
reduce el tiempo y los recursos dedicados a resolver problemas durante la
construccion.

Simulacion y analisis: Los modelos BIM pueden utilizarse para simulacionesy
analisis, como estudios de luz solar, analisis de rendimiento energético y
planificacion logistica, lo que ayuda a tomar decisiones mas informadas.
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Modelizacion energética de edificios

La modelizacién energética de edificios (BEM) consiste en utilizar programas informaticos
de simulacién para realizar un analisis detallado del consumo energético de un edificio y
de los sistemas que lo utilizan. Los arquitectos utilizan la BEM para disefiar edificios
eficientes desde el punto de vista energético, sobre todo para establecer compensaciones
cuantitativas entre los costes iniciales de construccién y los costes energéticos de
funcionamiento. En muchos casos, BEM puede reducir tanto los costes energéticos como
los costes iniciales de construccion.

Los analisis de Modelado Energético de Edificios (BEM) desempefian un papel crucial en la
consecucion de las certificaciones LEED (Liderazgo en Energia y Disefio Medioambiental) y
BREEAM (Método de Evaluacion Medioambiental del Establecimiento de Investigacion de
Edificios). BEM proporciona informacion detallada sobre el rendimiento energético de un
edificio, que es un componente clave de estas dos normas de sostenibilidad.

Gemelos digitales

Como su propio nombre indica, un Gemelo Digital es una copia digital de espacios del
mundo real. Gracias a estos modelos 3D, se puede interactuar virtualmente con el
inmueble fisico durante las primeras fases de planificacion y disefio. Mientras que BIM
proporciona el modelo estatico y los datos iniciales, los Gemelos Digitales integran los
datos iniciales de BIM con datos operativos en tiempo real, ofreciendo un modelo dinamico
y vivo del edificio. Los gemelos digitales permiten supervisar y optimizar continuamente el
rendimiento del edificio, lo que va mas alla del alcance tradicional del BIM, pero puede
considerarse una extensiéon del mismo en el contexto de la gestidn del ciclo de vida.

Resumen

El modelado de informacion de edificios (BIM), el modelado energético de edificios (BEM) y
los gemelos digitales han transformado significativamente el sector de la construccion.
Estas tecnologias requieren un acceso mas temprano a informacién detallada sobre los
sistemas de control de un edificio, incluidos los sistemas de seguridad y las redes, durante
el proceso de disefio. Esta informacion puede ser crucial para la financiacion de proyectos,
las decisiones de inversion, las relaciones publicas y la alineacién con las practicas de
sostenibilidad, lo que subraya la importancia del Principio n° 4 de Modern LAN: "Ofrecer
soluciones superiores desde el punto de vista medioambiental”.

El impacto del disefio moderno de LAN en la distribucion del espacio, en particular para las
salas de equipos y de IDF, es significativo y debe tenerse en cuenta incluso antes de la fase
de disefio esquematico. Este enfoque puede afectar sustancialmente al uso y la eficiencia
energética de un edificio, lo que pone de relieve la necesidad de un enfoque holistico de la
sostenibilidad en el disefio, la construccion y el funcionamiento de los edificios.
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Los disefladores de sistemas de seguridad, tanto si forman parte del personal interno de
una empresa de A&E como si se trata de un recurso de disefio externo, deben considerar
de forma proactiva los requisitos e impactos de los disefios LAN tradicionales frente a los
modernos en los proyectos de edificios nuevos y remodelados. Las primeras estimaciones,
aunque sean aproximadas, de las diferencias entre estos dos enfoques pueden ser
valiosas. Estas evaluaciones preliminares pueden servir como punto de partida productivo
para posteriores debates sobre las necesidades de informacion de un proyecto y su
calendario en relacion con el proceso de disefio del edificio.
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Apéndice D - Redes inalambricas

Puntos de acceso WiFi y estaciones base privadas 4G LTEy 5G

Volver a la lista de apéndices

La comunicacion de dispositivos inalambricos es esencial para las redes de las ciudades
inteligentes, especialmente las comunicaciones privadas 4G LTE y 5G. Los despliegues de
ciudades inteligentes tienen una amplia variedad de lugares y edificios que cubrir con
camaras de vigilancia, por ejemplo para la gestion del trafico, la seguridad y la proteccién
de lugares donde se celebran eventos, parques, aparcamientos publicos y, por supuesto,
edificios municipales. Muchas de esas camaras se encuentran en ubicaciones exteriores en
las que la energia eléctrica esta disponible o puede estarlo facilmente para alimentar las
camaras IP, pero extender las conexiones de red por cable a todas las camaras tendria un
coste prohibitivo e implicaria largos plazos de tiempo. Sin embargo, hoy en dia la
conectividad inalambrica asequible es muy factible.

Ciudad de México comenzo su proyecto de despliegue de Mi Calle, una ciudad inteligente,
con 58 000 camaras en 2020. La ciudad instalo las primeras 13.000 camaras en solo cuatro
meses utilizando conectividad 4G/LTE, reduciendo los costes de infraestructura en un 80%
en comparacion con el plan original de conectividad por cable. Si desea conocer mas a
fondo las multiples arquitecturas de red implicadas, descargue el libro blanco Smart Cities
de Eagle Eye Network.

Estos proyectos pueden ahora ahorrar aun mas mediante el uso estratégico de LRPoE.
Conseguir conectividad de red y alimentacion eléctrica para los puntos de acceso WiFiy las
estaciones base de telefonia mévil privada puede suponer una parte importante del coste
de un sistema de videovigilancia de seguridad urbana si s6lo se utiliza la tecnologia de red
LAN de oficina tradicional, especialmente en lugares donde no hay tomas de corriente
facilmente disponibles o donde tender lineas eléctricas seria poco practico o caro.

La utilizacién de PoE de largo alcance ha reducido el coste de la infraestructura de red y
alimentacion en mas de un 50% en grandes almacenes, y ain mas en explotaciones
mineras, yacimientos y oleoductos de petréleo y gas, y muelles de puertos maritimos. Los
despliegues LRPoE pueden incluir PoE redundante para la alimentacidén de routers
inalambricos y estaciones base celulares privadas, lo que mejora la fiabilidad inaldmbrica al
tiempo que reduce los costes de la infraestructura de alimentacién y comunicaciones.

Desplegar una infraestructura de red en entornos grandes o complejos puede ser todo un
reto. LRPOE simplifica este proceso reduciendo el nimero de componentes y conexiones
necesarios. Esto no solo reduce los costes iniciales de despliegue, sino que también
simplifica el mantenimiento continuo y las posibles ampliaciones futuras.
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El alcance ampliado de LRPoE proporciona una mayor flexibilidad en la colocacién de
puntos de acceso WiFi y estaciones base 4G LTE y 5G. Esto resulta especialmente
beneficioso en grandes almacenes o entornos industriales al aire libre, donde una
ubicacién 6ptima es clave para garantizar una cobertura y un rendimiento de red
adecuados.
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Apéndice E - Ejemplo de LAN moderna de Cloud VMS

Principios modernos de LAN en un sistema de gestion de video en

nube

Volver a la lista de apéndices

Las tecnologias de vanguardia en el sector de la seguridad fisica suelen surgir de sectores
externos. Algunos ejemplos notables son:

Lenel Systems International - Primera empresa del sector de software de
control de accesos. Inicialmente una empresa de software multimedia, Lenel entr6
en el sector de la seguridad en 1995, perturbando un mercado dominado entonces
por grandes empresas tradicionales. Como pionera del control de accesos basado
en software y de la venta de software de seguridad autbnomo, Lenel transformo el
papel del software en la industria de la seguridad fisica.

Axis Communications - La primera camara IP del mundo y la primera camara
de vigilancia en red del sector. Axis, que naci6 como una empresa de Tl centrada
en soluciones de red, revoluciond el sector con la introduccion de la camara IP.
Rapidamente se convirti6 en lider en tecnologia de camaras, ciberseguridad y gama
de productos, expandiéndose mas tarde al control de accesos, sistemas de audio,
interfonos y sensores loT.

Milestone Systems - Primer software de gestion de video de clase empresarial
del sector, primer VMS con servidores de copia de seguridad redundantes en
caliente internos al sistema y almacenamiento redundante de datos de video.
Con raices en el software financiero, los fundadores de Milestone aplicaron su
experiencia en la transferencia de datos al ambito del video de seguridad.
Desarrollaron una plataforma de software cliente-servidor abierta y robusta para la
gestion de video, fomentando las innovaciones de terceros a través de aplicaciones
complementarias.

Brivo Systems - Primer sistema del sector de control de acceso fisico basado en
la nube, primero con conexiones seguras de datos de dispositivos a la nube,
primero con autenticacion de dispositivos basada en certificados digitales,
primer miembro del sector de la seguridad del registro STAR de Cloud Security
Alliance. Antes de fundar Brivo Systems, el cofundador, presidente y consejero
delegado de Brivo desempefi6 diversos cargos de alta direccion en empresas de
alta tecnologia y desarrollo de software que abarcaban el desarrollo web, la
atencion sanitaria y las comunicaciones por satélite. A diferencia de la mayor parte
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del sector de los sistemas de control de acceso, Brivo comenzé con una mentalidad
de seguridad de sistemas sdlida y un claro enfoque en la experiencia del cliente.

o Eagle Eye Networks - Primer sistema de gestién de video basado en la nube,
primera plataforma VMS basada en la nube que incluye almacenamiento en
bufer y grabacién de video local y dispositivos de red que crean por si mismos
LAN de camaras de alta seguridad, segundo miembro del sector de la
seguridad del registro STAR de Cloud Security Alliance. Dean Drako, fundador
de Barracuda Networks, puso en marcha Eagle Eye Networks en 2012 tras
encontrarse con dificultades en Barracuda al intentar utilizar a distancia los
sistemas de videovigilancia existentes. El objetivo de Eagle Eye Networks era
mejorar la gestion remota de la videovigilancia, aprovechando la innovadora
experiencia de Drako en dispositivos de red en Barracuda para ser pionero en un
verdadero VMS gestionable remotamente basado en la nube. Este apéndice trata
sobre como Eagle Eye Networks aplico los principios de Modern LAN a su sistema
de gestion de video basado en la nube, siendo el Unico proveedor de soluciones
VMS en la nube que se responsabiliza de las LAN de las camaras locales, asi como
de la plataforma de software basada en la nube, con el fin de garantizar el
rendimiento 6ptimo de la gestion de datos de video, asi como asegurar la
ciberseguridad en su totalidad del despliegue de la red local.

El primer sistema de gestion de video en la nube

Dean Drako y su equipo de desarrollo de Eagle Eye Networks, con su amplia experiencia
en innovacion de dispositivos de seguridad en red, se encontraban en una posicidon
privilegiada para lanzar una plataforma de sistema de gestion de video en la nube pionera
en el sector de la seguridad fisica que seria la primera en ofrecer grabacién tanto en la
nube como in situ. El Eagle Eye Cloud VMS destaca por ser el primer y Unico Sistema de
Gestion de Video (VMS) basado en la nube que segmenta y protege las redes LAN de las
camaras conectadas a través de sus dispositivos in situ gestionados en la nube, que
también garantizan la integridad de las transmisiones de video a la nube, todo ello
conservando el ancho de banda de las conexiones de Internet empresariales compartidas.

Principios modernos de LAN y LAN de camaras VMS en la nube

Hay dos principios LAN modernos (#2 y #5) que son de vital importancia aplicar a las LAN
de camaras de video de seguridad. Eagle-Eye Cloud VMS los aplicé a su plataforma Cloud
VMS al menos cuatro afios antes de que el documento "The Modern LAN" de Frost &
Sullivan llamara la atencion sobre ellos. La plataforma Cloud VMS facilita la inclusién de dos
principios modernos de LAN adicionales (n.° 3 y n.° 4) en el disefio de redes de sistemas de
vigilancia. Estos principios de LAN moderna se repiten a continuacion para permitir
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anotaciones adicionales relevantes para el Eagle Eye Cloud VMS, y aparecen en cursiva y
entre llaves ([asi]).

Principio 2: Disefiar para la seguridad y la gestion. Cree redes de area
local seguras y robustas que sean faciles de configurar, desplegar, gestionar
y solucionar. [Por defecto, cada dispositivo Cloud VMS Bridge y Recorder crea
una LAN de camara altamente segura y aisla una LAN de cdmara de cualquier
otra, como se explica en las pdginas siguientes]. Garantiza la flexibilidad de la
integracion de sistemas al permitir la integracién independiente, local o
basada en la nube; simplifica la gestion de la LAN y minimiza el riesgo de
violacién de la red central. [La API abierta de la plataforma Cloud VMS
proporciona una integracion avanzada basada en la nube a cualquier escala, lo
suficientemente completa como para permitir la funcionalidad de video urbano
inteligente para el despliegue de 58.000 cdmaras de Ciudad de México, que
incluye la incorporacion de video transmitido desde teléfonos méviles de taxistas
y pasajeros, asi como video relacionado con una llamada de coaccion a través de
la aplicacion mdovil para ciudadanos de Ciudad de México].

Principio 3: Maximizar la eficiencia y reducir la complejidad. Maximice la
eficiencia aprovechando todos los avances tecnoldgicos, incluidas las ultimas
innovaciones en conmutadores Power over Ethernet de largo alcance
(LRPOE). Este enfoque ayuda a reducir la complejidad de la red y minimizar
los costes de implementacién. Busque activamente oportunidades para
reutilizar la infraestructura de cableado existente. Esto puede reducir las
interrupciones durante las actualizaciones de los sistemas de seguridad y
disminuir considerablemente los costes de implantacion. [Existen multiples
opciones de tecnologia LRPoE para la reutilizacion de cables, incluidos los
coaxiales y el cableado de par trenzado del sistema telefénico que ya no se
utiliza, tal y como se describe en las pdginas siguientes]. Ademas, agiliza la
implantacion de tecnologias emergentes y acelera el avance de los sistemas
de seguridad. Evalue y certifique conmutadores de red y soluciones de
infraestructura que ofrezcan alimentacion de largo alcance sobre Siempre
que sea posible, reutilice y reaproveche la infraestructura de cableado de
punto final existente, reduzca los requisitos de armarios IDF y adopte
conmutadores y puntos finales PoE energéticamente eficientes siempre que
sea posible. Alinearse con el marco de responsabilidad medioambiental de
Su organizacion, como los estandares de sostenibilidad LEED (Liderazgo en
Energia y Disefio Medioambiental) y BREEAM (Método de Evaluacion
Medioambiental del Establecimiento de Investigacién de Edificios). Consulte
el apéndice C titulado "Lo que los arquitectos de hoy quieren saber sobre los
disefios de redes de instalaciones".
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Principio 4: Soluciones respetuosas con el medio ambiente. Tenga en
cuenta no soélo los requisitos de ancho de banda y potencia, sino también el
impacto medioambiental en el disefio y despliegue de LAN. Siempre que sea
posible, reutilice y reaproveche la infraestructura de cableado de punto final
existente, reduzca los requisitos de armarios IDF y adopte conmutadores y
puntos finales PoE de bajo consumo siempre que sea posible. [Alinéese con
el marco de responsabilidad medioambiental de su organizacion, como los
estandares de sostenibilidad LEED (Liderazgo en Energia y Disefio
Medioambiental) y BREEAM (Método de Evaluacién Medioambiental del
Establecimiento de Investigacion de Edificios). Véase el Apéndice B titulado
"Lo que los arquitectos de hoy quieren saber sobre los disefios de redes de
instalaciones".

Principio 5: Separar fisicamente, integrar funcionalmente. Construya rutas de
red IP fisicamente separadas pero funcionalmente integradas para aplicaciones
diferentes y dedicadas, garantizando que los sistemas de seguridad fisica estén
preparados para el futuro y no se vean afectados por interrupciones de otras redes
empresariales. Este es también un principio clave del disefio de redes jerarquicas.
Utilizar la segregacion de red para aislar los puntos finales gestionados por la nube
y minimizar la exposicion a la seguridad o a las brechas de red. [Véase la figura E-2 a
continuacion.]

Dispositivos de red LAN con camara segura

Existen dos tipos de dispositivos de video en red in situ. Puentes que almacenan en bufery
transmiten video de forma inteligente a un centro de datos Eagle Eye Cloud VMS en
funcion de horarios y/o de un porcentaje configurable del ancho de banda disponible de la
conexion a Internet. Grabadores de video gestionados en la nube (CMVR) que incluyen todas
las funciones de los puentes, pero ademas graban video. Tanto los puentes como los CMVR
son dispositivos de red especialmente disefiados que incluyen funciones de enrutador,
cortafuegos y servidor DHCP, asi como funciones de gestion de video. Los dispositivos
analizan el video en busca de movimiento, lo comprimen y lo cifran para almacenarlo de
forma segura. Las funciones de ciberseguridad de los dispositivos Eagle Eye VMS protegen
otras camaras y otras redes de cualquier camara pre-infectada que ya exista en la LAN de
la cdmara o que se afiada posteriormente.

Véanse las figuras E-1y E-2 (proporcionadas por Eagle Eye Networks) en la pagina
siguiente, que contrastan el perfil de ciberseguridad de la LAN de camara de muchos
grabadores de video digital (DRV) de cdmara analdgica y grabadores de video en red (NVR)
de camara IP comunes con el de una plataforma VMS en la nube de Eagle Eye. Las LAN de
camara de muchos servidores de grabacién VMS cliente-servidor estan expuestas de forma
similar.
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Los dispositivos Eagle Eye detectan automaticamente las camaras de video conectadas y
configuran la red adecuadamente. Basta un clic para afladir una cdmara. Los dispositivos
se gestionan desde la nube, incluidas las actualizaciones automaticas de firmware y la
gestion de certificados digitales que no requieren ninguna accién por parte del cliente
usuario final ni del proveedor de servicios de seguridad instalador/mantenedor.
Basicamente, la plataforma Eagle Eye proporciona redes LAN de camaras seguras
autogestionadas, en linea con el principio n° 2 de las redes LAN modernas y yendo mas

alla.

Figura E-1. Grabador DVR y NVR tradicional camara LAN.

Acceso
autorizado

Cliente o

instalador , ENRUTADOR
DE INTERNET

Acceso no Malware

autorizado

Hacker
o botnet

Reto: los errores de ciberseguridad del cliente y del
instalador contribuyen a las vulnerabilidades del sistema
de video, jy no se puede eliminar al cliente o al instalador DVR/NVR
de este panoramal!
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Figura E-2. LAN de cdmara gestionada en la nube de la plataforma Eagle Eye Cloud VMS.

Las grabaciones de video estédn a
salvo en el VMS de Camaras de

Acceso Seguridad en la Nube de Eagle Eye

autorizado

Centro de Datos
en la Nube
Eagle Eye™

Malware No
Entregado

Cliente o
instalador

PUENTE IP (Bridge) EAGLE EYE™

Acceso no autorizado Acceso no autorizado

intento bloqueado intento bloqueado por
por el Centro de Puente IP Eagle Eye
Hacker Datos Eagle Eye
(o] bOtnet Intento de conexion saliente de malware

bloqueado por Puente IP Eagle Eye

Solucién: A pesar de que las cdmaras tienen contrasefia
y otras vulnerabilidades, los hackers y botnets no
pueden conectarse a las cémaras, por lo que no tienen
ningun impacto. Las cdmaras previamente infectadas

no pueden conectarse a los servidores de botnets. La cdmara previamente
infectada esta aislada

LAN de camara segura, sencilla y gestionable con LRPoE

Existen multiples opciones para permitir conexiones PoE de largo alcance para puentesy
grabadores Eagle Eye para ampliar con conexiones de camara Ethernet recorridos de hasta
2.000 pies, utilizando cable de par trenzado y coaxial nuevo o reutilizando el existente. Aqui
hay algunos ejemplos de la tecnologia NVT Phybridge:

e Cable de red (incluye opciones de 30 y 50 vatios):

o CAT5ey Cat6 4 pares: 100 Mbps a 2.000 pies.

o Cat5ey Cat6 de 2 pares: 10 Mbps a 2.000 pies; 100 Mbps a 1.000 pies.
e Cable coaxial (incluye opciones de 30 y 50 vatios):

o RG59: 10 Mbps a 1.000 m, 100 Mbps a 1.500 m.

o RG6: 10 Mbps a 6.000 pies, 100 Mbps a 2.000 pies.

o RG11: 10 Mbps a 6.000 pies, 100 Mbps a 3.000 pies.

Los ejemplos anteriores se proporcionan para mostrar como la combinacién de
tecnologias existentes que se alinean con los principios de las LAN modernas es un
enfoque sélido para lograr una implementacién de LAN con cdmara segura y manejable de
alto rendimiento.

56 de 75



Disefo de redes preparadas para el futuro para sistemas de seguridad fisica

Largos ciclos de vida de los productos frente a rapidos avances tecnolégicos

Historicamente, en el sector de la seguridad fisica, la vida util de un producto supera con
creces su periodo de garantia. Ademas, es posible que un producto funcione segun lo
previsto originalmente pero que, debido al avance de las nuevas caracteristicas del
producto, sea conveniente sustituirlo. Se trata de un reto que hasta ahora no se habia
abordado en el sector para conseguir implantaciones preparadas para el futuro. La
situacion de un producto o sistema con respecto a los dos principios de LAN moderna
mencionados anteriormente, incluido el objetivo de "preparado para el futuro", puede
verse comprometida por el avance de la tecnologia y/o el avance de las ciberamenazas.

El programa Eagle Eye Rapid Replacement aborda estas preocupaciones proporcionando
un periodo de garantia ampliado (20 afios) con sustitucion rapida para todo el hardware
Eagle Eye (incluidas las camaras Eagle Eye), ademas de la posibilidad de obtener
actualizaciones de hardware previa solicitud cada 6 afios.
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Apéndice F - Sistemas de seguridad fisica seguros y
manejables

Volver a la lista de apéndices

Historicamente, la capacidad de gestion y la ciberseguridad de los sistemas electrénicos de
seguridad fisica a gran escala han sido inadecuadas, en parte porque la tecnologia LAN de
uso general y los enfoques de disefio de redes, adecuados para entornos de oficina, no
satisfacen las necesidades unicas de los sistemas de seguridad fisica. Hoy en dia, las
modernas tecnologias de red y el disefio moderno de LAN pueden mejorar la seguridad y
el rendimiento de estos sistemas, al tiempo que reducen significativamente los costes.

Sin embargo, conseguir sistemas de seguridad fisica a gran escala gestionables 'y
ciberseguros va mas alla de la arquitectura de red. Es crucial garantizar que las propias
aplicaciones y dispositivos de seguridad sean gestionables y seguros a escala. Confiar
unicamente en LAN de camaras separadas fisicamente y conectadas a otras redes o a
Internet a través de un cortafuegos, como se muestra en la Figura 6 en la pagina 24,
"Principios modernos de LAN aplicados a los sistemas de seguridad fisica Networking", es
insuficiente.

Maximo rendimiento y tiempo de actividad de los sistemas de informacién

En las dos ultimas décadas, los sistemas de informacion en red se han convertido en la
columna vertebral de las empresas, y el tiempo de actividad de los sistemas 24/7 es una
necesidad empresarial absoluta. El departamento de Tl ha desarrollado métodos para
lograr un tiempo de actividad del 99,999% (lo que se conoce como "cinco nueves”) en una
combinacién de conjuntos de aplicaciones, plataformas informaticas e infraestructuras de
red de varios proveedores.

Para mantener sus aplicaciones e infraestructura informatica en funcionamiento las 24
horas del dia, Tl necesita una visibilidad profunda de los fallos, eventos, capacidades, perfiles
de rendimiento y configuraciones en todas sus redes y sistemas. Tl tiene que ser proactiva,
preventiva y predictiva para mantener en funcionamiento los sistemas de informacion de
la organizacion. Tl debe hacerlo frente a las crecientes amenazas cibernéticas contra sus
sistemas. Asi pues, la mision de Tl es mantener la informacion fluyendo y las aplicaciones
funcionando al maximo rendimiento, garantizando al mismo tiempo la confidencialidad,
integridad y disponibilidad (CIA) de sus sistemas de informacion.

Adaptacion de los sistemas de seguridad fisica a las normas de gestion informatica
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Los sistemas de seguridad fisica en términos de computacion, almacenamiento, redes 'y
vulnerabilidades cibernéticas son funcionalmente muy similares a lo que existe en un
centro de datos. Para gestionarlos y protegerlos conforme a un estandar de Tl, como cinco
nueves de fiabilidad, se necesitan elementos fundamentales similares:

1. Descubrimiento de activos y aplicaciones: Registros de inventario detallados,
incluyendo qué dispositivos estan vinculados a qué aplicaciones y en qué puertos.

2. Garantia de servicio: Identificacion inmediata de fallos y generacidon de planes de
accién correctivos.

3. Gestion automatizada del ciclo de vida: Recibir alertas cuando los dispositivos
estan fuera de servicio, fuera de garantia, tienen un nuevo firmware o presentan
vulnerabilidades recién descubiertas.

4. Gestion de firmware, contraseias y certificados para toda la flota (que sea
consciente de la aplicacion): A diferencia de los sistemas informaticos, muchas
operaciones de firmware y contrasefias a nivel de dispositivo deben realizarse en
coordinacién con la aplicaciéon que gestiona los dispositivos, como entre un
dispositivo de cdmara y un VMS.

5. Registro histérico de operaciones (para cumplimiento y auditoria): Ya sea para
pasar auditorias internas o externas, para solicitudes de ciberseguros o para
identificar areas de preocupacién dentro de la operacién, tener registros y archivos
es fundamental.

Los piratas informaticos atacan cada vez mas los sistemas de seguridad fisica

Hoy en dia, mientras que las empresas utilizan analisis avanzados para obtener una vision
integral de toda su infraestructura de sistemas de informacion, los directores 'y
responsables de seguridad siguen asignando a los vigilantes de seguridad la tarea de
desplazarse por las pantallas de las camaras de video para asegurarse de que todas las
camaras estan conectadas y grabando. No es eficaz, porque los vigilantes no pueden ver
todas las camaras todo el tiempo, y no pueden saber realmente si las camaras estan
grabando como se supone que deben hacerlo. Los fallos de grabacion o retenciéon no
suelen detectarse hasta pasados dias, semanas o incluso nunca.

Las funciones de autocomprobacién de estado de los sistemas de gestion de video pueden
detectar cuando no se recibe video de una camara. Sin embargo, no puede proporcionar
ninguna informacién de diagndstico, y no puede saber si una camara que sigue
transmitiendo esta sufriendo un ciberataque o ha sido infectada con malware.

Muchos departamentos de seguridad de las empresas aplican la informacién de la guia de
endurecimiento de los fabricantes para sus servidores de aplicaciones, pero siguen

59 de 75



Diseiio de redes preparadas para el futuro para sistemas de seguridad fisica

confiando en el diagndéstico manual y la gestidon manual de las contrasefias y el firmware
de las camaras y otros dispositivos con IP. ;Por qué?

Muchos profesionales de la seguridad restan importancia a las vulnerabilidades existentes
de sus sistemas y dispositivos de seguridad porque tienen la impresion de que no es muy
probable que se produzca un ciberataque o una falta de informacion privilegiada.

Pero a partir de hace unos cuatro afios, el nimero de cibervulnerabilidades que afectaban
a los dispositivos |oT (incluidas las camaras de video de seguridad en red) empezé a
superar a las dirigidas a los sistemas informaticos, una tendencia que continta en la
actualidad. La unidad 42 de Palo Alto Networks en 2021 inform6 de que los dispositivos
menos seguros de una organizacion eran las camaras IP (33 % de los problemas de
seguridad).

A principios de marzo de 2022, el grupo de hackers Anonymous comenzé a piratear cientos
de camaras IP en Rusia, incluido el interior del Kremlin, y ha utilizado ese acceso para
distribuir mensajes al pueblo ruso, obtener reconocimiento militar y moverse lateralmente
en la red para acceder a otros sistemas. En enero de 2023, Rusia ha estado pirateando los
sistemas de camaras del interior de complejos residenciales en Ucrania para vigilar el
movimiento de las personas y el trafico en las calles.

En noviembre de 2022, Mandiant analizé los patrones de ciberataque rusos y determind
que Rusia habia cambiado su enfoque hacia los dispositivos periféricos (routers, camaras,
cortafuegos, etc.), ya que son mas faciles de pirateary, lo que es mas importante, a
menudo se olvidan en los esfuerzos de reparacion, dejando asi un punto de apoyo para
que los actores de amenazas lo aprovechen en el futuro.

Los hackers no militares siguen este tipo de éxitos de pirateria y se dirigen a los tipos de
sistemas que han resultado ser vulnerables. Los profesionales de la seguridad creen que la
"amenaza interna" se refiere a personas con intenciones maliciosas. Normalmente confian
en que sus empleados y proveedores no abusen del acceso que se les da a los sistemas de
seguridad y sus redes, sin darse cuenta de que el error humano accidental es una fuente
comun de vulnerabilidades de sistemas y redes. Segun un estudio de IBM de 2022, el error
humano contribuye al 95% de las violaciones de la ciberseguridad.

Contraseias y firmware del sistema de seguridad no gestionables

Nadie en el departamento de Tl o en la direccién de una empresa consideraria correcto
colocar cientos o incluso docenas de ordenadores servidores en el campus de un edificio y
conectarlos en red, colocando algunos en vestibulos, salas de reuniones e incluso en el
exterior de los edificios, y no mantener actualizado su firmware ni gestionar de cerca sus
contrasefias. Sin embargo, esta es una practica habitual con las camaras de seguridad en
red. En 2016, las vulnerabilidades de ciberseguridad de camaras y grabadores permitieron
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que 1,5 millones de cdmaras y grabadores conectados (DVR, NVR y servidores de
grabacion) fueran secuestrados para crear la mayor red de bots Mirai del mundo. El
malware tomé el control total de los sistemas operativos Linux subyacentes de los
dispositivos.

Conectar las camaras a través de una red
protegida es insuficiente porque sélo La seguridad de la red por si

establece una Unica Capa de defensa con Sola no proporciona Suf|c|ente

muchos puntos de ataque. Si se proteccién a los dispositivos
compromete un solo punto de ataque, las

camaras vulnerables pueden quedar expuestas a una miriada de ataques automatizados y
manuales. Una sola camara comprometida puede propagar la infeccion de malware a
otros dispositivos de la red, no sélo a otras camaras. Por ejemplo, el malware de las
camaras podria propagarse a servidores y estaciones de trabajo. Podria bloquear el acceso
de todos los usuarios a las aplicaciones empresariales atacando el sistema Active Directory
de la empresa. La interrupcion de la actividad duraria desde unas horas hasta unos dias,
dependiendo de las medidas de recuperacién de los sistemas informaticos de la empresa.
Pero es probable que la empresa sufra un impacto negativo significativo.

Las principales vulnerabilidades

Las principales vulnerabilidades de las camaras de video y otros dispositivos inteligentes
loT se dividen en dos categorias: Vulnerabilidades de contrasefia y Vulnerabilidades de
firmware. Abordar estas dos categorias de vulnerabilidades impedira que la mayoria de los
ataques tengan éxito, especialmente los ataques automatizados de malware.

Vulnerabilidades de las contraseias

La mayoria de los ciberataques funcionan obteniendo acceso a través de las credenciales
de inicio de sesion de los usuarios y explotando las vulnerabilidades de los dispositivos y
sistemas para obtener un alto nivel de acceso que otorgue a los atacantes el control total.
La mayoria de los ciberataques automatizados y manuales tienen éxito gracias a la
existencia de contrasefias predeterminadas de fabrica, contrasefias faciles de adivinar,
contrasefias descubiertas porque fueron transmitidas en texto plano y debilidades que
permiten escalar los privilegios de acceso a dispositivos y sistemas.

La gestion de contrasefias de dispositivos de seguridad inteligentes puede ser complicada.
Suelen formar parte de un sistema con cientos o miles de dispositivos conectados. Los
dispositivos de los sistemas de seguridad suelen ser utilizados constantemente por otros
dispositivos, sistemas y software. Cambiar una contrasefia en un unico dispositivo puede
implicar también actualizar la informacién de la contrasefia en un dispositivo o sistema
conectado.
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Malas practicas con las contraseias

El enfoque de la gestion de contrasefias en muchas organizaciones suele dar prioridad a la
sencillez y la comodidad, lo que desgraciadamente crea importantes vulnerabilidades. Una
practica habitual es asignar el mismo conjunto de contrasefias a todos los dispositivos del
sistema de seguridad. Esto suele incluir una contrasefia maestra, una contrasefia de
sistema o dispositivo y una contrasefia de técnico de servicio. En este caso, el riesgo es
considerable: si la contrasefia de un dispositivo se ve comprometida, todos los dispositivos
lo estaran.

Este riesgo se agrava aun mas cuando la gestion de contrasefias se subcontrata a
empresas de servicios. Teniendo en cuenta que la mayoria de los sistemas industriales
tienen ciclos de vida que abarcan varios afios, la rotacion del personal de servicio -que
podria abandonar la organizacién descontento- supone un riesgo de seguridad
importante. El conocimiento de las contrasefias se convierte en una responsabilidad
cuando esta en manos de muchos, incluidos aquellos cuya relacién con la organizacion
puede cambiar con el tiempo.

Ademas, la situacion se complica aun mas cuando los técnicos de servicio utilizan sus
propias contrasefias preferidas en los dispositivos de varios clientes. Esta practica significa
que la seguridad del sistema de un cliente podria comprometer inadvertidamente la de
otro. Por ejemplo, si un técnico presta servicio a dos organizaciones diferentes que utilizan
dispositivos de seguridad similares, el conocimiento de la contrasefia de una de ellas
podria utilizarse para acceder al sistema de la otra.

El peligro aumenta si un técnico suele dejar las contrasefias por defecto sin modificar, ya
gue esto hace que todos los dispositivos de sus clientes sean vulnerables a una amplia
gama de posibles ciberataques. Cualquier ataque o infeccion de malware en un sistema
podria proporcionar a los atacantes acceso a todos los demas sistemas atendidos por el
mismo técnico.

La gestion a escala ha sido imposible

Gestionar eficazmente las contrasefias de un pequefio sistema de seguridad con s6lo unos
pocos dispositivos es relativamente sencillo. Sin embargo, el reto aumenta
exponencialmente cuando se trata de sistemas que abarcan cientos o miles de dispositivos
de seguridad inteligentes. En estos casos, las herramientas automatizadas de gestion de
contrasefias se convierten en una necesidad.
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Estas herramientas son necesarias no sélo para / \
cambiar las contrasefias dentro de los propios Afortunadamente,
dispositivos, sino también para actualizar las estan empezando a
contrasefias almacenadas en los dispositivos y el surgir herramientas

software conectados. Desgraciadamente, estas

. para gestionar las
herramientas han estado ausentes en el sector de la

seguridad, sobre todo en los despliegues a gran contrasefas de los
escala, como los que implican miles de diSpOSitiVOS a gran
camaras de seguridad. Esta falta de herramientas escala

adecuadas representa una importante carencia en \ ' /

el sector. Afortunadamente, estan empezando a
surgir herramientas para gestionar las contrasefias de los dispositivos a gran escala.

Las herramientas automatizadas son esenciales para garantizar que no se utilicen
contrasefias predeterminadas o faciles de adivinar. Pueden facilitar conexiones de red
seguras (por ejemplo, HTTPS) para evitar que las contrasefias se transmitan en texto plano.
Ademas, estas herramientas pueden actualizar periddicamente las contrasefias para
reflejar los cambios en el personal de servicio, manteniendo un alto nivel de seguridad. Y lo
que es mas importante, permiten a los propietarios de los dispositivos mantener el control
sobre la gestion de contrasefias y proporcionan registros auditables del cumplimiento de
las politicas de gestidon de contrasefias.

Es crucial tener en cuenta que gestionar la contrasefia de un dispositivo almacenandola en
una aplicacién que utilice el dispositivo (como un DVR o VMS) puede dificultar el
establecimiento de un punto centralizado de gestidén de contrasefias en todas las
aplicaciones de software y dispositivos. También puede constituir otra via para
comprometer las contrasefas, ya que éstas se controlan de forma laxa y no se gestionan
de forma centralizada con una fuerte proteccion de control de acceso.

Vulnerabilidades del firmware

La ciberseguridad no es la Unica razén para actualizar el firmware de los dispositivos loT.
Los fabricantes suelen exigir que los dispositivos se mantengan con las versiones de
firmware mas recientes para poder ofrecer asistencia técnica de fabrica. Ademas, las
tecnologias modernas se actualizan continuamente para corregir errores y mejorar las
funciones y el rendimiento. Cabe esperar que los dispositivos loT inteligentes reciban
varias actualizaciones de funciones y rendimiento al afio, y probablemente al menos una o
dos actualizaciones de seguridad. Muchos descodificadores de television por cable de
tecnologia actual son actualizados cada noche por sus proveedores de servicios. Sin
embargo, esto se debe a la competencia de caracteristicas en el mercado de consumo, asi
como a correcciones de errores y actualizaciones de seguridad. Los dispositivos loT
industriales no deberian necesitar actualizaciones diarias.
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Realidades de la actualizacion del firmware

S6lo hay una forma de hacer frente a las vulnerabilidades de firmware descubiertas:
instalar un nuevo firmware que tenga corregidas sus vulnerabilidades conocidas. Esto no
suele ser sencillo en el caso de los dispositivos inteligentes 10T, y las camaras de video en
red son un buen ejemplo de lo complejo que puede llegar a ser.

La gestion del firmware puede resultar complicada debido a la dependencia de versiones
de otros dispositivos o del firmware o software del sistema. Esto es muy cierto en el caso
de las camaras de video en red. Debe mantenerse la compatibilidad de versiones con las
aplicaciones de servidor del software de gestion de video, las aplicaciones de analisis de
video que se ejecutan en la cdmara y el software de analisis de video que se ejecuta en un
dispositivo o servidor de analisis. Normalmente hay dos o tres dependencias de este tipo
por marca y modelo de camara. Dado que tanto las camaras como las aplicaciones y los
sistemas que las utilizan son tecnologias en evolucion, estas dependencias se mantendran

en un futuro previsible.
/Eltiempo de actividad del \

dispositivo de seguridad debe
definirse como el tiempo que el

A menudo, la version del software del
sistema de gestion de video (VMS) debe
actualizarse primero, asi como el
software de analisis basado en servidor o
en camara, antes de actualizar el

firmware de la cdmara. Por lo tanto, el
tiempo de actividad de los dispositivos
loT industriales debe definirse como el
tiempo que el dispositivo esta disponible
para su uso completo por el sistema, no
solo el tiempo que el dispositivo esta
encendido y conectado a la red. Esto es

dispositivo esta disponible para
su uso completo por el sistema,
no solo el tiempo que el
dispositivo esta encendido y

\conectado ala red. /

especialmente aplicable a las camaras de video de seguridad y es la razon por la que las
dependencias de la version de firmware/software son importantes.

Comprobacion de la compatibilidad del firmware

No basta con que los distintos proveedores de software de video y analisis de camaras
hayan probado en laboratorio el firmware de las cdmaras para comprobar la
compatibilidad con sus propios productos. Se trata de pruebas de banco realizadas con
configuraciones de prueba que no coinciden con las configuraciones utilizadas por los

clientes finales.

El firmware de los productos de terceros debe probarse exactamente con las mismas
configuraciones de producto que utilizan los propietarios de las camaras para garantizar
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una compatibilidad total. Los limitados recursos de los proveedores de productos no
permiten realizar pruebas tan exhaustivas.

Esto significa que los propietarios de las camaras o sus proveedores de servicios deben
establecer y mantener una capacidad para probar el firmware del dispositivo antes de
desplegarlo. Las organizaciones con un gran niumero de camaras instaladas suelen
mantener un entorno de laboratorio con sistemas y dispositivos cuyas configuraciones
coinciden con las de sus homologos instalados. Las organizaciones mas pequefias suelen
probar dispositivos desplegados seleccionados de uno en uno, lo que normalmente puede
hacerse con los sistemas de video de seguridad.

En el caso de las camaras instaladas en entornos de produccion de 24 horas en los que las
camaras son necesarias por motivos comerciales -como una linea de produccién de
alimentos o farmacos a alta velocidad en la que los registros de video de cada articulo y su
etigueta son fundamentales para garantizar la calidad y el cumplimiento de la normativa-,
las camaras de la zona de produccién no pueden utilizarse para las pruebas de
compatibilidad del firmware.

Debido al gran nimero de marcas y modelos del sector de las camaras, es posible que los
fabricantes de software de video no puedan probar el firmware de todas las camaras de
los clientes en un plazo de tiempo aceptable para ellos. Esto ocurre a veces con las
camaras de infrarrojos o con las camaras en las que la actualizacion del firmware sélo se
refiere a una caracteristica que no afecta directamente a la funcionalidad del software,
como la capacidad de la camara para trabajar con poca luz.

En ocasiones, la configuracion de nuevas funciones de firmware requiere un ciclo de
desarrollo de software de video especial para dicha funcién. Las pruebas de compatibilidad
del firmware de la camara pueden programarse para después de completar la
actualizacion del software. Sin embargo, los clientes pueden querer realizar una
actualizacion antes segun su politica de ciberseguridad. Esta es otra razon para estar
preparado para las pruebas internas del firmware de la camara.

Perfiles de firmware de dispositivos

Debido a las complejidades de las actualizaciones de firmware para despliegues de
dispositivos loT con un elevado numero de dispositivos, una practica recomendada que
esta evolucionando entre las organizaciones con importantes despliegues de dispositivos
loT es el uso de la gestidn del ciclo de vida del producto, que incluye el inventario y el
control de los activos de hardware y software. Esta gestion de activos es desde hace
tiempo una practica recomendada de Tl y también es una practica obligatoria en marcos
de ciberseguridad como CIS Controls del Center for Internet Security y NIST Cybersecurity
Framework.
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La gestidn del firmware de dispositivos IoT con un elevado numero de dispositivos, como
las camaras de seguridad, es compleja. Adoptar la gestion del ciclo de vida del producto,
incluida la gestion de activos de hardware y software, se esta convirtiendo en una practica
recomendada, y asi lo recomiendan marcos de ciberseguridad como CIS Controls y NIST
Cybersecurity Framework.

La gestidn del ciclo de vida del producto implica la creacion de perfiles de firmware para
cada dispositivo. Estos perfiles detallan las versiones compatibles del software relacionado
(como la versién mas reciente del software VMS que admite la Ultima actualizacion de
firmware para una marca y modelo de camara concretos) y son esenciales para planificar
las actualizaciones de firmware. Es fundamental identificar y documentar las dependencias
de las versiones de firmware/software de los productos.

Los datos clave de cada dispositivo incluyen:

e |D dela camara, marca, modelo
e Versiones de firmware (original y actual)
e Compatibilidad con otros sistemas (VMS, Analytics, etc.)

La mejor manera de organizar los datos depende del tipo y la cantidad de datos que se
vayan a recopilar. El plan de actualizacion -que puede ser tan sencillo como un esquema de
una pagina- debe especificar qué productos, si los hay, deben actualizarse a qué versiones
antes de poder realizar las actualizaciones del firmware de la camara.

Procedimiento de actualizacién del firmware de la camara

Actualizar el firmware manualmente para grandes despliegues es poco practico. Un
proceso de actualizacion tipico implica:

1. Registro del inicio de la actualizacion.

2. Conexidn a la camara a través de un navegador web.

3. Verificacion de los detalles de la camara y comprobacién de los elementos del
registro de errores.

4. Detencion de secuencias de video en el software VMS.

5. Cargay verificacion del nuevo firmware.

6. Reinicio de secuencias de video y registro de la finalizacion de la actualizacion.

Este proceso, que tarda entre 15y 20 minutos por camara, es eficaz, pero puede resultar
complicado en sistemas a gran escala.

La ciberseguridad a escala requiere automatizacion

Para grandes despliegues de dispositivos de seguridad inteligentes, la automatizacion es
clave para gestionar la ciberseguridad con eficacia. Las herramientas automatizadas
pueden:
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Eliminar los errores de las tareas repetitivas.

e Mantener registros detallados de las acciones de ciberseguridad.

e Gestionar las contrasefias de forma eficaz, cambidndolas cuando sea necesario.

e Garantizare practicas de contrasefias seguras y reducir los costes de gestion de

contrasefas ciberseguras.

e Reducir significativamente el tiempo y la mano de obra necesarios para gestionar

sistemas a gran escala.

Para comprender mejor esta situacion, examinemos los costes y el tiempo dedicado por el
personal a actualizar el firmware de 2.000 camaras, lo que supone una inversién en
infraestructura tecnolégica de mas de un millon de dolares. Utilizaremos las cifras de coste

y rendimiento mas optimistas de la tabla B-1.

Tabla B - 1. Coste y tiempo de personal para actualizar manualmente el firmware de 2.000

camaras

Factor de coste Valor
Numero de camaras 2000
Horas de trabajo por jornada laboral 6,5
Técnico contratista por horas o empleado con plena carga de $75
trabajo Coste laboral diario
Coste laboral diario del contratista o del empleado con plena

o $600
dedicacion
Tiempo de actualizacion por camara 10 minutos
Camaras actualizadas por hora 6
Camaras actualizadas por dia laborable 39
S:Zste de mano de obra para actualizar las camaras una $30780
Coste de mano de obra por camara $15,38

Dias-persona para actualizar las camaras una vez

51,3 Dias laborables en
2 meses y medio
naturales

Ademas, si se tienen en cuenta los costes de supervisidén y la generacién manual de
informes de auditoria a partir de los registros de trabajo de actualizaciéon de las camarasy
el inventario, es importante sefialar que este enfoque manual suele dar lugar a auditorias
no verificadas. Esto se debe a la ausencia de registros sobre errores de actualizacion de
firmware y a la falta de validacién del inventario de dispositivos. Ademas, completar tres
ciclos de actualizacion y elaborar al menos un informe de auditoria utilizando métodos
manuales probablemente superaria los 90.000 délares y llevaria unos ocho meses

naturales.
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En cambio, el uso de una herramienta automatizada no sélo seria mas rentable, sino que
garantizaria una precision del 100% en los informes de auditoria. Estos informes se
basarian en los estados de los dispositivos verificados electrénicamente. Y lo que es mas
importante, el tiempo de trabajo del personal necesario para cada ciclo de actualizacién se
reduciria a cinco dias laborables o menos, una disminucién sustancial respecto a los
cincuenta o mas dias necesarios para las actualizaciones manuales. Los procesos y
procedimientos automatizados, al ser verificados electrénicamente, se ejecutan
exactamente segun lo prescrito, garantizando el pleno cumplimiento de todos los
requisitos establecidos.

Gestion automatizada de contraseias

Para los grandes sistemas de seguridad, la gestién automatizada de contrasefias es
esencial. Permite el cambio inmediato de contrasefias en cientos o miles de dispositivos,
una tarea imposible de realizar manualmente. La automatizacion garantiza que cada
dispositivo tenga una contrasefia Unica, lo que permite mantener altos niveles de
seguridad de forma eficaz.

Gestion de dispositivos basada en la conformidad

Las grandes organizaciones suelen adoptar marcos de ciberseguridad como NIST o CIS
Controls, que exigen una solida gestidon de activos y contrasefias. Mantener perfiles de
firmware completos garantiza que estos dispositivos cumplen las normas de
ciberseguridad de la organizacion.

Para obtener mas informacion sobre como se aplican las practicas y marcos de
ciberseguridad de Tl, como los Controles CIS, a la implantacion de dispositivos de
seguridad inteligentes, asi como sobre las diferencias entre las herramientas de
supervisidon y garantia de servicio disefiadas especificamente para dispositivos y sistemas
de seguridad inteligentes y las herramientas de Tl estandar, consulte el libro blanco en
linea de Viakoo titulado "Garantia cibernética y de rendimiento del sistema de video".

Ciberseguridad sostenible para dispositivos IoT industriales inteligentes

Garantizar la seguridad de los dispositivos inteligentes en el futuro significa asegurarse de
que el firmware y la gestion de contrasefias puedan automatizarse. Las configuraciones
seguras deben ser estandar, y los fabricantes deben proporcionar orientaciones claras
para el refuerzo del sistema. Este enfoque moderno es crucial para la seguridad efectiva de
las infraestructuras de los sistemas de seguridad fisica.

Enfoque moderno para proteger la infraestructura del sistema de seguridad fisica

Comparacion de los enfoques de gestion tradicionales y modernos:
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o Deteccion de problemas: La automatizacion identifica todos los problemas, a
diferencia de las comprobaciones manuales.

e Evaluacion y resolucion de problemas: Los sistemas automatizados ofrecen
soluciones coherentes y eficaces basadas en datos exhaustivos, a diferencia del
alcance limitado de los métodos manuales.

o Descripcion de comunicaciones y redes: Las alertas automatizadas y el
autodescubrimiento de dispositivos ofrecen una visidon general mas eficiente y
precisa en comparacion con los métodos manuales.

o Configuracion y gestion: Las herramientas automatizadas no requieren
programacion especializada ni conocimientos sobre dispositivos, por lo que la
configuracién es rapida y sencilla.

En resumen, la automatizacion transforma la gestién de los sistemas IoT a gran escala,
haciéndolos mas eficientes, seguros y conformes con las politicas de la organizacion.
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Apéndice G - ;Qué es una red preparada para el
futuro?

Volver a la lista de apéndices

En 2018, los proveedores del sector de la seguridad llevaban mas de una década utilizando
el término "a prueba de futuro". Esto me llevé a explorar su significado en un articulo
titulado "A prueba de futuro", teniendo en cuenta el contexto actual de los servicios
gestionados, la entrega continua y los rapidos avances tecnolégicos. La investigacion
revel6 que el término se aplicaba de forma muy imprecisa, aparentemente evolucionando
con el tiempo, pero no en consonancia con el avance de la tecnologia. Asi que en el articulo
ofreci una nueva definicion que reflejaba el ritmo del progreso tecnolégico.

Definicién de "a prueba de futuro" en 2018

Basandose en las tendencias tecnoldgicas, parecia que un producto o sistema del sector de
la seguridad fisica podia considerarse preparado para el futuro si cumplia los siguientes
criterios:

1. Sus funciones, incluidas las de ciberseguridad, pueden actualizarse en tiempo real o casi
real para adaptarse a los ultimos avances tecnolégicos del fabricante.

2. Es compatible con las normas establecidas y emergentes para la conectividad local y a
Internet, lo que garantiza la interoperabilidad, o puede actualizarse para ofrecer esa
compatibilidad (de acuerdo con la definicion anterior).

3. Proporciona una APl abierta y segura para la integracidén con otros sistemas, disefiada
para preservar la compatibilidad a través de actualizaciones, excepto cuando sean
necesarios cambios incompatibles para mejoras de ciberseguridad.

4. El fabricante demuestra un compromiso con la innovacién continua, basado en las
opiniones de los usuarios y la comunidad de socios.

También escribi: "Los productos emergentes de hoy estan disefiados para formar parte de
una infraestructura tecnoldgica evolucionable, y eso requiere los atributos a prueba de
futuro definidos anteriormente."”

Sin embargo, los avances tecnoldgicos -especialmente la IA- estan impulsando una
expansion significativa del nimero de dispositivos de seguridad desplegados. Dos
ejemplos son el uso de credenciales y aplicaciones moéviles para mejorar la experiencia en
edificios y campus, y la casi duplicacién del tamafio de los despliegues de camaras de video
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de seguridad, gracias a la mejora de las capacidades y al valor de las operaciones
empresariales que ahora puede obtenerse mediante la vision por ordenador.

Por lo tanto, se requiere una adicién a los atributos Future-Proof:

5. El dispositivo o sistema es facilmente gestionable y actualizable a grandes escalas de
despliegue.

Por qué no basta con pensar en el futuro

Aunque los conceptos anteriores de "a prueba de futuro" siguen siendo pertinentes para
evaluar productos individuales de hardware y software, nos enfrentamos a una nueva
situacién. Se trata del avance exponencial de la tecnologia, que en la década anterior doblo
la esquina de su linea casi horizontal en lento ascenso y redonde6 su curva hacia un
avance tecnologico vertical que se dispara. Esta situacion conlleva aspectos adicionales que
se aplican a la evaluacién de los despliegues de sistemas de seguridad fisica. ;Cémo
disefiamos los sistemas de seguridad fisica, y sus redes, para tener en cuenta el rapido
crecimiento de la tecnologia?

Empieza por darte cuenta de que un "sistema de seguridad fisica" es en realidad un
sistema de sistemas.

Segun el articulo de Sandia National Laboratories titulado, System-of-Systems Modeling
and Analysis, "La ciencia del Sistema de Sistemas (SoS) esta todavia en su infancia y por lo
tanto todavia no se ha llegado a una definicidon Unica". Esto es natural, porque cada
dominio tecnoldgico y campo de aplicacion de la tecnologia tiene sus propias necesidades
especificas y tipos especificos de sistemas, de los cuales un sistema de seguridad fisica es
so6lo un ejemplo. La Organizacion Internacional de Normalizacion (ISO) comenzé a
desarrollar normas relacionadas con el SOS en 2016 y en 2019 publicé tres normas
relacionadas con los ciclos de vida del SOS y la definicion de la terminologia relacionada
con el SOS. Se trata de un aspecto del disefio de sistemas de seguridad al que no hemos
prestado suficiente atencién y cuya importancia aumenta exponencialmente cada dia.

TechTarget ofrece una definicion de SOS aplicable a los sistemas de seguridad fisica: "Un
sistema de sistemas (SOS) es el conjunto de multiples sistemas independientes en contexto
como parte de un sistema mayor y mas complejo. Un sistema es un grupo de componentes
interactuantes, interrelacionados e interdependientes que forman un todo complejoy
unificado". TechTarget también sefiala que "los sistemas individuales de un SoS trabajan
juntos para proporcionar funcionalidades y rendimiento que ninguno de los sistemas
independientes, o sistemas constituyentes, podria lograr por si solo".

Asi pues, es crucial considerar, por ejemplo, las arquitecturas de sistema de cada uno de
los sistemas individuales que componen un sistema de seguridad fisica, dado que la
arquitectura debe proporcionar una funcionalidad que respalde los propdsitos y requisitos
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del sistema global. Cada sistema debe poder evolucionar de forma que se mejore a si
mismo y al sistema global, sin romper o disminuir la funcionalidad del sistema en su
conjunto o de cualquiera de sus otras partes.

Diseio de red preparado para el futuro

Una red "preparada para el futuro" es una red cuya arquitectura general y disefio detallado
tienen en cuenta la inevitable expansién de su sistema de seguridad fisica, incluida la
adicién de nuevos subsistemas, asi como la ampliacién de los subsistemas existentes y sus
integraciones. Los principios de disefio de redes LAN modernas y el enfoque de disefio
descendente que se describen en este libro electrénico son fundamentales para lograr una
red cuyo alto rendimiento y facilidad de funcionamiento y mantenimiento puedan
mantenerse, mejorarse y ampliarse con el tiempo mediante esfuerzos ordinarios y sin que
se conviertan en un problema y supongan en si mismos un riesgo para cualquier parte del
sistema de seguridad fisica.

Esto es lo que los clientes del sector de la seguridad necesitan de los consultores de disefio
y los proveedores de servicios tecnolégicos (tanto en Tl como en seguridad fisica), asi como
de los fabricantes. No solo es factible: es nuestro trabajo.
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rascacielos.
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